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1. EINLEITUNG

Im Bestreben, einen sicheren europdischen
Wirtschaftsraum zu gewdhrleisten, definiert die
Europdische Union verbindliche Maflnahmen zur
Gewdhrleistung eines hohen gemeinsamen Sicher-
heitsniveaus, die von den Mitgliedstaaten in natio-
nales Recht zu iiberfiithren und durch zustdndige
Behorden durchzusetzen sind.

Treiber dieser Entwicklung sind die in den vergan-
genen Jahren stark zunehmenden Angriffe auf
Netz- und Informationssysteme, die die EU als
grenziiberschreitende Cyberbedrohungen einstuft
und als erhebliches Risiko fiir Wirtschaft und
Gesellschaft bewertet. Als ,,Cyberbedrohung‘ gelten
dabei alle Umstdnde, Ereignisse oder Handlungen,
die Systeme, Daten oder deren Nutzer beeintrdch-
tigen oder schddigen kdnnen. Vor dem Hintergrund
einer zunehmend vernetzten und digitalisierten
Wirtschaft entfalten solche Bedrohungen hdufig
schnell grenziiberschreitende Wirkung, wodurch
Cybersicherheit zu einem zentralen Stabilitdts-
und Wettbewerbsfaktor innerhalb der Europdischen
Union geworden ist.

Bereits im Jahr 2016 trat die erste NIS-Richtlinie
(Richtlinie (EU) 2016/1148) in Kraft. Ende 2022
wurde sie durch die ,,RICHTLINIE (EU) 2022/2555
DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022 iiber MaBnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2~-Richtlinie)“ abgelost.
Ziel der neuen Richtlinie ist ein deutlich erweiterter
und stdrker harmonisierter Rechtsrahmen zur
Gewdhrleistung eines hohen gemeinsamen Sicher-
heitsniveaus von Netz- und Informationssystemen
in der Europdischen Union - insbesondere durch
klar definierte Pflichten, risikobasierte Sicher-
heitsmafnahmen sowie erweiterte Melde- und
Aufsichtspflichten. [1]

Die Mitgliedstaaten sind verpflichtet, die NIS-2-
Richtlinie in nationales Recht zu iiberfiihren. In
Deutschland erfolgte dies durch das ,,Gesetz zur
Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheits-
managements in der Bundesverwaltung*, das am
6. Dezember 2025 in Kraft trat. Bei diesem Gesetz
handelt es sich um ein Artikelgesetz, das kein voll-
standig neues Cybersicherheitsregime schafft,

sondern bestehende Rechtsvorschriften - insbe-
sondere das ,,Gesetz iiber das Bundesamt fiir Sicherheit
in der Informationstechnik und iiber die Sicherheit in
der Informationstechnik von Einrichtungen (BSI-Gesetz
- BSIG)“ - umfassend an die Vorgaben der NIS-2-
Richtlinie anpasst und erweitert. Das BSIG bleibt
somit die zentrale gesetzliche Grundlage der
Cybersicherheit in Deutschland. Das BSI fungiert
als zentrale Stelle und maf3geblicher Adressat fiir
Registrierung und Meldungen nach dem BSIG.
Ergdnzend dazu erkennt das BSIG, abhdngig vom
jeweiligen Sektor, weitere zustdndige Aufsichts-
behorden des Bundes und der Lander an, die im
jeweiligen Kontext einzubeziehen sind. [1,2]

Mit der Umsetzung der NIS-2-Richtlinie wurde der
Anwendungsbereich erheblich ausgeweitet. Ins-
gesamt betrifft sie nun nach Schitzungen des BSI
rund 29.500 ,,wichtige* oder ,,besonders wichtige
Einrichtungen*.

Nur etwa 18.000 Regis-
trierungen bei ca. 29.500
von NIS-2 betroffenen
Unternehmen verdeutlichen
den kritischen Rickstand
bei der Umsetzung regu-
latorischer Anforderungen.

ANDREJ GREINDL, MANAGING DIRECTOR,
PROTIVITI DEUTSCHLAND
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Fiir betroffene Unternehmen bedeutet dies, dass
Anforderungen an Risikomanagement, technische
und organisatorische Mafnahmen sowie Melde-
und Registrierungspflichten nicht mehr nur als
,Best Practice gelten, sondern verbindlich ein-
zuhalten sind. Fiir die Erstregistrierung gilt
eine gesetzliche Frist, die auf den 6. Mdrz 2026
festgelegt wurde [2,3,9].

Viele Unternehmen stehen vor der zentralen Her-
ausforderung, regulatorische Anforderungen in
konkrete, wirksame und nachhaltig verankerte
Magnahmen zu iiberfiihren.

Im Mittelpunkt dieses Whitepapers steht daher die
Fragestellung, wie Unternehmen die Anforderun-
gen der NIS-2-Richtlinie in der Praxis wirksam
umsetzen konnen. Es beleuchtet die typischen
Problemfelder, die sich bei der Uberfiihrung regu-
latorischer Vorgaben in operative Realitdt ergeben,
und zeigt auf, warum viele Organisationen trotz
technischer Investitionen, vorhandener Sicherheits-
strukturen und etablierter Prozesse an Grenzen
stofen. Anhand zentraler Herausforderungen und
Fallstricke - von fehlender Regulierungserfahrung
iiber projektgetriebene Umsetzungsansdtze bis
hin zu {ibermdfiger Technikorientierung, unter-
schitzten Lieferkettenrisiken und strukturellem
Fachkrdftemangel - bietet das Whitepaper eine
praxisnahe Orientierung. Ziel ist es, Unternehmen
dabei zu unterstiitzen, NIS-2 nicht nur formal zu
erfiillen, sondern als strategischen Hebel fiir nach-
haltige Cyberresilienz zu nutzen.

2. FUR WELCHE UNTERNEHMEN
GILT DIE NIS-2-RICHTLINIE?

Die NIS-2-Richtlinie definiert verbindliche Krite-
rien zur Einordnung betroffener Organisationen.
Gemadll § 28 BSIG werden Einrichtungen anhand
dieser Kriterien klassifiziert und dabei in ,,besonders
wichtigen Einrichtungen* (zu denen auch KRITIS-
Betreiber gehoren) und , wichtigen Einrichtungen*
unterteilt.

Zusatzlich wurde die Zahl der relevanten Sektoren
erweitert. Das BSIG definiert, wie in Abbildung 1
dargestellt, 14 Sektoren, die in Anlage 1 BSIG
»Sektoren besonders wichtiger und wichtiger Ein-
richtungen* und Anlage 2 BSIG ,,Sektoren wichtiger
Einrichtungen* aufgefiihrt werden.

SEKTOREN NACH ANLAGE 1GEM. BSIG
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Abbildung 1: Sektoreniibersicht gem. BSIG

Als ,besonders wichtige Einrichtung" gilt eine
Organisation, wenn mindestens eines der folgenden
Kriterien erfiillt ist:

1. Es handelt sich um einen Betreiber kritischer
Anlagen.

2. Es handelt sich bei der Einrichtung um einen
qualifizierten Vertrauensdiensteanbieter, eine
Top-Level-Domain-Namenregistrierungsstelle
oder einen DNS-Diensteanbieter.

3. Es handelt sich um Anbieter von o6ffentlich
zugdanglichen Telekommunikationsdiensten oder
Betreiber von offentlichen Telekommunika-
tionsnetzen, die
a) mindestens 50 Mitarbeiter beschdftigen oder
b) deren Jahresumsatz und Jahresbilanzsumme

jeweils > 10 Millionen Euro aufweisen.

4. Es werden Dienstleistungen oder Waren entgelt-
lich angeboten und das Unternehmen ist einem
der in Anlage 1 BSIG aufgefiihrten Sektoren zu-
zuordnen (siehe Abbildung 1). Zusdtzlich muss
das Unternehmen
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a) mindestens 250 Mitarbeiter beschdftigen
oder

b) einen Jahresumsatz von iiber 50 Millionen
Euro sowie eine Bilanzsumme von iiber 43
Millionen Euro erzielen.

Von den genannten Kriterien zur Einstufung als
,besonders wichtige Einrichtung* ausgenommen
sind Einrichtungen der Bundesverwaltung, sofern
sie nicht gleichzeitig Betreiber kritischer Anlagen
sind.

Als ,,wichtige Einrichtung‘ werden Organisationen
eingestuft, die die oben genannten Kriterien nicht
erfiillen, jedoch mindestens eines der folgenden
Merkmale aufweisen:

1. Es handelt sich um einen Vertrauensdienstan-
bieter.

2. Es handelt sich um Anbieter von offentlich
zuganglichen Telekommunikationsdiensten oder
Betreiber von offentlichen Telekommunika-
tionsnetzen, die
a) weniger als 50 Mitarbeiter beschaftigen und
b) deren Jahresumsatz oder Jahresbilanzsumme

jeweils < 10 Millionen Euro betragen.

3. Es werden Dienstleistungen oder Waren entgelt-
lich angeboten und das Unternehmen ist einem
der in Anlage 1 oder Anlage 2 BSIG aufgefiihrten
Sektoren zuzuordnen (siehe Abbildung 1).
Zusatzlich muss die Organisation
a) mindestens 50 Mitarbeiter beschaftigen oder
b) einen Jahresumsatz und eine Jahresbilanz-

summe von jeweils iiber 10 Millionen Euro
aufweisen.

Von den genannten Kriterien zur Einstufung als
,wichtige Einrichtung® ausgenommen sind auch
hier Einrichtungen der Bundesverwaltung. [1,3]

Abgrenzung der NIS-2-Richtlinie von bereits
bestehenden Regulatoriken

Gemd3 § 28 BSIG sind die Anforderungen der
NIS-2-Richtlinie gegeniiber anderen sektorenspe-
zifischen Regelungen abzugrenzen. Fiir Finanz-
unternehmen, die in den Anwendungsbereich des
§ 28 Abs. 6 BSIG fallen, gelten die Anforderungen der
§8§ 30 bis 32 sowie §§ 35, 36, 38 und 39 BSIG nicht,
da insoweit die sektorspezifischen Vorgaben der
DORA mafigeblich sind. Die Registrierungspflicht
nach § 33 BSIG bleibt grundsatzlich bestehen.

Fiir Betreiber Kritischer Anlagen ergibt sich eben-
falls keine Ablosung, sondern eine Ergdanzung
bestehender Vorgaben. KRITIS-Betreiber sind eine
Teilmenge der ,besonders wichtigen Einrichtun-
gen“, wodurch die Vorgaben, die sich aus der NIS-
2-Richtlinie ergeben, parallel zum ,,Dachgesetz zur
Stdrkung der physischen Resilienz kritischer Anlagen
(KRITIS-Dachgesetz - KRITISDachG)* einzuhalten
sind. Dies hat zur Folge, dass Betreiber Kritischer
Anlagen zum einen gemdf3 § 33 Abs. 1 BSIG eine
Registrierung als ,besonders wichtige Einrich-
tung® im BSI-Portal vornehmen miissen und zum
anderen gemdfR § 33 Abs. 2 BSIG in Verbindung
mit § 8 KRITISDachG verpflichtet sind, sich als
Betreiber kritischer Anlagen zu registrieren.

Die Moglichkeit, eine gemeinsame iibergeordnete
Ansprechstelle (GUAS) zu benennen, entfillt und
der Nachweiszyklus von Betreiber kritischer Anla-
gen verldngert sich von zwei auf drei Jahre. [6,7,8]

Unabhdngig von den genannten Abgrenzungen
bleiben zentrale Anforderungen der NIS-2-Richt-
linie bestehen, insbesondere im Bereich Risiko-
management und Governance. Fiir betroffene
Einrichtungen ist es daher entscheidend, die
jeweiligen Anforderungen systematisch zu priifen,
Uberschneidungen zu identifizieren und konsis-
tent umzusetzen.

5. WAS BEDEUTET DIE NIS-2-
RICHTLINIE FUR UNTERNEHMEN?

Die NIS-2-Richtlinie konkretisiert die Anforde-
rungen an die organisatorische und technische
Ausgestaltung der Cybersicherheit und iiberfiihrt
diese in verbindliche unternehmerische Pflichten.

Im Fokus stehen Vorgaben zur systematischen
Risikosteuerung, zur Absicherung informations-
technischer Systeme sowie zur Sicherstellung der
Resilienz geschaftskritischer Prozesse. Die ein-
schldgigen Regelungen des deutschen Umset-
zungsgesetzes, insbesondere die §§ 30 ff. BSIG,
strukturieren diese Anforderungen und definieren
neben materiellen Pflichten auch Vorgaben zu
Nachweis-, Melde- und Aufsichtspflichten.

Risikomanagement & SicherheitsmaBnahmen

Den materiellen Kern der Cybersicherheitsan-
forderungen bildet § 30 BSIG. Dieser verpflichtet
Unternehmen zur Umsetzung geeigneter und ver-
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haltnismadfiger technischer und organisatorischer
Mafinahmen, mit dem Ziel, die Verfiigbarkeit,
Integritdt und Vertraulichkeit von Netz- und Infor-
mationssystemen sicherzustellen und Sicherheits-
vorfdlle zu minimieren. Die konkrete Ausgestaltung
orientiert sich an Faktoren wie Risikoexposition,
Unternehmensgréfle, Kosten sowie potenziellen
Schadensauswirkungen.

Im Zentrum des § 30 BSIG steht die Einfiihrung
eines strukturierten IKT-Risikomanagements, das
die Identifikation, Bewertung und Behandlung von
Risiken umfasst und als Grundlage fiir die Auswahl
geeigneter Sicherheitsmafnahmen dient. Diese
miissen sich am Stand der Technik orientieren,
einschldgige Normen beriicksichtigen und einem
ganzheitlichen Ansatz folgen.

Konkretisiert wird dies durch einen Katalog von
zehn Mindestanforderungen. Hierzu zdhlen ins-
besondere die Etablierung von Prozessen zur Er-
kennung, Behandlung und Nachverfolgung von
Sicherheitsvorfdllen sowie die Sicherstellung der
Betriebsfdahigkeit durch ein wirksames Business-
Continuity- und Notfallmanagement einschlief3lich
Wiederherstellungs- und Wiederanlaufkonzepten.
Dariiber hinaus sind Risiken entlang der Lieferkette
zu beriicksichtigen, insbesondere im Zusammen-
hang mit IKT-Drittparteien, sowie Maffnahmen zur
sicheren Beschaffung, Entwicklung und Wartung
von IT-Systemen umzusetzen. Ergdnzend erfordert
die Vorschrift die Einfiihrung eines wirksamen
Schwachstellenmanagements sowie geeignete Maf3-
nahmen zur Sensibilisierung und Schulung von
Mitarbeitenden.

Auch technische Schutzmafinahmen sind integraler
Bestandteil des Anforderungskatalogs. Dazu ge-
hort insbesondere der Einsatz kryptografischer
Verfahren, ein Identitdts- und Berechtigungsma-
nagement sowie die Absicherung von Netzwerken
und Kommunikationssystemen, etwa durch Multi-
Faktor-Authentifizierung. [5]

Die Abbildung 2 zeigt einen Uberblick iiber die
zehn Mindestanforderungen des § 30 BSIG.

Q

IS-RISIKOANALYSE

Konzepte in Bezug auf die
Risikoanalyse und auf die Sicher-
heit in der Informationstechnik

=

IS-RISIKOUBERWACHUNG

Konzept und Verfahren zur

Bewertung der Wirksamkeit von
RisikomanagementmaBnahmen
im Bereich der Sicherheit
in der Informationstechnik

BUSINESS CONTINUITY
MANAGEMENT

Aufrechterhaltung des Betriebs,
wie Backup-Management und
Wiederherstellung nach einem
Notfall, und Krisenmanagement

~

KRYPTOGRAPHIE UND
SCHLUSSELMANAGEMENT
Konzepte und Prozesse fiir den

Einsatz von kryptografischen
Verfahren

|

AYA Y

BESCHAFFUNG, WARTUNG
UND ENTWICKLUNG

SicherheitsmaBnahmen fiir
Entwicklung und Wartung von
informationstechnischen Systemen,
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Offenlegung von Schwachstellen

&

SICHERHEITSVORFALL-
BEHANDLUNG

Bewaltigung und Meldung von
Sicherheitsvorfallen

2/

SECURITY-AWARENESS

Grundlegende Schulungen und
SensibilisierungsmaBnahmen
im Bereich der Sicherheit
in der Informationstechnik
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DRITTPARTEIRISIKO-
MANAGEMENT

Sicherheit der Lieferkette anhand
eines Sicherheitsmanagements
sowie Aspekte der Beziehungen
zu unmittelbaren Anbietern oder

Dienstanbietern

D

SICHERHEITS- UND
ZUGRIFFSMANAGEMENT

Erstellen von Konzepten fiir die
Sicherheit des Personals, die
Zugriffskontrolle und fiir die
Verwaltung von IKT-Systemen,
-Produkten und -Prozessen

i

SICHERE KOMMUNIKATION
& AUTHENTIFIZIERUNG

Ldsungen zu MFA und kontinuier-
licher Authentifizierung,
gesicherter Sprach-/Video-/
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gegebenenfalls gesicherte
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Abbildung 2: Mindestanforderungen des § 30 BSIG
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Besondere Anforderungen fiir KRITIS-nahe
Systeme

Fiir Betreiber kritischer Anlagen gelten entspre-
chend des § 31 BSIG weitergehende Anforderungen.
Kritische Systeme und unterstiitzende Prozesse
unterliegen erhohten Anforderungen an Aus-
gestaltung und Angemessenheit der Sicherheits-
mafnahmen. Zudem besteht die Verpflichtung zur
Implementierung von Systemen zur Angriffser-
kennung, wie beispielsweise SIEM-Losungen, um
Sicherheitsvorfdlle zu erkennen. [8]

Melde- & Informationspflichten bei Sicherheits-
vorféllen

Neben den Sicherheitsanforderungen etabliert das
Umsetzungsgesetz umfassende Melde- und Infor-
mationspflichten, die der friihzeitigen Erkennung,
Bewertung und Einddmmung von Sicherheits-
vorfdllen dienen. Diese betreffen sowohl die
Kommunikation mit Behorden als auch die Infor-
mationspflichten gegeniiber Kunden und der
Offentlichkeit.

Besonders relevant ist § 32 BSIG, der Unternehmen
verpflichtet, erhebliche Sicherheitsvorfdlle unver-
ziiglich zu melden, sobald der entsprechende
Meldeweg eingerichtet ist. Die Meldung erfolgt
dabei gestuft: Innerhalb von 24 Stunden nach
Kenntniserlangung ist eine Erstmeldung abzu-
geben, gefolgt von einer detaillierten Bewertung
innerhalb von 72 Stunden. Spdtestens einen Monat
nach der detaillierten Ubermittlung der Meldung
des Sicherheitsvorfalls, ist eine Abschlussmeldung
einzureichen. Sofern der Sicherheitsvorfall zu
diesem Zeitpunkt noch andauert, ist anstelle der
Abschlussmeldung ein Fortschrittsbericht einzu-
reichen. Auf Anforderung der zustdndigen Behor-
den sind dariiber hinaus Zwischenmeldungen mit
aktuellen Statusinformationen bereitzustellen.
Betreiber kritischer Anlagen sind zusdtzlich ver-
pflichtet, Angaben zur Art der betroffenen Anlage
und der kritischen Dienstleistung sowie zu den
Auswirkungen des Sicherheitsvorfalls auf diese
Dienstleistung zu ilibermitteln, wenn ein erheb-
licher Sicherheitsvorfall Auswirkungen auf die von
ihnen betriebene Kritische Anlage hat oder haben
konnte.

Ergdnzend regelt § 35 BSIG die Informations-
pflichten gegeniiber Empfiangern von Diensten. Im
Fall eines erheblichen Sicherheitsvorfalls kann das
BSI gemadl § 35 Abs. 1 BSIG anordnen, dass Emp-
fanger der Dienste unverziiglich zu informieren
sind. Unabhdngig davon besteht gemdf § 35 Abs. 2

BSIG fiir bestimmte Sektoren die Pflicht, Kunden
iiber erhebliche Cyberbedrohungen zu unterrichten,
auch wenn noch kein konkreter Sicherheitsvorfall
eingetreten ist, sofern dies unter Beriicksichtigung
der Umstdnde angemessen und erforderlich ist.

§ 36 BSIG erweitert diese Anforderungen auf die
Information der Offentlichkeit, sofern dies zur
Schadensbegrenzung oder Gefahrenabwehr erfor-
derlich ist. Eine solche Offentlichkeitsinformation
kann vom BSI angeordnet werden, ist jedoch nicht
zwingend vorgeschrieben, sondern abhdngig von
der konkreten Gefdhrdungslage und dem Erforder-
lichkeitsmaf3stab.

Insgesamt entsteht ein mehrstufiges, strukturiertes
Kommunikationsregime, das eine zeitnahe und
zielgerichtete Information aller relevanten Stake-
holder sicherstellt.

Registrierungspflichten

Unternehmen im Anwendungsbereich der NIS-2-
Richtlinie sind gemdR § 33 BSIG verpflichtet, sich
beim BSI zu registrieren. Das BSI sieht hierfiir einen
zweistufigen Registrierungsprozess vor. Im ersten
Schritt muss eine Registrierung beim digitalen
Dienst erfolgen. Im zweiten Schritt erfolgt die
Registrierung im BSI-Portal.

Betreiber kritischer Anlagen unterliegen dabei
erganzenden Anforderungen im Rahmen der beste-
henden KRITIS-Regulierung und haben insbeson-
dere weitergehende Melde- und Nachweispflichten
zu beachten.

Die Registrierung hat spdtestens drei Monate nach
erstmaliger bzw. erneuter Betroffenheit zu erfolgen.
Flir Einrichtungen, die bereits mit Inkrafttreten
am 06.12.2025 erfasst waren, endete diese Frist am
06.03.2026. Unternehmen sind verpflichtet, Ande-
rungen relevanter Daten unverziiglich, spdtestens
jedoch innerhalb von zwei Wochen nach Kenntnis-
erlangung, zu melden und die jeweils geltenden
Fristen aktiv zu iiberwachen.

Rolle und Verantwortung der Geschéftsleitung
im Kontext der NIS-2-Compliance

Die Verantwortung fiir die Umsetzung der NIS-2-
Richtlinie liegt gemdR § 38 BSIG explizit bei der
Geschdftsleitung. Diese ist verpflichtet, geeignete
Risikomanagement- und SicherheitsmafSnahmen zu
implementieren und deren Wirksamkeit kontinu-
ierlich zu iiberwachen.
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Verstofle gegen diese Pflichten konnen zu auf-
sichtsrechtlichen Mafnahmen und Sanktionen
filhren. Geschiftsleitungen, die ihre Pflichten zur
Umsetzung und Uberwachung der Risikomanage-
mentmafinahmen schuldhaft verletzen, haften ihrer
Einrichtung nach den auf die jeweilige Rechtsform
anwendbaren gesellschaftsrechtlichen Regelungen.
Enthaltendiese keineentsprechende Haftungsrege-
lung, kann sich die Haftung unmittelbar aus § 38
Abs. 2 BSIG ergeben.

Dariiber hinaus muss die Geschaftsleitung tiber aus-
reichende Kenntnisse und Kompetenzen verfiigen,
um Cybersicherheitsrisiken angemessen zu bewer-
ten und entsprechende Mafnahmen strategisch zu
steuern. § 38 BSIG verpflichtet die Mitglieder der
Geschaftsleitung daher ausdriicklich zur regelmafi-
gen Teilnahme an Schulungen zu Cybersicherheit
und Risikomanagement, um ein angemessenes
Verstdndnis der Anforderungen sicherzustellen und
fundierte Entscheidungen treffen zu kénnen. [3,5]

Nachweis- und Auditpflichten

Betreiber kritischer Anlagen sind gemdR § 39 BSIG
verpflichtet, die Umsetzung der fiir ihre kritischen
Anlagen geltenden Sicherheitsmafnahmen regel-
magRig gegeniiber dem BSI nachzuweisen. Der
Nachweis ist grundsdtzlich alle drei Jahre durch
Sicherheitsaudits, Priifungen oder Zertifizierungen
zu erbringen. Dabei sind dem BSI die Ergebnisse
einschliefllich der festgestellten Sicherheitsmangel
zu libermitteln. Das BSI kann ergdanzende Dokumen-
tationen anfordern und bei festgestellten Mdngeln
die Vorlage eines geeigneten Madngelbeseiti-
gungsplans, die Behebung der Mdngel sowie einen
entsprechenden Nachweis iiber deren Behebung
verlangen. (3]

4. PRAXISPERSPEKTIVE:
TYPISCHE HERAUSFORDERUNGEN
BEI DER UMSETZUNG VON NIS-2

Die Umsetzung der Anforderungen der NIS-2-
Richtlinie stellt Unternehmen vor wiederkehrende
strukturelle und operative Problemfelder. Fiir dieses
Whitepaper haben wir daher fiinf typische Heraus-
forderungen und Fallstricke identifiziert, die erfah-
rungsgemadl einen wesentlichen Einfluss auf die
erfolgreiche Umsetzung der Anforderungen haben.
Sie fiihren nicht nur zu Verzdgerungen, sondern
bergen auch das Risiko, dass regulatorische An-

forderungen unvollstdndig umgesetzt werden,
Sicherheitsmafnahmen ihre beabsichtigte Wirk-
samkeit verfehlen und zusdtzliche operative wie
geschéftliche Risiken entstehen.

Die folgenden fiinf Herausforderungen und Fall-

stricke stehen dabei im Fokus:

1. Unternehmen ohne Regulierungserfahrung
stehen vor NIS-2-Unklarheiten

2. Behandlung von NIS-2 als einmaliges Projekt

3. Unterschdtzung von Lieferketten- und Drittpar-
teirisiken

4. UbermiRige Fokussierung auf technische MaR-
nahmen

5. Der Mangel an IT-Fachkrdften zeigt keine An-
zeichen einer Entlastung

Im weiteren Verlauf des Whitepapers werden diese
zentralen Problemfelder ndher beleuchtet. Dabei
werden typische Schwachstellen herausgearbeitet,
die in der Praxis regelmdflig auftreten, und durch
konkrete, praxisorientierte Losungsansdtze erganzt.
Ziel ist es, ein Klar strukturiertes Verstiandnis der
wesentlichen Handlungsfelder zu vermitteln und
Unternehmen eine fundierte Orientierung fiir eine
wirksame und nachhaltige Umsetzung von NIS-2
zu geben.

1: Unternehmen ohne Regulierungserfahrung
stehen vor NIS-2 Unklarheiten

Problemstellung

Mit NIS-2 sehen sich viele Unternehmen erstmals
mit umfassenden, strukturierten und teilweise
komplexen Anforderungen an die Informationssi-
cherheit konfrontiert. Insbesondere Organisationen
ohne bisherige Beriihrung mit regulatorischen
Vorgaben stehen damit vor einer grundlegenden
Herausforderung, da entsprechende Strukturen oft
nicht oder nur in Ansdtzen vorhanden sind und
regulatorische Denkweisen erst aufgebaut werden
miissen. Neben technischen Schutzmafnahmen
werden auch organisatorische und prozessuale
Elemente gefordert, etwa ein umfassendes Risiko-
management, Meldeprozesse, Verantwortlichkeits-
strukturen und Nachweispflichten. [5]

Typische Symptome

In der Praxis zeigt sich hdufig, dass das Thema zu-
ndchst primdr aus einer technischen Perspektive
betrachtet wird. Dadurch werden insbesondere
organisatorische und prozessuale Anforderungen
unterschdtzt. Gleichzeitig besteht oft Unsicherheit
dariiber, welche Anforderungen konkret relevant
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sind und wie diese zu interpretieren sind. Zustan-
digkeiten sind nicht klar definiert, ein strukturiertes
Risikomanagement fehlt oder ist ausschlieBlich
ansatzweise vorhanden. Dariiber hinaus werden
MafBinahmen eher punktuell umgesetzt. Dies fiihrt in
vielen Fillen zu fragmentierten Losungsansdtzen,
ineffizientem Mitteleinsatz und einer insgesamt
geringer Orientierung an den neuen Anforderungen.

Losungsansatz

Der Losungsansatz sollte sich auf einen klar
strukturierten und pragmatischen Einstieg in die
regulatorischen Anforderungen konzentrieren, um
Orientierung zu schaffen und eine nachhaltige
Umsetzung zu ermoglichen.

Strukturierter Einstieg: Ein klarer und nach-
vollziehbarer Einstieg in die regulatorischen
Anforderungen schafft Orientierung und redu-
ziert anfangliche Unsicherheiten. Beispielsweise
kann eine Gap-Analyse entlang der NIS-2-
Anforderungsbereiche durchgefiihrt werden.
Dabei wird gepriift, welche Vorgaben bereits er-
fiillt sind, wo bestehende Prozesse, Richtlinien
oder Kontrollen genutzt werden konnen und an
welchen Stellen konkreter Handlungsbedarf
besteht.

Gemeinsames Verstandnis: Die Anforderungen
miissen einheitlich verstanden und in einen
klaren organisatorischen Kontext eingeordnet
werden. Dazu gehort, gemeinsam zu kldren,
welche Anforderungen fiir das Unternehmen
relevant sind, welche Bereiche betroffen sind
und welche bestehenden Strukturen einbezogen
werden miissen, um eine konsistente Umsetzung
zu ermoglichen.

Ableitung von Handlungsfeldern: Relevante
Handlungsfelder sollten identifiziert und in
konkrete, umsetzbare Mafinahmen {iberfiihrt
werden. Dazu konnen beispielsweise die Anpas-
sung bestehender Richtlinien, die Einfiihrung oder
Erweiterung von Risiko- und Kontrollprozessen,
die Definition von Meldewegen oder die Verbes-
serung der Nachweisfdhigkeit gehdren.

Priorisierung und pragmatisches Vorgehen:
Durch gezielte Priorisierung und ein verstdnd-
liches Vorgehen kann die Komplexitdt reduziert
und der Ressourceneinsatz effektiv gesteuert
werden. Auf Basis der Gap-Analyse sollten MaR3-
nahmen nach Risiko, regulatorischer Relevanz,
Umsetzungsaufwand und Abhdngigkeiten prio-

risiert werden. So kénnen zundchst besonders
kritische Liicken geschlossen werden, wdhrend
weniger dringende Maflnahmen in eine realisti-
sche Umsetzungsplanung iiberfiihrt werden.

Aufbau belastbarer Strukturen: Ziel ist die
schrittweise Etablierung tragfihiger organisa-
torischer und prozessualer Strukturen als Grund-
lage fiir eine nachhaltige Weiterentwicklung der
Informationssicherheit. Die Ergebnisse der Gap-
Analyse und der Umsetzungsplanung sollten
daher in bestehende Governance-, Risiko- und
Informationssicherheitsprozesse iiberfiihrt wer-
den. So entsteht eine belastbare Grundlage fiir
die nachhaltige Weiterentwicklung der Infor-
mationssicherheit.

Ein strukturierter, praxisnaher und priorisierter
Ansatz ermdglicht es, regulatorische Anforderungen
effizient umzusetzen, Unsicherheiten zu minimieren
und gleichzeitig eine nachhaltige sowie belastbare
Organisationsstruktur im Bereich der Informations-
sicherheit aufzubauen.

2: Behandlung von NIS-2 als einmaliges Projekt

Problemstellung

Die Umsetzung regulatorischer Anforderungen wird
in vielen Organisationen weiterhin als einmalige,
projektgetriebene Aufgabe verstanden. Insbeson-
dere bei Vorgaben wie NIS-2 zeigt sich hdufig ein
Fokus auf kurzfristige Zielerreichung, der der
strukturellen Tragweite der Anforderungen nicht
gerecht wird [4].

Typische Symptome

In der Praxis zeigt sich dieser Fallstrick insbesondere
durch eine starke Fokussierung auf kurzfristige
Auditfdhigkeit. Nach Projektabschluss nimmt die
Umsetzungsintensitdt hdufig ab, da klare Verant-
wortlichkeiten fiir Betrieb und Weiterentwicklung
fehlen.

SicherheitsmafSnahmen bleiben dadurch oft isoliert
und sind nicht ausreichend in operative Abldufe
integriert, was ihre Wirksamkeit deutlich einschrankt.

Losungsansatz

NIS-2 erfordert einen klaren Wechsel hin zu einer
nachhaltigen und integrierten Umsetzung regula-
torischer Anforderungen. Daraus ergeben sich
zentrale Handlungsfelder, die systematisch adres-
siert werden sollten, um eine langfristig wirksame
Umsetzung sicherzustellen.
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- Perspektivwechsel zum Managementansatz:
Regulatorische Anforderungen sind nicht als
einmalige Aufgabe, sondern als dauerhafter
Bestandteil der Unternehmenssteuerung zu ver-
stehen. Eine reine projektbezogene Umsetzung,
bei der einmalig Richtlinien, Konzepte oder Nach-
weisdokumente erstellt werden, reicht nicht
aus. Werden diese Inhalte nach Projektabschluss
nicht regelmadfig iiberpriift und aktualisiert,
verlieren sie schnell an Relevanz und verfehlen
die gewiinschte Wirkung.

Ein Bericht der ENISA
zeigt, dass 47 % der Unter-
nehmen Lieferkettenangriffe
als groBte Bedrohung ein-
stufen, wahrend nur 59 %
ihre Lieferanten-Kontrollen
als ausreichend bewertet
sehen. Dies ist ein deutlicher
Hinweis darauf, dass
Resilienz nur entsteht, wenn

externe Abhangigkeiten
konsequent gesteuert
werden.

CHRISTOPHER CHASSEE, DIRECTOR,
PROTIVITI DEUTSCHLAND

- Integration in bestehende Strukturen: Anforde-
rungen miissen systematisch in Governance-,
Risiko- und Kontrollstrukturen eingebettet
werden, um ihre Wirksamkeit sicherzustellen.
Beispielsweise sollten NIS-2-Anforderungen
nicht isoliert behandelt werden, sondern in
bestehende Risikomanagementprozesse, Kon-
trollhandlungen und Entscheidungsprozesse inte-
griert werden.

- Klare Verantwortlichkeiten: Zustdndigkeiten
fiir Betrieb, Steuerung und Weiterentwicklung
sind eindeutig zu definieren und organisatorisch
zu verankern. Andernfalls besteht das Risiko,
dass Mafinahmen nach Projektabschluss nicht
weiterverfolgt werden. Verantwortlichkeiten soll-
ten daher sowohl fachlich als auch auf Manage-
mentebene klar zugeordnet sein.

+ Kontinuierliche Weiterentwicklung: Regelmagi-
ge Uberpriifung, Bewertung und Anpassung der
MaBnahmen sind notwendig, um auf regula-
torische Verdanderungen und neue Risikolagen
reagieren zu konnen. Beispielsweise konnen orga-
nisatorische Verdnderungen, neue IT-Systeme,
verdnderte Bedrohungslagen oder neue regu-
latorische Anforderungen dazu fiihren, dass
bestehende Dokumente, Kontrollen und Prozesse
nicht mehr ausreichend greifen und angepasst
werden miissen.

Eine konsequente Verankerung im Management,
klare Verantwortlichkeiten und eine kontinuierliche
Weiterentwicklung stellen sicher, dass regulato-
rische Anforderungen nicht nur formal erfiillt,
sondern dauerhaft und wirksam in der Organisa-
tion umgesetzt werden.

3: Unterschatzung von Lieferketten- und
Drittparteirisiken

Problemstellung

Viele Organisationen konzentrieren sich bei der
Umsetzung von Sicherheitsanforderungen zundchst
auf ihre internen Systeme und Prozesse. Risiken,
die aus der Einbindung externer Dienstleister ent-
stehen, werden dabei hdufig nur eingeschrankt
betrachtet. Diese einseitige Perspektive steht im
Widerspruch zu den Anforderungen von NIS-2, die
ein systematisches Management von IKT-Dritt-
parteien verlangen. Fehlende Transparenz iiber
Dienstleister, unzureichende vertragliche Rege-
lungen und nicht etablierte Priifprozesse fiihren
dazu, dass externe Risiken unbemerkt auf die eigene
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Organisation iibergreifen kénnen. Die zunehmende
Verflechtung digitaler Lieferketten verstdrkt diese
Problematik und macht deutlich, dass ein rein
interner Sicherheitsfokus nicht ausreicht, um re-
gulatorische Vorgaben zu erfiillen oder die operative
Resilienz sicherzustellen [4].

Typische Symptome

In der Praxis zeigt sich dieses Problem durch ein
uneinheitliches und fragmentiertes Bild der Dritt-
parteienlandschaft. Es existiert hdufig kein konso-
lidiertes Register aller relevanten Dienstleister,
Bewertungen erfolgen dezentral und nach unter-
schiedlichen Kriterien und Vertrdge enthalten meist
nur allgemeine Sicherheitsformulierungen ohne
verbindliche Priif- und Meldeprozesse. Veranderun-
gen bei Dienstleistern wie Subunternehmerwechsel,
Standortverlagerungen oder Sicherheitsvorfdlle
bleiben oft unentdeckt, weil regelmiRige Uberprii-
fungen fehlen. Parallel dazu werden technische
Mafinahmen punktuell umgesetzt, ohne in ein
tibergreifendes Governance-Modell eingebettet zu
sein, sodass die Wirksamkeit einzelner Losungen
begrenzt bleibt und die Anforderungen von NIS-2
nicht vollstandig erfiillt werden.

Losungsansatz

Ein wirksamer LOsungsansatz beginnt mit der
Einsicht, dass Drittparteienmanagement kein nach-
gelagerter Administrationsakt, sondern ein integra-
ler Bestandteil der Sicherheits- und Risikosteuerung
ist. Bevor konkrete Malnahmen umgesetzt werden,
ist es notwendig, die organisatorischen Grund-
lagen zu schaffen, die technische MaSnahmen erst
wirksam machen. Auf dieser Basis lassen sich die
folgenden Handlungsfelder systematisch angehen.

Transparenz schaffen durch ein vollstindiges
Drittparteienregister: Zundchst ist ein be-
reichsiibergreifend gepflegtes, digitales Register
aller Drittparteien aufzubauen. Dieses Register
muss nicht nur Hauptdienstleister, sondern auch
Subunternehmer und indirekte IT-Leistungen
erfassen. Nur mit einer vollstindigen Ubersicht
lassen sich Abhdngigkeiten identifizieren und
Prioritdten fiir weitergehende Mafnahmen ab-
leiten.

Risikobasierte Bewertung und Kritikalitatsbe-
stimmung: Auf Grundlage des Registers ist ein
standardisiertes Bewertungsmodell zu etablieren,
das Geschdftsrelevanz, Datensensibilitdt, regu-

latorische Anforderungen und Austauschbarkeit
beriicksichtigt. Die resultierende Kritikalitdts-
klassifikation ermdglicht eine nachvollziehbare
Priorisierung und legt fest, welche Dienstleister
intensiver iiberwacht oder vertraglich strenger
geregelt werden miissen.

Vertrdage starken mit konkreten Sicherheitsan-
forderungen und Kontrollrechten: Vertrdge sind
das zentrale Steuerungsinstrument gegeniiber
Drittparteien. Sie miissen verbindliche Melde-
pflichten bei Sicherheitsvorfdllen, Audit- und
Kontrollrechte, Vorgaben zur Nutzung von
Subunternehmern sowie Exit- und Ubergangs-
regelungen enthalten. Nur so lassen sich Nach-
weispflichten erfiillen und Handlungsoptionen
im Krisenfall sicherstellen.

Kontinuierliche Priif- und Bewertungsprozesse
etablieren: Einmalige Assessments geniigen nicht.
Es sind regelmdRige Reviews und automatisierte
Monitoring-Mechanismen einzufiihren, die Ver-
dnderungen bei Dienstleistern friihzeitig erken-
nen. Diese Prozesse miissen in die operative
Steuerung integriert werden, damit Bewertungen
aktualisiert und Maffinahmen zeitnah angepasst
werden konnen.

Governance und Integration technischer Maf3-
nahmen: Technische Investitionen entfalten ihre
Wirkung nur, wenn sie in ein klares Governance-
und Entscheidungsmodell eingebettet sind.
Zustandigkeiten, Eskalationswege und Verant-
wortlichkeiten sind zu definieren; technische
Kontrollen sind entlang dieser Steuerungs-
mechanismen zu koordinieren. So entsteht ein
integriertes Gesamtgeriist, in dem organisatori-
sche und technische Elemente ineinandergreifen
und die NIS-2-Anforderungen nachweisbar
erfiillt werden.

Abschlieflend ist zu betonen, dass die Kombination
aus vollstdndiger Transparenz, risikobasierter Prio-
risierung, robusten vertraglichen Regelungen,
kontinuierlichen Priifprozessen und einer klaren
Governance die Voraussetzung dafiir bildet, dass
Drittparteirisiken nicht nur identifiziert, sondern
auch nachhaltig gesteuert werden konnen. Nur so
wird Drittparteienmanagement zum integralen
Bestandteil der Sicherheits- und Risikosteuerung
und erfiillt die Erwartungen moderner Regulierung.
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4: UbermiBige Fokussierung auf technische
MaBnahmen

Problemstellung

In der Praxis zeigt sich im Kontext von NIS-2 haufig
eine starke Fokussierung auf technische Mafnah-
men. Investitionen in Sicherheitswerkzeuge,
Systemhdrtung und technische Schutzmechanismen
stehen im Vordergrund, wdhrend organisatorische
und steuernde Elemente weniger Beachtung finden.

Diese einseitige Ausrichtung greift jedoch zu kurz,
da NIS-2 ausdriicklich ein Zusammenspiel aus
technischen und organisatorischen Anforderungen
fordert. Ein iibermdgiger Fokus auf Technologien
fiithrt dazu, dass notwendige Governance-Struk-
turen nicht im gleichen Mafle entwickelt werden.
In der Folge fehlt es an klaren Zustdndigkeiten,
verbindlichen Entscheidungsprozessen und iiber-
greifenden Steuerungsmechanismen. Technische
Losungen bleiben dadurch oft punktuell wirksam,
entfalten jedoch nicht ihr volles Potenzial zur
nachhaltigen Risikoreduktion. [4]

Typische Symptome

Organisationen implementieren eine Vielzahl
technischer Maf3nahmen, ohne diese in ein konsis-
tentes Gesamtmodell einzubetten. Verantwort-
lichkeiten sind nicht eindeutig geregelt, wodurch
Entscheidungen verzogert oder uneinheitlich
getroffen werden. Zudem fehlen strukturierte Pro-
zesse zur Uberpriifung und Weiterentwicklung,
wodurch eine fragmentierte Sicherheitslandschaft
entsteht, in der einzelne Losungen nebeneinander
bestehen, aber nicht integriert wirken.

Losungsansatz

Der Losungsansatz zielt darauf ab, technische und
organisatorische Mafnahmen konsequent mitein-
ander zu kombinieren, um eine wirksame und
ganzheitliche Umsetzung zu erreichen. Hieraus
lassen sich zentrale Ansatzpunkte ableiten, die eine
abgestimmte und strukturierte Umsetzung unter-
stiitzen.

+ Verkniipfung von Technik und Organisation:
Technische Mafnahmen sind systematisch mit
den organisatorischen Strukturen zu verzahnen,
damit ihre volle, nachhaltige und konsistent ab-
gesicherte Wirksamkeit erreicht wird.

- Etablierung klarer Governance-Strukturen: Es
sind verbindliche Modelle zu definieren, die
Rollen, Verantwortlichkeiten sowie die Prozesse

fiir Planung, Umsetzung, Uberwachung und
kontinuierliche Weiterentwicklung eindeutig
festlegen.

- Einbettung technischer Mafnahmen: Techni-

sche Losungen miissen in iibergeordnete Steue-
rungsmechanismen integriert und entlang klar
definierter Verantwortlichkeiten koordiniert
werden, um Konsistenz und Steuerbarkeit
sicherzustellen.

Der ENISA-Report zeigt,
dass 76 7% der befragten
Organisationen Schwierig-
keiten bei der Gewinnung
von Cyber-Fachkraften
haben und 71 % bestehende
Experten nicht halten
konnen. Ein strukturelles
Defizit, das ohne klares
Operating-Model und gezielte

EntlastungsmaBnahmen
jede NIS-2-Umsetzung
ausbremst.

PHILIPP WEINGART, MANAGING DIRECTOR,
ROBERT HALF
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Aufbau eines integrierten Gesamtansatzes: Ziel
ist ein abgestimmtes Zusammenspiel von tech-
nischen und organisatorischen Elementen, das
eine nachhaltige und effektive Risikoreduktion
ermoglicht.

Erst durch die enge Verzahnung technischer und
organisatorischer MaSnahmen sowie klare Gover-
nance-Strukturen entsteht ein ganzheitlicher
Ansatz, der Risiken wirksam reduziert und eine
nachhaltige Umsetzung sicherstellt.

5: Fachkraftemangel als struktureller Umset-
zungsblocker

Problemstellung

Der Mangel an qualifizierten IT- und Cybersecurity-
Fachkrdften entwickelt sich zunehmend zu einem
der zentralen strukturellen Blocker fiir die Umset-
zung von NIS-2. Wdhrend die regulatorischen
Anforderungen steigen, bleibt der Arbeitsmarkt
angespannt. Viele Organisationen kdmpfen damit,
geeignete Expertinnen und Experten zu gewinnen
oder langfristig zu halten. Die Folge ist eine Uber-
lastung bestehender Teams, die ohnehin schon mit
steigender Komplexitdt, wachsender Bedrohungs-
lage und zusdtzlichen Dokumentations- und Nach-
weispflichten konfrontiert sind. NIS-2 verlangt
jedoch nicht nur technische MaSnahmen, sondern
auch klare Verantwortlichkeiten, definierte Prozesse
und kontinuierliche Uberwachung, Anforderungen,
die ohne ausreichende personelle Ressourcen kaum
erfiillbar sind. [4]

Typische Symptome

In der Praxis zeigt sich der Fachkrdaftemangel in
Form {iiberlasteter Security-Teams, die zentrale
Aufgaben wie Patch-Management, Monitoring oder
Incident Response nur verzogert oder unvollstandig
umsetzen konnen. Lange Reaktionszeiten, fehlende
Priorisierung und eine starke Abhdngigkeit von
einzelnen Schliisselpersonen sind hdufige Begleit-
erscheinungen. Gleichzeitig fehlt es an struk-
turierten Weiterbildungsprogrammen, wodurch
bestehende Mitarbeitende nicht ausreichend auf
neue Technologien oder regulatorische Anforderun-
gen vorbereitet sind. Die hohe Fluktuation verstarkt
diese Probleme zusdtzlich. Wissen geht verloren,
Projekte verzogern sich und die Umsetzung von
NIS-2-Pflichten bleibt fragmentiert. Besonders
kleinere Organisationen geraten hier schnell an
ihre Grenzen, da sie weder die finanziellen Mittel
noch die organisatorischen Strukturen haben, um
spezialisierte Rollen aufzubauen.

Losungsansatz

Ein wirksamer Losungsansatz beginnt mit der Er-
kenntnis, dass der Fachkrdftemangel nicht allein
durch zusdtzliche Rekrutierung gelést werden kann.
Stattdessen braucht es ein integriertes Vorgehen,
das interne Kompetenzen stdrkt, externe Ressourcen
gezielt einbindet und klare Governance-Strukturen
schafft. Erst wenn organisatorische und techni-
sche Mafinahmen miteinander verzahnt werden,
entsteht ein belastbares Fundament fiir die Um-
setzung von NIS-2.

Aufbau eines klaren Operating Models fiir
Cybersecurity: Im Zentrum steht die Etablie-
rung eines strukturierten Operating Models, das
Rollen, Verantwortlichkeiten und Entscheidungs-
wege eindeutig definiert. Dies schafft Klarheit
dariiber, welche Aufgaben intern wahrgenommen
werden miissen und wo externe Unterstiitzung
sinnvoll ist. Ein solches Modell bildet die Grund-
lage fiir effiziente Zusammenarbeit, reduziert
Abhdngigkeiten von Einzelpersonen und stellt
sicher, dass NIS-2-relevante Aufgaben dauerhaft
verankert sind.

Make-or-Buy-Strategie zur gezielten Entlas-
tung: Da nicht alle Kompetenzen intern aufgebaut
werden konnen, ist eine strategische Make-or-
Buy-Entscheidung notwendig. Externe Partner,
etwa Managed Security Service Provider, konnen
operative Aufgaben wie Monitoring, Incident
Detection oder Vulnerability Management iiber-
nehmen. Dadurch gewinnen interne Teams Zeit
fiir strategische Aufgaben, Governance und die
Umsetzung regulatorischer Anforderungen. Eine
solche Strategie erhoht die Resilienz und reduziert
gleichzeitig die Abhdngigkeit vom angespannten
Arbeitsmarkt.

Systematische Upskilling- und Weiterbildungs-
programme: Parallel dazu miissen bestehende
Mitarbeitende gezielt weitergebildet werden.
Strukturierte Trainingsprogramme, Zertifizie-
rungen und praxisnahe Schulungen starken
interne Kompetenzen und ermdglichen es Teams,
neue Technologien und regulatorische Anforde-
rungen souverdn zu bewadltigen. Dies erh6ht nicht
nur die Qualitdt der Sicherheitsmaf3nahmen,
sondern wirkt auch dem Risiko von Fluktuation
entgegen, da Mitarbeitende Entwicklungsper-
spektiven erhalten.
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- Automatisierung und Tooling zur Entlastung der
Teams: Automatisierungslosungen, etwa im
Patch-Management, in der Log-Analyse oder im
Incident-Handling, konnen operative Lasten
erheblich reduzieren. Moderne Tools unterstiit-
zen Teams dabei, repetitive Aufgaben effizienter
zu bewdltigen und sich auf komplexere Tatig-
keiten zu konzentrieren. Dadurch steigt die
Wirksamkeit der Sicherheitsmafnahmen, selbst
wenn personelle Ressourcen begrenzt bleiben.

Governance und Priorisierung entlang der NIS-
2-Pflichten: AbschlieBend ist sicherzustellen,
dass alle Mafnahmen in ein iibergreifendes
Governance-Modell eingebettet sind. Klare Prio-
ritdten, definierte Eskalationswege und regelmagi-
ge Reviews ermoglichen es, Ressourcen gezielt
dort einzusetzen, wo sie den groéf3ten Beitrag zur
NIS-2-Compliance leisten. So entsteht ein inte-
griertes Gesamtgeriist, das technische, organi-
satorische und personelle Aspekte miteinander
verbindet.

Ein solcher Ansatz macht das Personalrisiko steuer-
bar und stellt sicher, dass die Umsetzung von NIS-2
nicht an fehlenden Kapazitdten scheitert, sondern
auf einer stabilen, zukunftsfdahigen Struktur aufbaut.

5. SANKTIONEN UND
ERWEITERTE AUFSICHTS-
BEFUGNISSE UNTER NIS-2

Die Anpassung eines bestehenden Management-
systems fiir Informationssicherheit (ISMS) an die
neuen Anforderungen sollte zeitnah und strukturiert
erfolgen. Unternehmen, die die Vorgaben nicht
einhalten, miissen mit erheblichen Bufigeldern
sowie einer erweiterten Verantwortlichkeit auf
Leitungsebene rechnen.

Fiir ,,wichtige Einrichtungen“ sind Bufigelder von
bis zu 7 Mio. € vorgesehen. Fiir ,,besonders wichtige
Einrichtungen“ kann der Buf3geldrahmen bis zu
10 Mio. € betragen (8§ 65 Abs. 5 BSIG). Fiir Unter-
nehmen mit einem Gesamtumsatz von mehr als
500 Millionen Euro kdnnen die Bugelder dariiber
hinaus umsatzbasiert festgelegt werden und bis zu
1,4% (wichtige Einrichtungen) beziehungsweise
2% (besonders wichtige Einrichtungen) des welt-
weiten Jahresumsatzes betragen (8§ 65 Abs. 6 und 7
BSIG).

Parallel dazu wurden die Befugnisse der Aufsichts-
behorden deutlich ausgeweitet. Dazu zdahlen insbe-
sondere Vor-Ort-Inspektionen, die Anordnung bzw.
Durchfiihrung regelmadRiger Sicherheitsaudits,
anlassbezogene Uberpriifungen im Ereignisfall sowie
Sicherheitsscans.

Zudem ist eine grenziiberschreitende Zusammen-
arbeit und Durchsetzung in Abstimmung mit
anderen nationalen Aufsichtsbehdrden vorgesehen.

Fiir Unternehmen bedeutet dies, dass Sicherheits-
mafinahmen nicht nur implementiert, sondern
kontinuierlich iiberwacht, bewertet und weiterent-
wickelt werden miissen, um sowohl mit dynami-
schen Bedrohungslagen als auch mit regulatorischen
Entwicklungen Schritt zu halten. Ein proaktives
Vorgehen ist daher empfehlenswert, einschliefllich
eines strukturierten Austauschs mit den zustdndi-
gen Aufsichtsbehdérden sowie eines regelmdfigen
Monitorings relevanter Informationen, etwa von
der ENISA und einschldgigen Fach- und Branchen-
verbanden.

Unternehmen, die bislang nur geringe Beriihrungs-
punkte mit dem BSI oder anderen Institutionen der
Informationssicherheit hatten, sollten den Aufbau
belastbarer Kommunikations- und Meldewege als
festen Bestandteil ihres ISMS priorisieren und sys-
tematisch etablieren. [3]

6. UMSETZUNGSSTAND
DER NIS-2-RICHTLINIE IN
DEUTSCHLAND

Die NIS-2-Richtlinie erweitert den Kreis der betrof-
fenen Unternehmen erheblich und erh6ht die Anzahl
der regulierten Organisationen in Deutschland nach
Schdtzungen des BSI auf rund 29.500.

Nach Ablauf der ersten Registrierungsfrist am
6. Mdrz 2026 zeigt sich jedoch eine signifikante
Umsetzungsliicke. Lediglich knapp 14.000 der be-
troffenen Organisationen haben sich bis eine Woche
nach Ablauf der Registrierungspflicht beim BSI-
Portal angemeldet. Demnach sind knapp die Halfte
der von NIS-2 betroffenen Unternehmen ihren
Registrierungspflichten nicht fristgerecht nachge-
kommen. [9]
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Bis zum 30.06.2026 ist diese Zahl auf rund 18.000
gestiegen. Fiir diese Unternehmen wird das Risiko
zunehmend konkret und kurzfristig wirksam. Das
BSI ist gemdR § 65 BSIG befugt, Verwaltungsver-
fahren einzuleiten und bereits fiir die versaumte
Registrierung Bufigelder von bis zu 500.000 Euro
zu verhdngen. (3]

Vor diesem Hintergrund wird deutlich, dass viele
Organisationen vor der Herausforderung stehen,
regulatorische Anforderungen schnell und struk-
turiert in konkrete Mafnahmen zu {iberfiihren. Die
zeitnahe SchlieBung bestehender Compliance-
Liicken sowie die Etablierung belastbarer Sicherheits-
und Governance-Strukturen sind entscheidend, um
regulatorische Risiken zu minimieren und die Kon-
formitdt nachhaltig sicherzustellen.

7. FAZIT UND AUSBLICK

NIS-2 erhoht die Anforderungen an Unternehmen
signifikant. Entscheidend ist dabei weniger die
isolierte Verbesserung einzelner Sicherheitsmaf3-
nahmen, sondern die Schaffung eines konsistenten,
wirksamen Gesamtsystems, das im operativen
Alltag funktioniert und gegeniiber internen sowie
externen Stakeholdern nachvollziehbar und belast-
bar ist.

Gefordert sind klare Verantwortlichkeiten, eine
risikobasierte Priorisierung von Mafinahmen sowie
eine konsequent auf Wirksamkeit ausgerichtete
Umsetzung.

Fiir viele Organisationen besteht die zentrale Heraus-
forderung darin, regulatorische Anforderungen in
konkrete, umsetzbare Arbeitspakete zu iibersetzen.
Dabei stellen sich insbesondere folgende Fragen:
Welche Pflichten gelten konkret? Wo bestehen die
groften Handlungsbedarfe? Welche MaBnahmen
leisten den groften Beitrag zur Risikoreduktion?

In der Praxis zeigt sich, dass insbesondere Transpa-
renz iiber den eigenen Reifegrad sowie eine struk-
turierte Priorisierung der Mafnahmen entscheidend
sind. Unternehmen, die friihzeitig Klarheit iiber
ihre Betroffenheit und den konkreten Handlungs-
bedarf schaffen, kénnen Umsetzungsaufwdande
gezielt steuern und regulatorische Risiken deutlich
reduzieren.

NIS-2 ist dabei nicht als einmaliges Compliance-
Projekt zu verstehen, sondern als kontinuierlicher
Managementprozess zur nachhaltigen Starkung der
Cybersicherheit. Die Anforderungen wirken dauer-
haft auf Organisation, Prozesse und Technologie
und erfordern eine regelmigige Uberpriifung sowie
kontinuierliche Weiterentwicklung der implemen-
tierten MaSnahmen.

Gleichzeitig bietet die Umsetzung von NIS-2 strate-
gische Chancen. Unternehmen, die ihre Strukturen
systematisch weiterentwickeln, stdrken nicht nur
ihre Resilienz gegeniiber Cyberbedrohungen, son-
dern erhdhen auch das Vertrauen von Kunden,
Partnern und Aufsichtsbehorden.
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