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引言 : 从传统生成式 AI 迈向 AI 智能体，AI 治理升级已迫在眉睫

过去几年，人工智能的发展经历了显著的阶段性跃迁：我们正经历从传统生成
式 AI（AI 应用 1.0）迈向 AI 智能体（AI 应用 2.0）的新时代。在 AI 应用 1.0 阶段，
传统生成式 AI 主要依托大语言模型（LLM），聚焦于文本、图像、代码等内容的生成，
更多地体现为“被动式能力输出”。而在 AI 应用 2.0 阶段，AI 智能体不再局限于
内容生成，而是具备了环境感知、任务规划、推理决策及自主执行能力，能够深度
嵌入企业业务流程并承担复杂任务。

传统生成式 AI AI 智能体
AI 1.0 AI 2.0

基于用户明确指令，
进行内容生成、信息检索和语言翻译。

单轮或有限多轮对话，用户主导，AI 是被动工具。

在内容创作、代码辅助、信息获取等方面提升效率。

理解复杂目标，自主规划、分解任务并执行，
具备多步决策能力。

持续交互，以目标为导向，AI 成为主动合作伙伴。

实现跨系统操作、流程自动化和自主工作流，重塑
业务流程。

核心特征

交互模式

价值体现

主动执行被动响应

你好，我能帮你什么？

今天晴，气温 25℃，微风。

请问今天天气如何？

1. 提出需求
用户提出复杂目标或需求

4. 整合结果反馈

2. 分析需求、拆解目标
自主分析并制定执行计划

3. 执行任务
自主推进全流程落地
调度执行/校验进度

调用工具
调用服务
协作 AI
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WHAT - 什么是 AI 智能体治理？

AI 智能体治理，是围绕具备自主决策与执行能力的 AI 智能体，构建覆盖全生命周期的风险管控、合规保障、
责任界定与监督审计体系。核心目标是将“自主智能”纳入可控边界，确保 AI 智能体安全、可信、合规、可追溯、
可干预地服务于业务目标。

与传统生成式 AI 治理（侧重内容合规、偏见过滤）不同，AI 智能体治理的核心对象是“行为”与“责任”：
不仅管控“智能体说什么”，更要管控“智能体做什么、怎么做、谁授权、谁负责”。

核心治理范畴（六大支柱）主要包括：

身份与权限治理
智能体唯一身份  ·   最小权限

· 细粒度控制

生命周期与责任治理
· 覆盖开发、测试、部署、运

维到退役的全流程管控
· 明确人类问责主体

数据与隐私治理
输入数据质量  ·  敏感数据脱敏
· 传输存储安全

合规与伦理治理
· 适配监管法规 
· 算法公平性、无歧视性、可解释性

安全与风险治理
提示词注入防护  ·  红队测试  ·  

异常与越权监测  ·  应急终止机制

行为与决策治理
目标约束  ·  行动边界  ·  

决策透明性  ·  错误与幻觉抑制
核心治理范畴

（六大支柱）

WHY - 为什么需要 AI 智能体治理？

1. 风险本质：能力越强，风险越致命

AI 智能体具备自主决策、工具调用、跨系统执行、长期记忆等类人能力，其风险不再局限于传统生成式
AI 的内容失真或输出偏差，而是可进一步演化为系统级的操作风险，直接导致业务中断、数据损毁、权限失控
及合规失效等问题。智能体能力越强、权限越高、嵌入业务越深，一旦失控，后果越致命。当前 AI 智能体的
核心风险主要有以下几类：

敏于知

这一转型不仅意味着技术能力的升级，也对企业 AI 治理体系提出了全新的要求：从 1.0 阶段的模型合规、
内容安全、输出风险管控，升级为 2.0 阶段面向智能体的行为管控、权限治理、全链路审计与责任追溯。随着
越来越多的 AI 智能体逐步进入企业核心业务，如何构建适配智能体时代的治理框架，已经成为企业能否安全、
可信、可持续地释放 AI 商业价值的关键。
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风险类别 典型表现 影响范围

• 业务流程失控
• 系统操作异常

• 数据安全
• 系统完整性

• 系统安全
• 业务连续性

• 隐私保护
• 数据合规

• 法律责任
• 罚款
• 声誉损失

• 问责缺失
• 伦理风险

自主行为失控风险

权限越界滥用风险

安全攻击风险

数据泄露风险

合规与法律风险

责任真空风险

智能体在缺乏约束下自主执行任
务，可能超出预期或未经授权行动

智能体越权访问数据或系统资源

提示词注入、对抗性攻击、红队绕过

敏感数据在调用或传输中泄露

智能体行为触碰监管红线

智能体决策导致责任主体不清晰

2. 权威数据：治理缺失的高昂代价

2026 年以来全球接连爆发多起 AI 智能体失控事件，已造成生产数据销毁、核心业务中断、大规模权限劫
持等严重后果，现实危害触目惊心：

2026年2月 2026年3月 2026年4月

PocketOS 
AI 智能体删库事件

事件经过
AI 智能体绕过环境隔离与高危操
作校验，9秒清空企业全量生产库及
备份

Meta 
AI 智能体数据泄露事故

事件经过
自研 AI 智能体自主越权操作，未经
授权在内部论坛自主发布错误技术
指引，致使内部敏感业务数据与部
分用户数据，短暂暴露给企业内部
无权限工程师

Moltbot 
批量 AI 智能体劫持事件

事件经过
单一安全漏洞被利用，77万个在线
运行 AI 智能体遭批量攻陷

根本原因
智能体权限管控松散，普遍持有设
备、邮箱等高等级访问权限

造成后果
引发行业首例大规模跨AI智能体攻
击传播，威胁海量用户数据安全

根本原因
缺少人类强制审核机制，输出管控
缺失，越权行为无实时拦截

造成后果
敏感数据外露长达2小时，被定级企
业内部第二高 Sev1 级安全事故

根本原因
内部全流程管控缺失，未设置高危
行为硬性拦截规则

造成后果
企业核心业务全面停摆，业务中断
时长高达30小时

结合多家权威机构调研数据进一步证实，AI 智能体治理缺失已从潜在风险演变为系统性安全危机，AI 智
能体治理已刻不容缓：

• 根据 Gartner 的调研数据显示：预计到 2028 年，全球财富 500 强企业平均将部署 15 万个 AI 智能体（2025
年不足 15 个），但仅 13% 的受访企业表示它们已具备完善的 AI 智能体治理体系
来源：Gartner

• 根据 IDC 的调研数据显示：约 64% 的企业已经在生产环境中发现未授权的智能体或自动化脚本运行在
关键业务流程中
来源：IDC

https://www.gartner.com/en/newsroom/press-releases/2026-04-28-gartner-identifies-six-steps-to-manage-artificial-intelligence-agent-sprawl
https://www.idc.com/resource-center/blog/%E6%99%BA%E8%83%BD%E4%BD%93%E5%AE%89%E5%85%A8%EF%BC%9A2026%E5%B9%B4ai%E8%90%BD%E5%9C%B0%E8%BF%87%E7%A8%8B%E4%B8%AD%E6%9C%80%E5%AE%B9%E6%98%93%E8%A2%AB%E4%BD%8E%E4%BC%B0%E7%9A%84%E6%B2%BB%E7%90%86/
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• 根据 CSA 的调研数据显示：约 65% 的企业在过去 12 个月内至少发生 1 起 AI 智能体相关安全事件，其
中 61% 出现数据泄露 / 暴露问题 
来源：CSA

3. 商业价值：治理是创新的安全底座

治理并非对创新的约束，而是推动 AI 智能体实现规模化部署、安全运行与商业价值释放的关键基础。完
善的 AI 智能体管控体系，能够为企业构建稳定、可信、可扩展的创新环境，并直接转化为三大商业价值：

治理提升信任,
筑牢商业化基础

通过权限管控、行为审计、合规校验、人

工复核等治理机制，确保AI智能体行为

可解释、可追溯、可控制，显著增强客户、

合作伙伴与监管机构的信任度，为AI规

模化落地扫清信任障碍。

治理释放创新空间,
让核心业务敢用、能用、多用

治理相当于AI部署的“安全底座”。在可

控、可审计、可防护的前提下，企业能够

更放心地将AI智能体嵌入生产、研发、运

营、客户服务等核心流程，从而真正释放

AI生产力，催生新业务模式与效率红利。

治理降低风险成本,
保护业务连续性

自动化管控可提前拦截越权、误操作、数

据泄露、删库等高危行为，避免安全事

故、业务中断、监管处罚与品牌声誉损

失。相比事故后的修复成本，前置治理的

投入回报率极高。

HOW - 如何做

结合 AI 智能体规模化落地的风险特征、外部监管要求及企业内部管理诉求，立足“宏观定规则、中观保
执行、微观强落地”的三层治理逻辑，构建多维度、全生命周期、可落地的 AI 智能体治理体系，实现监管合规、
风险可控与业务价值的三重目标，具体实施路径如下：

1. 宏观维度：顶层设计锚定方向，确立合规适配的治理原则

宏观层面的核心是搭建治理“总纲领”，以外部监管为底线，以内部需求为导向，确立 AI 智能体治理的
核心原则，为中观组织落地、微观技术实施提供统一指导框架。

随着 AI 智能体技术快速迭代并在各行业加速规模化落地，其具备的自主规划、工具调用、跨系统交互能力，
催生了传统信息化治理无法覆盖的新型风险，如算法黑盒、权限滥用、数据泄露等。在此背景下，全球各国政
府、权威监管机构及标准化组织已高度重视 AI 智能体治理，纷纷出台专项政策法规、行业标准与合规指引，
逐步构建起多层次、全覆盖的 AI 智能体治理规范体系，形成了明确的治理共识。

从全球监管实践来看，合规治理已成为 AI 智能体规模化应用的前提：2026 年 1 月新加坡 IMDA 发布全球
首个《智能体人工智能治理示范框架》，明确四大治理维度，为智能体治理提供可落地的示范标准；2026 年
5 月我国多部委联合出台《智能体规范应用与创新发展实施意见》，确立四项基本原则，划定智能体应用的合
规红线；此外，NIST、ISO 等国际组织也在持续制定、迭代适配 AI 智能体特性的专项治理标准与规范。综合
各方治理探索成果，已初步形成以“风险前置、权限管控、人类监督、安全防护、可追溯审计”为核心的治理
共识。

基于此，企业开展 AI 智能体顶层治理设计时，必须坚守两大核心逻辑：一是严守外部合规底线，以国家
法律法规、行业监管政策、国际通用标准为前提，严格对标各项监管与合规要求，有效防范合规风险与监管问
责；二是贴合内部发展需求，结合自身业务场景、数字化架构、风控能力、经营发展战略及管理诉求，量身定
制适配自身、风险可控、可持续发展的 AI 智能体专属治理原则，最终实现“监管合规达标、企业风险可控、
业务价值落地”的三重治理目标。

https://cloudsecurityalliance.org/artifacts/autonomous-but-not-controlled-ai-agent-incidents-now-common-in-enterprises
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2. 中观维度：组织流程筑牢支撑，实现责任清晰与闭环管理

中观层面的核心是搭建“权责到人、流程闭环”的运营体系，将宏观治理原则转化为可执行的组织分工与
流程规范，确保治理要求落地到每一个环节、每一个主体，避免治理流于形式。

具体落地可围绕五大核心举措推进，构建全链条组织流程支撑：

01  设立AI治理委员会
组建跨业务、IT、安全、法务、合规等多部
门的专职治理机构，统筹推进AI智能体治
理工作，负责制定治理规则、协调跨部门
诉求、监督治理落地成效，打破部门壁垒，
实现全域治理协同。

02  明确智能体Owner权责
建立“一人一责、一机一管”的责任体系，
为每一个AI智能体明确专属业务Owner
与技术Owner。业务Owner聚焦业务价值
与场景合规，技术Owner聚焦技术安全与
风险防控，确保每一个AI智能体都有明确
的管控主体。

03  建立分级审批机制
结合AI智能体的应用场景、数据敏感度、
操作权限，划分低、中、高三个风险等级，
针对不同等级设定差异化审批流程，低风
险场景简化审批、提升效率，中高风险场
景强化审核、严控风险，实现“分级管控、
精准施策”。

04  规范全生命周期流程

贯穿AI智能体“需求提出→风险评估→设计开发→测试验收→部
署上线→运行监控→优化迭代→下线归档”全流程，每个环节明确
操作标准、责任主体与时间节点，形成“从源头到末端”的闭环管
理，杜绝“重开发、轻管控”“重上线、轻退役”的问题 。

05  强化人才培养体系
常态化开展AI素养、风险意识、应急处置能力培训，覆盖业务、技
术、安全等所有相关岗位员工，提升全员对AI智能体风险的识别能
力、应对能力，筑牢治理落地的人才基础。

3. 微观维度：技术架构刚性兜底，构建三道防线与统一控制平面（Unified Control Plane）

微观层面的核心是搭建技术“硬支撑”，以“事前防、事中控、事后溯”为核心，布设三道安全防线，结
合统一控制平面，将宏观治理原则、中观流程要求转化为刚性技术约束，实现 AI 智能体全链路可控可管。

具体技术架构可分为三道防线，同步配套统一控制平面，形成“防护 - 监控 - 追溯”的全链条技术管控体系：

第一层：事前防护（准入与边界管控） ―― 从源头阻断风险

聚焦 AI 智能体上线前的准入管控与运行边界划定，提前规避各类潜在风险，核心举措包括：

• 实现智能体唯一身份管理，建立集中注册机制与完整智能体台账，确保所有智能体可识别、可管控，杜
绝“影子智能体”游离在外；

• 坚持权限最小化原则，实施字段级、API 级细粒度权限控制，明确禁用全库导出等高危操作，从源头限
制权限滥用风险；

• 推进数据脱敏与分级管理，对 PII（个人身份信息）、企业机密数据等敏感信息进行自动遮掩，避免数
据泄露；

• 搭建提示词安全过滤机制，实时拦截提示词注入攻击、恶意指令等，阻断智能体被“越狱”、“诱导违规”
等的可能性。

第二层：事中监控（透明与干预管控）―― 实时管控运行风险

聚焦 AI 智能体运行过程中的实时监控与异常干预，确保风险早发现、早处置，核心举措包括：

• 搭建全链路观测体系（AgentOps），全面记录提示词输入、思维链决策、工具调用过程、参数配置及
输出结果，实现运行过程全透明；

• 开展实时行为审计，通过异常检测模型识别越权操作、违规交互等行为，触发分级告警，达到置信度阈
值时自动触发人工介入；
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• 构建动态护栏机制，对智能体的每一项决策均需通过合规、安全与伦理规则引擎校验，不符合要求的决
策将被自动阻断；

• 建立一键熔断与回滚能力，在高风险场景（如敏感数据外带、恶意指令执行）下，可立即停止智能体运
行并执行可逆操作，降低风险扩散。

第三层：事后追溯（审计与优化管控） ―― 实现风险闭环优化

聚焦 AI 智能体运行后的审计追溯与治理优化，为责任认定、风险复盘、规则迭代提供支撑，核心举措包括：

• 留存不可篡改的审计日志，完整记录智能体全生命周期运行轨迹，支持监管检查、事故溯源、责任认定，
满足合规追溯要求；

• 定期开展红队测试，模拟各类攻击场景（如提示词注入、权限攀爬），验证三道防线的防护有效性，及
时发现技术漏洞；

• 建立效果评估与治理迭代机制，基于智能体运行数据、风险处置情况，持续优化治理规则、运行边界与
权限配置，实现“治理 - 运行 - 评估 - 优化”的良性循环。

此外，同步建设统一控制平面，将 AI 智能体、权限策略、监控数据与审计日志一体化集中管理，实现统
一注册、统一身份认证、统一策略下发、统一态势监控，确保各类技术管控措施协同联动、治理要求全域落地。

达于行

甫瀚可以提供的服务

作为专业咨询企业，甫瀚依托对 AI 智能体治理领域的深度研究、监管政策的精准解读及行业实践经验，
围绕宏观、中观、微观三个层级，为客户提供全流程、定制化赋能服务，助力客户高效落地 AI 智能体治理体系，
实现合规可控与业务价值双赢。

解读国内外监管政策与标准，
梳理合规清单

战略决策层

提供顶层规划，
明确治理路径与优先级

协助客户制定专属治理原则，
统筹合规与内部需求

提供专项培训，
筑牢人才基础

组织运营层

动建立 AI 治理委员会与权责体系，
明确智能体 Owner 的职责分工与责任边界

优化智能体分级审批与全
生命周期管理流程

聚焦“事前防、事中控、事后溯”全流
程，助力客户搭建完善的技术管控体系

技术控制层

建立 AI 智能体持续治理与运营机制，实现对智
能体运行状态的动态监测、风险预警与闭环优化

强化统一控制平面建设，
协助客户筑牢技术管控防线



关注甫瀚咨询
获取更多资讯

© 甫瀚咨询 ( 上海 ) 有限公司是 Protiviti 网络下的中国成员公司，Protiviti 网络由成立于全球各地的采用
Protiviti 名称独立经营的咨询公司组成。成员公司具有自主经营权，并非 Protiviti Inc. 或 Protiviti 网络下
的其他公司的代理人，且并未获得使 Protiviti 网络下的其他公司承担义务或约束该等其他公司的授权。

关于甫瀚咨询

甫瀚咨询（上海）有限公司是一家具有全球视野的咨询机构。我们在中国开展业务至今已逾二十年，分别
在上海、北京、深圳、成都和香港设有五个区域团队。依托甫瀚全球网络，我们能迅速汇聚甫瀚全球超过 25
个国家 90 个分支机构的资源与洞见，灵活调动更适合的专业团队为客户带来高质量的交付，并支持中国企业
的海外拓展。

甫瀚咨询的业务遍及运营与财务管理绩效优化、风控与合规、内部审计、信息技术咨询、数字化转型，以
及气候变化与可持续发展等领域。我们为中国各行业优秀企业、世界 500 强企业、全球各地资本市场的上市
公司以及拟上市公司提供成熟及定制化的解决方案，亦为成长型企业提供陪伴式服务。

公司地址
北京

朝阳区建国门外大街 1 号
国贸写字楼 1 座 718 室
电话：(86.10) 8515 1233

上海

徐汇区虹桥路 1 号 
港汇恒隆广场办公楼 1 座
2301+2310 室
电话：(86.21) 5153 6900

深圳

福田区中心四路 1 号
嘉里建设广场 1 座 1404 室
电话：(86.755) 2598 2086

成都

锦江区红星路三段 1 号
国际金融中心 1 号
办公楼 25 楼

香港

中环 干诺道中 41 号
盈置大厦 9 楼
电话：(852) 2238 0499




