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Die Versicherungsbranche steht vor einer stillen,
aber tiefgreifenden Verschiebung: Wahrend die
Digitalisierung weiter an Geschwindigkeit gewinnt,
entwickeln sich auch Cyberangriffe mit einer
Dynamik, die klassische Sicherheitsansdtze zu-
nehmend iiberfordert. Mit dem Digital Operational
Resilience Act (DORA) reagiert die Europdische
Union darauf und macht Cyber Resilienz zur klaren
Managementaufgabe.

Im Kern geht es um eine neue Frage: Wie ver-
wundbar ist eine Organisation tatsdachlich - unter
realen Bedingungen? Zwei Ansitze riicken deshalb
in den Mittelpunkt, ein risikobasiertes Vulnera-
bility Management und das Threat led Penetration
Testing (TLPT). Gemeinsam verschieben sie den
Fokus weg von abstrakten Schwachstellen hin zu
realen Angriffsszenarien.

Besonders deutlich wird dieser Perspektivwechsel
im Vulnerability Management. Was lange als
technischer Nebenprozess galt, entwickelt sich
zu einem zentralen Steuerungsinstrument.
Entscheidend ist nicht mehr allein, wie kritisch
eine Schwachstelle bewertet wird, sondern ob

sie tatsdchlich ausnutzbar ist und welche Auswir-
kungen dies auf zentrale Geschdftsprozesse hitte.
Erst durch die Verkniipfung von technischer
Bewertung, Bedrohungslage und Geschdftsrelevanz
entsteht eine belastbare Grundlage fiir Priorisie-
rung und Entscheidungen.

Gleichzeitig wdchst die Bedeutung der Integration.
Schwachstellenmanagement, Incident Response
und Threat Intelligence greifen zunehmend
ineinander und formen ein lernendes System, das
sich dynamisch anpasst. Damit verdndert sich
auch die Perspektive auf Sicherheit - von isolierten
Maf3nahmen hin zu einer durchgdngigen Betrach-
tung der eigenen Angriffsflache.

An dieser Stelle setzt TLPT an. Wahrend Vulnera-
bility Management Transparenz schafft,
konfrontiert TLPT die Organisation mit einem
realitdtsnahen Stresstest. Statt einzelner Systeme
werden vollstdndige Angriffsverldufe simuliert,
inklusive Motivation, Vorgehensweise und Zielbild
potenzieller Angreifer. Sichtbar werden dadurch
nicht nur technische Schwachen, sondern vor
allem Briiche in Prozessen, Entscheidungswegen
und der Zusammenarbeit.

Gerade fiir Versicherer ist das von besonderer
Relevanz. Komplexe IT Landschaften, eng
verflochtene Partnerstrukturen und sensible Daten
fiihren dazu, dass Verwundbarkeiten selten
isoliert auftreten. Sie entstehen im Zusammenspiel
zwischen Systemen, Prozessen und beteiligten
Einheiten. TLPT macht diese Zusammenhdnge
sichtbar und zeigt, wo Risiken im Ernstfall
tatsdchlich wirksam werden.

Die eigentliche Stdrke entfaltet sich jedoch erst
im Zusammenspiel beider Ansdtze. Wahrend das
Vulnerability Management kontinuierlich Risiken
sichtbar macht und strukturiert reduziert, zeigt
TLPT, welche dieser Risiken im konkreten
Angriffsszenario entscheidend sind. So entsteht
erstmals ein belastbares Gesamtbild der eigenen
Verwundbarkeit und eine fundierte Basis fiir
Priorisierung und Steuerung.

In der praktischen Umsetzung zeigt sich hin-
gegen, dass genau diese Verzahnung vielfach

die grofite Herausforderung darstellt. Einzelne
Komponenten sind hdufig vorhanden, entfalten
aber nicht ihre volle Wirkung, weil sie nicht
konsistent miteinander verbunden sind. Schwach-
stellen werden erkannt, aber nicht entlang realer
Angriffsszenarien priorisiert. Testergebnisse liefern
Erkenntnisse, werden jedoch nicht systematisch



in nachhaltige Verbesserungen iiberfiihrt. Gerade
TLPT erfordert zudem eine prazise Orchestrierung Kontakt
von der Definition realistischer Szenarien bis zur
Abstimmung zwischen technischen und organisa-
torischen Einheiten.

Damit wird deutlich: Cyber Resilienz ist weniger
eine Frage einzelner Maffnahmen als eine Integra-
tionsaufgabe. Sie erfordert ein abgestimmtes
Zusammenspiel von Methodik, Organisation und
operativer Erfahrung. In vielen Fdllen entsteht der
grofite Aufwand nicht durch fehlende Instrumente,
sondern durch die Herausforderung, diese wir- DR. M |CHAE|_ RI ECKER
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DORA gibt hierfiir den Rahmen vor, lasst aber
bewusst Spielraum in der Umsetzung. Versiche-
rungsunternehmen stehen daher vor der
Aufgabe, aus regulatorischen Anforderungen ein
konsistentes und wirksames Resilienzmodell zu
entwickeln. Gerade dort, wo interne Strukturen
auf komplexe Anforderungen und hohe Umset-
zungstiefe treffen, zeigt sich, dass zusdtzliche
methodische Erfahrung und externe Vergleichs-
perspektiven hdufig den entscheidenden
Unterschied ausmachen.

Cyber Resilienz ist damit kein Zielzustand,
sondern ein fortlaufender Prozess. Unternehmen,
die es schaffen, Vulnerability Management

und TLPT integriert zu denken und nachhaltig
zu steuern, gewinnen nicht nur Sicherheit im
Umgang mit regulatorischen Anforderungen,
sondern vor allem ein realistisches Verstdandnis
ihrer eigenen Verwundbarkeit und die Fahigkeit,
diese gezielt zu reduzieren.
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