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Einleitung

Erfolgreiche Unternehmen betrachten selbst schwierige

Zeiten als Katalysatoren fiir Innovation und Wachstum und
suchen aktiv nach Chancen, wo andere Hindernisse sehen.

In den letzten 13 Jahren haben wir jahrliche
Forschungsberichte zu den gro3ten Risiken veroffentlicht,
mit denen Fuhrungskrafte weltweit konfrontiert sind. In
diesem Jahr haben wir einen Schwerpunkt auf Chancen
gelegt, um den Ton flr die proaktive Identifizierung von
und Reaktion auf neue Trends, Marktveranderungen

und sich wandelnde Kundenerwartungen anzugeben.
Unternehmen, die Risikomanagement mit einem

starken Fokus auf Wachstum in Einklang bringen, sind
besser gerustet, um Produkte und Dienstleistungen zu
innovieren, ihre Widerstandsfahigkeit zu starken, sich

an Veranderungen anzupassen und Umsatzwachstum
sowie strategische Differenzierung zu erzielen. Es geht
darum, Chancen zu erschlief3en. Dementsprechend sind
unsere Erérterungen tber Risiken kontextuell mit einem
starken Fokus auf Chancen gestaltet, um die Diskussion
uber Risiken durch die Verkntpfung mit wertschopfenden

Initiativen zu bereichern.

Dieser Bericht — unsere 14. jahrliche Ausgabe — enthalt
Erkenntnisse von 1.540 Vorstandsmitgliedern und
Fihrungskraften aus aller Welt zu ihren Perspektiven in

Bezug auf:

e drei spezifische Wachstumsbereiche unter

Bericksichtigung des aktuellen Umfelds;

e Chancen und Herausforderungen im Zusammenhang mit
den transformativen Auswirkungen kinstlicher Intelligenz

(K1) auf ihre Unternehmen;

e die groRRten Risiken, die sich in naher Zukunft (in zwei
bis drei Jahren) in Bezug auf 28 spezifische Risiken in
drei Dimensionen (makrokonomisch, strategisch und
operativ) abzeichnen, sowie die grof3ten Risiken, die sich
langfristig (in zehn Jahren) in Bezug auf zwolf Risikothemen
abzeichnen, die die strategischen und operativen Risiken

der nahen Zukunft bertcksichtigen; und

e eine Diskussion Uber die kurzfristigen strategischen
Investitionsprioritaten ihrer Unternehmen unter
Berucksichtigung der Chancen und Risiken, denen sie
gegenuberstehen.

Die Teilnehmenden unserer Umfrage teilten ihre Ansichten
im Rahmen einer Online-Umfrage mit, die von Anfang
September bis Mitte Oktober 2025 durchgefihrt wurde.
Wie in der Vergangenheit enthalt der Bericht Analysen

zu Unternehmen unterschiedlicher Gréf3e, Branchen und
geografischer Regionen sowie zu den Fihrungspositionen
der Befragten (Vorstandsmitglieder, CEOs, CFOs usw.).

Die wichtigsten Ergebnisse dieses Berichts liefern nttzliche
Erkenntnisse flr Vorstandsmitglieder und Fihrungskrafte,
um die Chancen und Risiken ihrer Organisation mit denen
anderer Fuhrungskrafte weltweit zu vergleichen. Wir
hoffen, dass dieser Bericht einen sinnvollen Dialog und eine
konstruktive Diskussion unter den Fihrungskraften eines
Unternehmens férdert, um in diesen herausfordernden

Zeiten einen strategischen Mehrwert zu schaffen.
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/usammenfassung

Ungeachtet mehrjahriger Unsicherheit und sich wandelnder geopolitischer und wirtschaftlicher Dynamiken zeigen unsere Ergebnisse, dass Fihrungskrafte aus der Wirtschaft bereit sind zu

dem Unternehmen heute ausgesetzt sind, ist Untatigkeit.

Kurz gesagt: Was Sie wissen muiissen

Es herrscht groRer Optimismus hinsichtlich des
Umsatzwachstums in den nachsten zwei bis drei
Jahren. Fast sieben von zehn Vorstandsmitgliedern und
Flihrungskraften (69 %) stimmen eher oder voll und ganz
zu, dass es unter den aktuellen Bedingungen erhebliche
Chancen gibt, den Umsatz in den nachsten zwei bis drei

Jahren zu steigern.

Die Erweiterung des Okosystems hat eine strategische
Prioritat. Mehr als sechs von zehn Flihrungskraften

(62 %) geben an, dass ihre Unternehmen planen, ihre
strategischen Allianzen und Partnerschaften in den

nachsten zwei bis drei Jahren auszubauen.

Kl ist sowohl ein transformativer Wachstumsmotor

als auch eine komplexe Herausforderung. Kl hat eine
langfristige strategische Prioritat, wobei 31 % der
Fihrungskrafte sich darauf konzentrieren, sie in aktuelle
Technologien und Geschaftsprozesse zu integrieren.

Kl rangiert unter den kurzfristigen globalen Risiken

auf Platz sechs, wahrend die Bedenken hinsichtlich der
Leistung der IT-Infrastruktur in diesem Jahr auf Platz vier
gestiegen sind, gegentber Platz 13 im Vorjahr. Wahrend
Kl also als transformativer Wachstumsmotor angesehen
wird, stellen die IT-Infrastruktur und die Verfligbarkeit
von Fachkraften grolRe Hindernisse fur ihren effektiven
Einsatz und die Ausschépfung ihres vollen Potenzials dar.
Auch die mit Kl verbundenen Cybersicherheitsrisiken

stehen weiterhin im Vordergrund.

handeln. Sie setzen sich flr Innovationen, strategische Partnerschaften und langfristige Planung ein, um den Wandel voranzutreiben und Wachstumschancen zu realisieren. Das gré3te Risiko,

Cybersicherheit ist das weltweit grof3te Risiko und

hat hochste Investitionsprioritat. Nicht nur werden
Cyberbedrohungen als das weltweit grof3te kurzfristige
Risiko eingestuft, sondern auch Risiken durch Dritte

(die mit Cyberproblemen zusammenhangen) stehen

an zweiter Stelle. Cybersicherheit ist aulBerdem die
wichtigste Investitionsprioritat fir Unternehmen, um
kurzfristige Risikoprobleme anzugehen. Interessanterweise
gibt es geografische Unterschiede bei der Bewertung

dieser Risiken.
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Die Herausforderungen im Bereich Talent entwickeln
sich positiv, verschwinden aber nicht. Talentrisiken
stehen weiterhin im Vordergrund der Aufmerksamkeit
von Vorstandsmitgliedern und Fihrungskraften
weltweit, wobei Fragen im Zusammenhang mit

der Weiterqualifizierung der Belegschaft und der
Verfugbarkeit qualifizierter Arbeitskrafte nach wie vor
von grol3er Bedeutung sind, insbesondere angesichts der
zu erwartenden Auswirkungen der Kl auf Arbeitsplatze

und den Wandel der Belegschaft.

Die Sorge um die Wirtschaft und handelsbezogene
Herausforderungen sowie deren Auswirkungen auf
die globalen Markte gehéren zu den zehn gré3ten
kurzfristigen Risikobedenken. Handelsbezogene
Herausforderungen sind in diesem Jahr als in die

Top 10 aufgestiegen, wahrend Unsicherheiten im
Zusammenhang mit Zinssatzen und Inflation weiterhin
Anlass zur Zurickhaltung bei den Befragten geben.

Kundenerfahrung, Cybersicherheit und Kl sind die

wichtigsten langfristigen strategischen Schwerpunkte.
Unternehmen legen in ihren langfristigen Strategien den
Schwerpunkt auf Kunden- und Wettbewerbsdynamik,
Sicherheit und Datenschutz sowie den Einsatz von KI.
Dies deutet auf eine Verlagerung zu einer integrierten
Entscheidungsfindung hin, die sowohl unmittelbare als
auch zukunftige Chancen und Risiken berutcksichtigt.
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Darstellung der wichtigsten Ergebnisse

Die weltweit groBten kurzfristigen Risiken

1 Cyberbedrohungen 3,39 2
2 Risiken durch Dritte 3,16 7
3 Die Einfihrung neuer/aufkommender Technologien erhéht den Bedarf an 3,06 9

Weiterqualifizierung/Umschulung der Belegschaft

4 Betrieb/veraltete IT kann Erwartungen nicht erfillen 3,05 13
5 Wirtschaftliche Rahmenbedingungen 3,05 1
Anzahl der Befragten =1.540 * Durchschnitt auf einer Flinf-Punkte-Skala, wobei 1 fiir , keinerlei Auswirkungen® und 5 fiir ,erhebliche Auswirkungen® steht.”
Es besteht Optimismus hinsichtlich potenzieller Die drei wichtigsten Prioritaten - Die drei wichtigsten Die drei wichtigsten langfristigen
Wachstumschancen Auswirkungen von Kl Investitionsbereiche Herausforderungen
Daten flr

Kunden und
Wettbewerb

KI-Nutzung/
Cyberrisiken

Cybersicherheit

62%

Entwicklung
des Okosystems

h2%

Geografische
Expansion

69

Umsatzpotenzial Verbesserung von

Geschéaftsprozessen Sicherheit und

Datenschutz

Integration von KI
in Unternehmen

Ausstattung der
Basierend auf einer Fiinf-Punkte-Skala zur Bewertung der Zustimmung/Ablehnung. Belegschaft, um das Modernisierung der .
: , : : : Sarfane . 3 Kl-Implementierungen
Die Prozentsdtze spiegeln die Summe der Antworten ,Stimme vollstdndig zu” und ,Stimme Leistungsversprechen Infrastruktur
eher zu” wider. der Kl zu realisieren
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Uberblick: Globale Ergebnisse und Trends

e Umsatzpotenzial: Ungeachtet der aktuellen

Im Folgenden finden Sie einige allgemeine Erkenntnisse
und Einblicke aus den Ergebnissen unserer diesjahrigen

globalen Umfrage.

Positive Aussichten fuir Umsatzwachstum

Wachstum férdert Anpassungsfahigkeit und
Widerstandsfahigkeit und hilft Unternehmen,
angesichts sich verandernder Markte, Technologien
und Kundenbedurfnisse wettbewerbsfahig zu bleiben.
Unternehmen, die innovativ sind und auf neue Chancen
und aufkommende Bedrohungen reagieren, sind in

der Regel erfolgreich, wahrend andere Stagnation und

Relevanzverlust riskieren.

Um einen Eindruck von Bereichen mit potenzieller
Wertschopfung zu erhalten, haben wir die Befragten gebeten,
ihre Zustimmung zu drei Aussagen Uber strategische
Wachstumschancen in den nachsten zwei bis drei Jahren auf
einer Finf-Punkte-Skala von 1 = ,Stimme Uberhaupt nicht zu“

bis 5 = ,Stimme voll und ganz zu“ zu bewerten.

makrodkonomischen Bedingungen gibt es erhebliche

Moglichkeiten, unsere Umsatze zu steigern.

e Entwicklung des Okosystems: Es gibt erhebliche
Méglichkeiten, unser Okosystem strategischer
Allianzen und Partnerschaften zu erweitern, um unsere

Marktprasenz zu verbessern.

e Geografische Expansion: Es gibt erhebliche Moglichkeiten,
unser Geschaft in anderen Markten als dem Heimatmarkt

unseres Hauptsitzes auszubauen.

Die Ergebnisse spiegeln das Vertrauen in die eigenen
Fahigkeiten wider, sich auf dem Markt zu behaupten, da
die Befragten positive Aussichten angeben. Konkret sind
fast sieben von zehn Unternehmen (69 %) optimistisch,
was ihre kurzfristigen Umsatzwachstumschancen angeht.
Wahrend sich Unternehmen an die sich wandelnden
Marktanforderungen anpassen, Wettbewerbsvorteile

suchen und sich auf die ErschlielBung neuer

Einnahmequellen konzentrieren, haben sich Innovation
und Transformation als wichtige Beschleuniger fir
nachhaltiges Wachstum herausgestellt und fiihren zu neu
konzipierten Geschaftsmodellen sowie zu Umbrtchen und

Umgestaltungen in ganzen Branchen.

Okosysteme, die aus strategischen Allianzen bestehen,
werden immer wichtiger, damit Unternehmen durch die
Forderung von Zusammenarbeit, Innovation und Zugang

zu neuen Markten mithilfe gemeinsamer Ressourcen und
Fahigkeiten neue Chancen erschlief3en konnen. Mehr als
sechs von zehn (62 %) Befragten gehen davon aus, dass ihre
Unternehmen ihr Okosystem strategischer Allianzen und
Partnerschaften erweitern werden, um ihre Marktprasenz
zu verbessern. Dies erhéht den Kundennutzen, indem
komplementare Dienstleistungen integriert werden und das

Unternehmen sich schnell an Veranderungen anpassen kann.
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Gleichzeitig sind mehr als die Halfte (52 %) der
Vorstandsmitglieder und Fihrungskrafte optimistisch, dass

es Moglichkeiten gibt, ihre Unternehmen auf auslandischen
Markten zu vergrolBern, was darauf hindeutet, dass sie sich
auf die Bewertung von Risiken und Ertragen der Chancen

in neuen Regionen konzentrieren. Diese Ergebnisse legen
nahe, dass die geografische Expansion moglicherweise
weniger wichtig ist, da digitale Fahigkeiten durch virtuelle
Plattformen Skalierbarkeit, globale Reichweite und
Kosteneffizienz bieten und es Unternehmen ermaéglichen,
ihren Kundenstamm zu vergrofBern und ihre Aktivitaten
auszuweiten, ohne massive Vorabinvestitionen in physische

Infrastruktur auf der ganzen Welt tatigen zu mussen.
Erkenntnisse:

e Optimistische Sichtweise: Trotz der Unsicherheiten
auf dem Markt (wie spater in diesem Bericht erwahnt)
blicken Fihrungskrafte weiterhin optimistisch auf
die Wachstumsaussichten. Fihrungskrafte in Indien,
Lateinamerika und Nordamerika sind besonders optimistisch
hinsichtlich der Moéglichkeiten zur Umsatzsteigerung, ebenso
wie Fuhrungskrafte in den Branchen Luft- und Raumfahrt
und Verteidigung, Gesundheitswesen sowie Technologie,

Medien und Telekommunikation.

e Ausgewogener Ansatz: Die Auseinandersetzung mit und
Investitionen in Cybersicherheit, KI, Datenmanagement
und Aufsicht von Drittanbietern spiegeln eine proaktive
Denkweise wider, die sich auf den Aufbau von Resilienz
und die ErschlieBung von Wertpotenzialen konzentriert
und, wie weiter unten naher erlautert, fir die Bewaltigung

der aktuellen Risikolandschaft unerlasslich ist.

e |Investitionen zur Unterstiitzung des Wachstums:
Wie spater in diesem Bericht erwahnt, sind die
Verbesserung von Geschaftsprozessen (wahrscheinlich
angetrieben durch den technologischen Wandel) und
die Modernisierung der Infrastruktur zwei der drei
wichtigsten Investitionsprioritaten fir Unternehmen
im Hinblick auf ihre kurzfristigen strategischen und
operativen Risikobedenken.

Bewaltigung der transformativen
Auswirkungen von KI

Kl wird als entscheidend fir die Steigerung von
Effizienz, Individualisierung, neuen Innovationen und

Skalierbarkeit angesehen — allesamt Treiber fir neue

Einnahmequellen und Expansion. Kl bringt jedoch auch
Herausforderungen mit sich, darunter Datenschutz,
algorithmische Verzerrungen, Einhaltung gesetzlicher
Vorschriften und Storgefiihle in der Belegschaft.
Fuhrungskrafte versuchen, ein Gleichgewicht zwischen der
EinfiUhrungsgeschwindigkeit und dem Risikomanagement

sowie der Rechenschaftspflicht herzustellen.

Da immer mehr Unternehmen Kl einsetzen, wachst
verstandlicherweise auch das Bewusstsein flr die
Notwendigkeit, die damit verbundenen Risiken zu
bewaltigen. Dies zeigt sich in unseren Ergebnissen zu den
Top-Risiken, wonach das Entstehen neuer Risiken durch
die Kl-Implementierung mittlerweile auf Platz sechs der
Liste der weltweit wichtigsten kurzfristigen Risiken fur
Vorstandsmitglieder und Fihrungskrafte steht. Tatsachlich
sind die Ansichten der Befragten zu den Chancen und
Herausforderungen im Zusammenhang mit Kl sowohl
mit den kurzfristigen als auch mit den langfristigen

Risikobedenken der Fihrungskrafte verflochten.
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Da Unternehmen Kl in unzahligen Anwendungsfallen

in verschiedenen Branchen einsetzen, haben wir die
Umfrageteilnehmenden gebeten, die drei wichtigsten
Bedenken ihres Unternehmens hinsichtlich der
Auswirkungen von Kl auf ihr Geschaft in den nachsten zwei
bis drei Jahren auszuwahlen. Hier sind die funf Themen, die

sie am haufigsten genannt haben:

Tabelle 1: Wichtigste Bedenken hinsichtlich
der Kl-Implementierung

Risikobedenken bei der Kl-Implementierung

Risiken im Zusammenhang mit den fiir den
Kl-Einsatz erforderlichen Daten und der
Cybersicherheit

31%

Kl-Integration in unsere bestehenden
Technologien und/oder Geschaftsprozesse und/
oder Belegschaft

31%

Ausstattung unserer Mitarbeitenden, um den

(o)
Mehrwert der Kl zu realisieren 29%

Unvermaogen, Kl in einem wettbewerbsfahigen

. 29%
Tempo einzusetzen

Fehlende Steuerung und Verantwortlichkeit fur

(o)
Kl-Implementierungen 24%

Erkenntnisse:

e Strategische Unternehmensressourcen: Kl und
Daten gelten als entscheidende Ressourcen, um
Wettbewerbsvorteile zu erzielen und aufrechtzuerhalten.
Zu diesem Zweck investieren Fihrungskrafte in Kl-
Technologien, um Effizienz, Innovation und fundierte
Entscheidungsfindung voranzutreiben, wahrend sie auf
den Wettbewerbsdruck auf dem Markt reagieren und
viele Unternehmen weiterhin bedeutende Fortschritte

bei der EinfiUhrung und Nutzung von Kl erzielen.

e Ein Balanceakt bei der Kl-Implementierung: Kl bietet
zwar ein grol3es Potenzial fur die Erschlie3ung neuer
Maglichkeiten, birgt aber auch erhebliche Risiken.
FUhrungskrafte stehen unter dem Druck, schnell
Innovationen voranzutreiben und gleichzeitig eine
verantwortungsvolle, sichere, gesetzeskonforme und
ethische Nutzung von Kl zu gewahrleisten. Neben der
Minderung von KI- und datenbezogenen Risiken sind auch
die nahtlose Integration in die Kerngeschaftsprozesse und
die Bereitschaft der Belegschaft wichtige Anliegen.

e Unterschiedliche Perspektiven auf Kl-

Herausforderungen in verschiedenen Branchen und
Regionen: Es gibt unterschiedliche Perspektiven auf

die Herausforderungen bei der Kl-Implementierung in
verschiedenen Branchen und Regionen. Beispielsweise
zahlen Unternehmen aus den Branchen Luft-

und Raumfahrt, Verteidigung sowie Behérden
Cybersicherheitsrisiken nicht zu ihren gro3ten K-
bezogenen Sorgen. Interessanterweise gilt dies auch fur
datenbezogene Kl-Risiken. Unternehmen in Lateinamerika
und Australien/Neuseeland zahlen Cyber- oder
Datenprobleme ebenfalls nicht zu ihren gré3ten Risiken.

Umgang mit kurzfristigen Risikobedenken

Wir haben die Befragten gebeten, eine Gesamtbewertung
der Grof3e und Schwere des allgemeinen Risikoumfelds
fur die nahe Zukunft abzugeben. Auf einer Flinf-Punkte-
Skala, wobei 5 fiir ,extrem hoch” und 1 fir ,extrem niedrig”
steht, bewerteten die Teilnehmenden das Risikoumfeld,
mit dem ihre Unternehmen in Bezug auf die Erreichung
ihrer Leistungsziele in den nachsten zwei bis drei Jahren

konfrontiert sein werden, in diesem Jahr mit 3,30 gegentiber
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3,13 im Vorjahr. Die Top-10-Risiko-Ergebnisse geben
Aufschluss dartber, warum das Risikoumfeld leicht erhoht ist.

Die Wahrnehmung des Risikoumfelds variiert je

nach Region. Die Bedenken sind bei Unternehmen in
Nordamerika und Lateinamerika (3,39) gré3er und bei
Unternehmen in Asien (3,11) sowie im Nahen Osten und
Afrika (3,16) geringer.

AnschlieBend baten wir die Teilnehmenden, 28 einzelne
Risiken hinsichtlich ihrer Auswirkungen auf die
Wachstumschancen ihres Unternehmens in den nachsten
zwei bis drei Jahren (makro6konomische Risiken), auf

die Tragfahigkeit der Strategie ihres Unternehmens

zur Verfolgung von Wachstumschancen (strategische
Risiken) und auf die Fahigkeit ihres Unternehmens, seine
Strategie umzusetzen und Wachstumschancen zu verfolgen

(operative Risiken), zu bewerten.

Insgesamt stufen Flihrungskrafte diese Risiken mit Blick auf
die nahe Zukunft (die nachsten zwei bis drei Jahre) als ihre

zehn grof3ten Sorgen ein:

Zusammengenommen stellen diese kurzfristigen Risiken

Hindernisse fur Initiativen zur ErschlieBung neuer Chancen dar.

Tabelle 2: Die zehn wichtigsten kurzfristigen Risiken

Jahres-
R Risik Kat i

ang isiko ategorie vergleich

1 Cyberbedrohungen Operativ @

2 Risiken durch Dritte Operativ @
Einfihrung neuer/aufkommender
Technologien, die den Bedarf an ,

3 Strat h 0
Weiterqualifizierung/Umschulung ratesise O
unserer Belegschaft erhéhen
Betrieb und veraltete IT-Infrastruktur,

4 die die Leistungserwartungen nicht Operativ @

erflllen kbnnen

Wirtschaftliche Bedingungen,

. ) 0
einschlieBBlich Inflationsdruck Makrodkonomisch O

Entstehung neuer Risiken durch

- , Operati O
die Kl-Implementierung perativ O

Herausforderungen bei der
Gewinnung und Bindung von

7 Fachkraften und Talenten, der
Fihrungskrafteentwicklung und
der Nachfolgeplanung

Operativ @

Verstarkte regulatorische
8 Veranderungen, Unsicherheit und
Fragmentierung

Strategisch @

Verfligbarkeit von Talenten und

) , 0
Arbeitskriften Makrodkonomisch O

Veranderungen auf den globalen

. , A
Markten und in der Handelspolitik Makrodkonomisch O

10

Finf davon sind operativer Natur und signalisieren, dass sich

die Fihrungskrafte auf interne Resilienz und Zuverlassigkeit
bei der Umsetzung konzentrieren. Diese Risiken —
Cyberbedrohungen, Abhangigkeiten von Dritten, veraltete

| T-Infrastruktur, Herausforderungen bei der Implementierung
neuer IT- und Kl-Systeme sowie die Gewinnung und Bindung
von Fachkraften - sind eng miteinander verknupft und
spiegeln den Druck wider, unter dem Unternehmen stehen, in
einem von digitalen Umbruichen gepragten Umfeld konstante

Leistungen zu erbringen.

Drei der zehn grof3ten kurzfristigen Risiken spiegeln
makrodkonomische Bedenken wider — wirtschaftliche
Bedingungen, Verfligbarkeit von Arbeitskraften und
Veranderungen in der globalen Handelspolitik —, die

die strategische Dynamik storen konnen. Diese Risiken
liegen zwar teilweise auBerhalb der Kontrolle des
Unternehmens, haben jedoch tiefgreifende Auswirkungen
auf Kostenstrukturen, Lieferketten und den Marktzugang.

Strategische Risiken — neue Technologien, die eine
Umgestaltung der Belegschaft erfordern, und regulatorische
Fragmentierung — sind zwar zahlenmaf3ig weniger

bedeutend, haben aber ein hohes Wirkungspotenzial.
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Diese Risiken stellen die Fahigkeit des Unternehmens auf
die Probe, sich in einer sich schnell verandernden Welt neu

auszurichten, innovativ zu sein und Vorschriften einzuhalten.

Im Folgenden werden einige der wichtigsten kurzfristigen
Risiken und die damit verbundenen globalen Trends naher
beleuchtet.

Cybersicherheit und Vertrauen als strategische
Imperative

Cyberbedrohungen sind nicht mehr nur IT-Probleme —

sie sind existenzielle Geschaftsrisiken. Die Zunahme

von Ransomware, Angriffen auf Lieferketten und
Datenverstof3en hat Cybersicherheit zu einem Thema

auf Vorstandsebene gemacht. Das Vertrauen bei

Kunden, Investoren und Aufsichtsbehérden ist heute

ein Markenunterscheidungsmerkmal und eine wichtige
Wahrung fur Wachstum, die schneller denn je verloren
gehen kann. Datenschutz ist fur die Aufrechterhaltung von

Vertrauen unerlasslich.

Cyberschwachstellen, sei es im 6ffentlichen oder
privaten Sektor, konnen Auswirkungen auf die nationale

Sicherheit haben. Bedrohungen durch staatliche Akteure

und Cyberkriminelle fur kritische Infrastrukturen und
wesentliche Dienste kdnnten Risiken flur die 6ffentliche
Sicherheit darstellen, sensible Technologien gefahrden
und moglicherweise Lieferketten und die wirtschaftliche
Stabilitat stéren.

Nicht nur werden Cyberbedrohungen weltweit mit
deutlichem Abstand als das grof3te kurzfristige Risiko
angesehen, sondern auch Risiken durch Dritte — die eng

mit Fragen der Cybersicherheit verbunden sind — stehen

an zweiter Stelle. Cybersicherheit ist auch der Bereich,

in den Unternehmen am meisten investieren wollen, um
strategische und operative kurzfristige Probleme anzugehen
zumal Cyberrisiken als das zweitgrof3te langfristige Risiko

angesehen werden.
Erkenntnisse:

e Gesteigertes Bewusstsein: Fihrungskrafte in der
Wirtschaft sind sich der zunehmenden Komplexitat
der Cyberbedrohungslandschaft sehr bewusst.
Diese Besorgnis spiegelt sich in der Priorisierung
der Cybersicherheit bei Risikobewertungen,
strategischen Entscheidungen und bedeutenden

Investitionszuweisungen wider. Das bevorstehende

Aufkommen des Quantencomputings wird ebenfalls
eine Bedrohung fur die Cybersicherheit und
Datenschutzstandards darstellen. Allerdings gibt

es unterschiedliche Sichtweisen. So dul3erten sich
beispielsweise Unternehmen aus den Branchen Energie
und Versorgung sowie gemeinnutzige Organisationen/
Hochschulen im Vergleich zu anderen Branchen
weniger besorgt Uber Cyberbedrohungen. Auch
Unternehmen in Australien und Neuseeland sehen keinen
Handlungsbedarf, was auf eine gewisse Selbstsicherheit
im Umgang mit diesen globalen Bedrohungen hindeutet.

Proaktive MalBnahmens: Unternehmen investieren
aktiv in fortschrittliche CybersicherheitsmafSnahmen,
um sich vor komplexen Cyberbedrohungen zu schiitzen
und die Geschaftskontinuitat und Widerstandsfahigkeit

sicherzustellen.

Komplexe Abhangigkeiten: In Bezug auf Risiken durch
Dritte haben die Globalisierung und der Wettbewerbsdruck
dazu gefiihrt, [FOLIE 9] dass Unternehmen zunehmend auf
externe Anbieter, Lieferanten, Partner und Dienstleister

angewiesen sind, um bestimmte Funktionen oder Prozesse
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auszufuhren, Produkte zu liefern und Dienstleistungen

zur Unterstitzung ihrer Kerngeschafte zu erbringen.
Diese Vernetzung bietet mehr Angriffspunkte far
Cyberangriffe, erschwert die Reaktion auf Vorfalle sowie
die Wiederherstellung und erhoht das Risiko flir das
Kundenvertrauen und das Markenimage. Je mehr sich ein
Unternehmen zur Unterstitzung seiner Geschaftstatigkeit
auf Dritte verlasst, desto grof3er ist das Risiko, dass einer
oder mehrere dieser Dritten ihre Leistungsversprechen
nicht auf sichere und gesetzeskonforme Weise erflllen.
Daher ist die Implementierung robuster Rahmenwerke
fur das Risikomanagement von Dritten und von

Kontrollmechanismen ebenfalls ein Vertrauens-Imperativ.

Unsicherheit Giber die Zukunft der Arbeit

Unternehmen finden sich zunehmend mit den
Auswirkungen von Kl auf die Belegschaft zurecht, aber

es ist ein komplexer und ungleichmaBiger Weg, auf dem
noch viel zu definieren ist. In der Vergangenheit waren
Talent- und Belegschaftstrends aufgrund einer Kombination
aus technologischen Umbriichen, demografischen
Veranderungen und sich wandelnden Erwartungen am

Arbeitsplatz ein wichtiges Thema fur Vorstandsmitglieder

und Fihrungskrafte. Zwei der zehn gro3ten kurzfristigen
Risiken in diesem Jahr im Zusammenhang mit Talenten und
Kompetenzen sind im Vergleich zu den Umfrageergebnissen
des Vorjahres zurlickgegangen: die Gewinnung, Bindung
und Nachfolge von Talenten sowie die Verfluigbarkeit von
Talenten und Kompetenzen. Dieser Riickgang deutet

darauf hin, dass sich Unternehmen erfolgreich an einen
dynamischen Arbeitsmarkt anpassen, indem sie proaktive
Strategien zur Verbesserung der Personalbeschaffung,

zur Bindung von Mitarbeitenden und zur Nutzung von
Datenanalysen einsetzen. Die Bedenken hinsichtlich der
Verflgbarkeit von Talenten kénnten aufgrund proaktiver
Talentforderung, flexiblerer Personalstrategien (z. B. hybrides
Arbeiten, Remote-Arbeit, komprimierte Arbeitswochen,
Gleitzeit und Jobsharing) und dem KI-Einsatz nachlassen.

Das sind die guten Nachrichten.

Die rasche Kl-Einfihrung verandert jedoch die
Aufgabenbereiche und die erforderlichen Kompetenzen und
schafft einen dringenden Bedarf an Weiterqualifizierung
und Umschulung. Dieses Risiko hat sich im Vergleich

zum Vorjahr erheblich erhéht, da Fihrungskrafte

angesichts dieser technologischen Fortschritte mit den

Komplexitaten des kulturellen Wandels, der Arbeitsmoral

und einem schwacheren Arbeitsmarkt umgehen mussen.
Weiterbildung ist unerlasslich, um das Leistungsversprechen
neuer Technologien voll auszuschdpfen. Indem sie diese
Personalprobleme direkt angehen, wollen Fiihrungskrafte
Resilienz aufbauen und Innovationen vorantreiben,

um sicherzustellen, dass ihre Unternehmen in einem
zunehmend komplexen und sich schnell verandernden

Geschaftsumfeld erfolgreich sein konnen.
Erkenntnisse:

e In Zahlen: Wie in den letzten Jahren gehdren
Talentprobleme nach wie vor zu den zehn grof3ten
kurzfristigen Risiken fir Unternehmen weltweit. Dartber
hinaus gehoren das Personalmanagement und die
Weiterqualifizierung der Belegschaft zu den Bereichen,
in die am meisten investiert wird, um strategische und

operative kurzfristige Risiken zu bewaltigen.

e Langfristige Trends im Bereich Talente:
Herausforderungen im Personalbereich sind nicht nur
kurzfristige Risiken, sondern werden als zentral fur
die langfristige Wettbewerbsfahigkeit angesehen. Die

Sorgen um die Gewinnung von Talenten, die Entwicklung
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von FUihrungskraften und die Erwartungen der

Arbeitnehmer*innen verschiedener Generationen diirften
langfristig bestehen bleiben und erfordern einen proaktiven
Ansatz beim Personalmanagement. Da der demografische
Wandel zu einer alternden Bevolkerung und veranderten
Erwartungen der jingeren Generationen flihrt, sind
Unternehmen gezwungen, ihre Strategien in Bezug auf
Mitarbeitenden-Engagement und Inklusion zu Giberdenken.
Diese Sorgen scheinen besonders bei Unternehmen

in Asien von Bedeutung zu sein, wo die Mehrheit die
Herausforderungen im Bereich Talentmanagement als ihr

wichtigstes langfristiges Problem einstuft.

Auswirkungen von KI: Die Auswirkungen der Kl auf die
Arbeitsmoral der Belegschaft und den Widerstand gegen
Veranderungen deuten auf kulturelle und organisatorische
Huarden hin. Fihrungskrafte sind sich dessen bewusst,

da die Befahigung der Belegschaft zur Realisierung des
Kl-Leistungsversprechens fir Unternehmen bei der
Bewertung der kurzfristigen KI-Auswirkungen zu den

drei wichtigsten Prioritaten zahlt.

Veranderte Sichtweisen auf die
Wirtschaftslage

Die Sorgen Uber die Wirtschaftslage, einschlie3lich des
Inflationsdrucks, haben nachgelassen, obwohl dies im letzten
Jahr das grof3te kurzfristige Risiko war. Auch die Sorgen Gber
den Zugang zu Kapital und Liquiditat sowie die Zinssatze
haben sich verringert. Der Optimismus hinsichtlich des
Umsatzwachstums und der Erweiterung von Okosystemen
spiegelt das Vertrauen wider, das in der Regel durch stabile
oder sich verbessernde wirtschaftliche Bedingungen
untermauert wird. Herausforderungen wie Veranderungen
auf den globalen Markten und in der Handelspolitik,
steigende Arbeitskosten und die allgemeine Verflgbarkeit
von Arbeitskraften bleiben jedoch weiterhin bedeutend. Das
grundlegende Problem fur Fihrungskrafte besteht darin,
einen Balanceakt zwischen dem Kostenmanagement inmitten
unsicherer wirtschaftlicher Bedingungen und Investitionen
in zuklnftige Fahigkeiten zur Férderung von Wachstum und

ausreichenden Renditen zu vollfuhren.

Erkenntnis:

e Beobachten Sie die wirtschaftlichen Entwicklungen:

Es versteht sich von selbst, dass die Wirtschaft

aufgrund einer Vielzahl von Faktoren, darunter
Verbraucherverhalten, Inflationstrends, Anderungen in
der Zentralbankenpolitik, geopolitische Entwicklungen,
Anpassungen in der globalen Lieferkette, Kl-getriebene
Produktivitatssteigerungen, Handelspolitik und
Auswirkungen auf den Arbeitsmarkt, weiterhin im

Fluss ist und genau beobachtet werden muss. Die
Ansichten variieren auch je nach Region: Unternehmen in
Nordamerika, Lateinamerika und Australien/Neuseeland
zahlen die Wirtschaftslage zu ihren funf gré3ten Risiken,
wahrend dieses Thema fiir Unternehmen im Nahen
Osten und in Afrika nicht einmal unter den Top 10
rangiert. Unternehmen muissen wachsam bleiben, sich auf
veranderte wirtschaftliche Bedingungen einstellen und
Chancen identifizieren, die diese Trends fur langfristigen
Erfolg nutzen, wahrend sie angesichts neuer Risiken ihre

finanzielle Gesundheit bewahren.

Perspektiven von Flihrungskraften zu den grof3ten Risiken und Chancen 12 / Protiviti



Ansichten zum regulatorischen Umfeld

Verstarkte regulatorische Veranderungen, Unsicherheit
und Fragmentierung sind nach wie vor ein Bereich,

der Vorstandsmitgliedern und Fihrungskraften Sorge
bereitet. Die Erwartungen hinsichtlich der Einhaltung

von Vorschriften sind wahrscheinlich Teil umfassenderer
Bedenken im Zusammenhang mit Innovationen, die sich
schneller entwickeln als die Regulierungsbehérden und zu
einer schwer zu bewaltigenden Unklarheit fihren. Auch die
Compliance-Anforderungen in Bezug auf Cybersicherheit
und Datenschutz sind weiterhin Faktoren, die es zu

berlcksichtigen gilt.
Erkenntnisse:

e In Zahlen: Jede fiinfte globale Fiihrungskraft betrachtet
die Herausforderungen durch Gesetze und Vorschriften
im Bereich Kl als eines der wichtigsten Themen, die in
den nachsten zwei bis drei Jahren angegangen werden
mussen. Eine dhnliche Anzahl von Fihrungskraften stuft
die Infrastruktur zur Einhaltung gesetzlicher Vorschriften
als eine ihrer wichtigsten Investitionsprioritaten in

diesem Zeitraum ein, um ihre dringendsten strategischen

und operativen kurzfristigen Risikothemen anzugehen.

Bemerkenswert ist, dass die Sorge vor verstarkten
regulatorischen Veranderungen bei Unternehmen

in Nordamerika (bei denen dies zu den flinf groRten
kurzfristigen Risiken zahlt) gréRer ist als in anderen Teilen
der Welt, wahrend aus Sicht der Branchen Energie und
Versorgungsunternehmen, Gesundheitswesen sowie
gemeinnutzige Organisationen/Hochschulen diese Sorgen
zu ihren funf gro8ten kurzfristigen Risiken zahlen.

Faktoren, die diese Trends vorantreiben: Weltweit
fuhren nationale und lokale Regierungen neue

Gesetze in den Bereichen Datenschutz, KI-Ethik, ESG-
Berichterstattung und digitale Ablaufe ein. Dartber
hinaus wurde die Regulierung insgesamt zurtckgefahren,
was zu einer komplexen Compliance-Landschaft gefuhrt
hat. Multinationale Unternehmen sehen sich mit
fragmentierten Vorschriften konfrontiert, die je nach
Region variieren und die Kosten und Komplexitat der
Compliance erhohen. Wahrend sich Kl, Datenanalyse
und digitale Plattformen weiterentwickeln, versuchen die
Regulierungsbehdrden, mit oft unklaren oder sich schnell
andernden Vorschriften Schritt zu halten. Investoren und

Kunden erwarten zunehmend Transparenz und ethische

Unternehmensfihrung, was Unternehmen dazu zwingt,
ihre Compliance-Rahmenbedingungen zu starken, zumal
VerstdlBe zu erheblichen Geldstrafen, Rechtsstreitigkeiten

und Reputationsschaden fliihren kénnen.

Weitere kurzfristige Risikotrends

e Die Notwendigkeit der technologischen Modernisierung

hat relativ gesehen an Bedeutung gewonnen und
Ubertrifft nun alle anderen Risiken. Das Risiko, dass

der Betrieb und die veraltete IT-Infrastruktur die
Leistungserwartungen nicht erflillen kbnnen, rangiert in
diesem Jahr an vierter Stelle (gegenUiber Platz 13 im Vorjahr).
Dies spiegelt die wachsende Sorge der Unternehmen wider,
dass Wettbewerber, die entweder ,Digital Natives® sind oder
massiv in die Modernisierung ihrer Technologie investieren,
einen starken, moglicherweise untiberwindbaren Vorteil

erlangen kdénnten.

Handelspolitische Fragen haben an Bedeutung gewonnen.
Es Gberrascht niemanden, dass Veranderungen auf den
globalen Markten und in der Handelspolitik in die Top

10 der weltweit kurzfristigen Risiken aufgestiegen sind,
verglichen mit Platz 16 in der Umfrage des Vorjahres.
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Dieses Risiko war in der Umfrage des Vorjahres das Risiko
mit dem starksten Anstieg, und es hat so aufgrund der
anhaltenden Veranderungen in der Handelspolitik weiter

Zzugenommen.

e Zwei Risiken, die aus den Top 10 herausgefallen sind,
spielen weiterhin eine grof3e Rolle. Im letzten Jahr
wurden der Anstieg der Arbeitskosten und die rasante
Geschwindigkeit disruptiver Innovationen, die durch
neue und aufkommende Technologien und/oder andere
Marktkrafte ermoglicht werden, auf Platz fiunf bzw. acht
bewertet. In diesem Jahr liegen sie auf Platz elf bzw.
zwolf. Angesichts der tiefgreifenden Veranderungen,
die durch Kl und andere aufkommende Technologien
und Disruptionen hervorgerufen werden, ist jedoch klar,
dass diese beiden Themen fur FiGhrungskrafte in der

Wirtschaft weiterhin eine grof3e Rolle spielen.

Antizipation langfristiger Risiken

Wir haben die Teilnehmenden gebeten, die drei wichtigsten
Risikothemen zu identifizieren und zu bewerten, die ihrer

Meinung nach fur ihr Unternehmen bei der Bewertung

ihrer Strategien und Investitionen in den nachsten

zehn Jahren am wichtigsten sein werden. Wir haben

zwolf allgemeine Risikothemen formuliert, die die 28
spezifischen Risikobereiche, die wir fur die nahe Zukunft
untersucht haben, sowie bestimmte andere Uberlegungen
umfassen, um die langfristige Risikobewertung flr die
Umfrageteilnehmenden zu vereinfachen. Hier sind die
funf wichtigsten tGbergeordneten Risikothemen, die

sie ausgewahlt haben, mit dem Prozentsatz, mit dem
jeder Bereich unter den drei wichtigsten langfristigen

Risikobedenken der Befragten rangiert:

Tabelle 3: Wichtigste langfristige Risikothemen

Platzierung unter den Top 3

Langfristiges Risikothema

Kunden und Wettbewerb 42%
Sicherheit und Datenschutz 40%
Kl-Einsatze 39%
Markte und Wirtschaft 36%

Herausforderungen im Bereich

Talent 31%

Die drei wichtigsten langfristigen Anliegen — Kunden und

Wettbewerb, Sicherheit und Datenschutz sowie Kl-Einsatze
— spiegeln eine klare Fokussierung auf die Aufrechterhaltung
der Wettbewerbsfahigkeit und des Vertrauens der Stakeholder
in einer sich schnell entwickelnden digitalen Landschaft
wider. Bei allen langfristigen Risikobedenken variieren
diese Ansichten jedoch je nach Branche und Region. So
zeigen beispielsweise Unternehmen aus den Branchen
Konsumguter und Dienstleistungen, Finanzdienstleistungen
und Gesundheitswesen ebenso wie Unternehmen in Indien,
Asien und Nordamerika die grof3te Besorgnis hinsichtlich
Kunden und Wettbewerb.

Die Auswirkungen externer makrookonomischer Krafte

auf die Markte und Volkswirtschaften insgesamt sowie
Herausforderungen der Talentgewinnung stehen fir
Fihrungskrafte an erster Stelle, wenn sie Risiken auf lange
Sicht einschatzen. Insbesondere die Fokussierung auf
Herausforderungen der Talentgewinnung deutet darauf

hin, dass Fuhrungskrafte erkennen, dass eine erfolgreiche
Kl-Integration nicht nur von der technischen Infrastruktur
abhangt, sondern auch davon, dass die richtigen Talente
vorhanden sind, um diese Tools zu steuern und zu verwalten

und sie in das Unternehmen zu integrieren.
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Identifizierung strategischer
Investitionsprioritaten

Wir haben die Teilnehmenden unserer Umfrage gebeten, die
drei wichtigsten strategischen Prioritaten zu benennen, in
die ihre Unternehmen in den nachsten zwei bis drei Jahren
im Zusammenhang mit bestimmten der oben genannten
strategischen und operativen Risikothemen wahrscheinlich
am meisten investieren werden. Hier sind ihre flnf
wichtigsten Investitionsprioritaten mit dem Prozentsatz, mit

dem jeder Bereich unter den Top 3 der Befragten rangiert:

Tabelle 4: Wichtigste strategische
Investitionsprioritaten

isch
Strategische Platzierung unter den Top 3

Investitionsmoglichkeiten

Cybersicherheit 43%
Verbesserung von o
Geschaftsprozessen 35%

Modernisierung der

(o)
Infrastruktur 33%
Datenschutz 29%
Kundenerfahrung 27%

Die oben genannten Investitionsprioritaten spiegeln

einen integrierten, zukunftsorientierten Schwerpunkt
wider, der sowohl auf der ErschlieBung von Chancen

als auch auf dem Risikomanagement liegt. Sie sind eine
Reaktion auf die kurzfristigen Risikobedenken, bei denen
Cybersicherheit, Abhangigkeit von Dritten und veraltete
I T-Infrastrukturen im Vordergrund stehen. Neben der
Bewiltigung dieser Risikoherausforderungen kénnen
Investitionen in die Verbesserung von Geschaftsprozessen
und die Modernisierung der Infrastruktur auch das Streben
nach neuen Chancen férdern, das die Grundlage fur
Wachstumsinitiativen bildet.

Dementsprechend versetzen Investitionen in diese Bereiche
sowie in Cybersicherheit das Unternehmen in die Lage,
Chancen zu erschlief3en und Risiken mit Initiativen zur
ErschlieSung von Chancen zu verkntpfen, die Agilitat und
Widerstandsfahigkeit fordern. Sie scharfen den Fokus auf
langfristige Wertschopfung, indem sie ein ganzheitliches

Verstiandnis der Ziele, Chancen, Markte, des Okosystems und

der Risiken des Unternehmens fordern. Da die Festlegung
von Strategien ein fortlaufender Prozess ist, sollten

Unternehmen kontinuierlich neue Chancen und Risiken
identifizieren, die Ressourcenzuweisung entsprechend
anpassen und flexible Strategien verfolgen, die die

Anpassung an unvermeidliche Veranderungen erleichtern.

Ein tieferer Einblick

In unserem vollstandigen Bericht (verfiigbar unter
www.protiviti.com und erm.ncsu.edu) bieten

wir eine eingehende Analyse der wichtigsten
Ergebnisse fiur alle Befragten sowie eine Reihe
verschiedener Teilanalysen zu verschiedenen Arten
von Fuhrungspositionen, Unternehmensgroéfien,
Branchen und geografischen Regionen. Dartber
hinaus finden Sie in den herunterladbaren Anhangen
umfangreichere Teilanalysen zu Fihrungspositionen

und Branchengruppen.
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Die Ergebnisse der diesjahrigen Umfrage unter 1.540 Vorstandsmitgliedern
und FGhrungskraften zeigen trotz wirtschaftlicher, personeller und
technologischer Herausforderungen Optimismus hinsichtlich der
Wachstumschancen. Die Ergebnisse unterstreichen, dass Unternehmen

in der heutigen komplexen, dynamischen Risikolandschaft strategisches
Wachstum und geschaftliche Resilienz gemeinsam verfolgen mussen.

Die erfolgreichsten Unternehmen werden diejenigen sein, die Chancen

und Risiken als voneinander abhangige Krafte betrachten und Agilitat,
Weitsicht und rollentibergreifende Zusammenarbeit in den Mittelpunkt ihrer
strategischen Agenda stellen. Dieser Bericht soll diese Gesprache anregen
und Fihrungskrafte dabei unterstitzen, Unternehmen aufzubauen, die
inmitten von Unsicherheit und Wandel erfolgreich sind.
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Uber Protiviti

Protiviti (www.protiviti.com) ist ein globales Beratungsunternehmen, das fundiertes
Fachwissen, objektive Einblicke, mal3geschneiderte Ansatze und eine beispiellose
Zusammenarbeit bietet, um Fihrungskraften zu helfen, selbstbewusst in die Zukunft zu
blicken. Protiviti und seine unabhangigen und lokal ansassigen Mitgliedsunternehmen bieten
ihren Kunden Uber ein Netzwerk von mehr als 90 Niederlassungen in Giber 25 Landern
Beratungs- und Managed-Services-Losungen in den Bereichen Finanzen, Technologie,

Betrieb, Daten, Digital, Recht, Personalwesen, Risiko und interne Revision.

Protiviti wurde zum elften Mal in Folge in die Liste der ,Fortune 100 Best Companies to Work
For®” aufgenommen und hat bereits mehr als 80 Prozent der Fortune-100-Unternehmen und
fast 80 Prozent der Fortune-500-Unternehmen betreut. Das Unternehmen arbeitet auch mit
Behorden und kleineren, wachsenden Unternehmen zusammen, darunter auch solche, die
einen Borsengang anstreben. Protiviti ist eine hundertprozentige Tochtergesellschaft von
Robert Half Inc. (NYSE: RHI).

Uber die ERM-Initiative der NC State University

Die Enterprise Risk Management (ERM)-Initiative am Poole College of Management der
NC State University ibernimmt eine Vordenkerrolle in Bezug auf ERM-Praktiken und
deren Integration in Strategie und Unternehmensfihrung. Die Fakultat der ERM-Initiative
arbeitet haufig mit Vorstanden und Fihrungsteams zusammen, um ihnen dabei zu helfen,
ERM mit Strategie und Unternehmensfiuhrung zu verkntpfen, Workshops und Schulungen
fur FGhrungskrafte zu veranstalten sowie Forschungs- und Konzeptpapiere zu praktischen
Ansatzen fur die Umsetzung effektiverer Risikokontrolltechniken zu veroffentlichen

(erm.ncsu.edu).
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