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EINLEITUNG

Der EU Artificial Intelligence Act (kurz EU Al Act) EU AI Act definiert strenge Anforderungen an KI-

ist der weltweit erste umfassende Rechtsrahmen Systeme, von Governance und Risikomanagement
fiir Kiinstliche Intelligenz. Die finale Fassung wurde iiber Transparenz- und Dokumentationspflichten
am 13. Juni 2024 verabschiedet und am 12. Juli bis hin zu laufender Uberwachung. Verstéfe konnen
2024 im EU-Amtsblatt verdffentlicht.! Seit dem mit empfindlichen Strafen geahndet werden, u.a.
1. August 2024 ist die Verordnung in Kraft, die mit BuBgeldern bis zu 7% des weltweiten Jahres-
meisten Vorgaben gelten verbindlich ab 2026.2 Der umsatzes.? Unterschiedlichste Verantwortliche,

bspw. Chief Information Officer, Chief Information
Security Officer, Heads of AI, Chief Compliance
Officer, Chief Risk Officer und Chief Audit Execu-
tives, stehen nun vor der Herausforderung, diese

D |e e rfo | g re | C h e Vorgaben praktisch umzusetzen und kontinuierlich

zu iberpriifen. Entsprechend ist es fiir Unterneh-

Umsetzung deS EU A| men wichtig, sich frithzeitig mit der Umsetzung
0 des EU AI Act auseinanderzusetzen und diesen in

ACt lSt mehr a|S nur ihre Governance- und Compliance-Strukturen zu

die Erftllung von regu- integrieren.

|at0r|SChen Pﬂ|Chten ; Dieses Whitepaper fasst die zentralen Anforder-

ungen des EU AI Act zusammen und zeigt praxisnah,

S| e |St el ne St rate g | SC h e wie Unternehmen diese mit Unterstiitzung der
C h anc el Kl nac h h 9 |J[| g Plattform ServiceNow umsetzen kénnen. Im Mit-

telpunkt stehen vier Use Cases, vom Aufbau eines

un d S| C h er | N U nte [- KI-Inventars bis zum automatisierten Monitoring,

die veranschaulichen, wie ServiceNow die Einhal-

nehmen zu verankern. tung des EU AI Act effizient unterstiitzt.

SEBASTIAN MAYER, MANAGING DIRECTOR,

PROTIVITI DEUTSCHLAND 1. ZENTRALE ANFORDERUNGEN
DES EU AI'ACT

Der EU AI Act verfolgt einen risikobasierten Ansatz
und stellt differenzierte Pflichten auf, abhdngig
vom Gefdhrdungspotenzial eines KI-Systems. Ins-
besondere in den Bereichen Governance, Risiko-
management, Transparenz, Risikoklassifizierung
und Uberwachung definiert der EU AI Act umfang-
reiche Vorgaben. Unternehmen miissen diese
verstehen und in ihre Governance-Strukturen
e iibertragen, um regelkonform zu handeln. Im Fol-
1 artificialintelligenceAct.eu . . .
2 digital-strategy.ec.europa.eu genden werden die wichtigsten Anforderungen
3 eur-lex.europa.eu zusammengefasst.
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Risikoklassifizierung von Kl-Systemen

Verbotene Praktiken im KI-Bereich

Hochrisiko-KI-Systeme

Transparenzpflichten fiir bestimmte KI-Systeme

Minimales oder kein Risiko

Abbildung 1: Die vier Risikostufen des EU AI Act

Der EU Al Act teilt KI-Anwendungen in vier Risiko-
stufen ein:

Verbotene Praktiken im Bereich der Kiinst-
lichen Intelligenz: Die Verordnung benennt
verbotene KI-Anwendungen, die als klare Be-
drohung fiir Sicherheit oder Grundrechte gelten.
Beispiele sind etwa manipulative KI-Systeme,
die Menschen unbewusst steuern sollen, die
Ausnutzung von Schwadchen vulnerabler Grup-
pen (z.B. von Kindern), jegliche Form von
staatlichem Social Scoring sowie bestimmte
prognostische KI zur polizeilichen Risikoein-
schdtzung. Ebenfalls untersagt sind etwa die
wahllose Extraktion, Kopie, Speicherung und
Wiederverwendung biometrischer Daten aus
dem Internet zur Gesichtserkennung, die
biometrische Identifizierung von Personen in
Echtzeit im 6ffentlichen Raum fiir Strafverfol-
gungszwecke (mit eng begrenzten Ausnah-
men), diskriminierende Emotionserkennung
am Arbeitsplatz oder KI zur Bestimmung ge-
schiitzter Merkmale (wie z.B. Religion) durch
biometrische Analyse. Unternehmen miissen
sicherstellen, dass derartige KI-Praktiken und
-Funktionalitdten in keinem von ihnen betrie-
benen oder genutzten System vorkommen.

Hochrisiko-KI-Systeme: Zur Kategorie der
Hochrisiko-System zdhlen KI-Systeme, die po-
tenziell erheblichen Einfluss auf Leben, Gesund-
heit oder grundlegende Rechte von Menschen
haben. Der Gesetzgeber nennt hier verschiedene
Einsatzbereiche, u.a. sicherheitskritische Infra-

struktur (z.B. KI-Steuerung im Verkehrswesen),
Bildungs- und Personalentscheidungen (z.B.
Software zur Bewerberauswahl), Zugang zu es-
senziellen Dienstleistungen (etwa KI-gestiitzte
Kreditwiirdigkeitspriifung), polizeiliche und
justizielle Anwendungen (z.B. Beweismittel-
bewertung) oder KI in der Medizin. Solche
hochriskanten KI-Systeme sind nicht per se
verboten, unterliegen aber strikten Auflagen,
bevor sie in Verkehr gebracht oder in Betrieb
genommen werden diirfen (vgl. ,,Anforderungen
an Hochrisiko KI-Systeme*).

Begrenztes Risiko & Transverpflichtungen:
Hierunter fallen KI-Anwendungen, die zwar
kein hohes Risiko darstellen, aber dennoch ge-
wisse Transparenzpflichten nach sich ziehen.
Insbesondere muss bei solchen Systemen der
Einsatz von KI gegeniiber Nutzern offengelegt
werden. Ein typisches Beispiel sind Chatbots
oder virtuelle Assistenten: Nutzer miissen in-
formiert werden, dass sie mit einer Maschine
interagieren. Auch fiir generative KI (etwa
Texte oder Bilder erzeugende Modelle) schreibt
der EU AI Act vor, dass KI-generierte Inhalte
als solche erkennbar sein miissen, z.B. durch
Kennzeichnung von synthetischen Medien oder
dem Hinweis , Al-generiert“. Auch sogenannte
Deepfakes - also KI-generierte Inhalte, die
realistische menschliche Darstellung vortdu-
schen, miissen klar und sichtbar als kiinstlich
gekennzeichnet werden. Diese Transparenzan-
forderungen sollen verhindern, dass Menschen
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unwissentlich KI-Ergebnissen Glauben schen-
ken (vgl. ,Transparenzpflichten fiir Anbieter
und Betreiber bestimmter KI-Systeme”).

Minimales oder kein Risiko: Eine Vielzahl all-
tdglicher KI-Anwendungen (z.B. Spam-Filter,
KI in Videospielen) fdllt in die Kategorie des
minimalen Risikos bzw. wird als ganzlich nicht
risikobehaftet klassifiziert. Fiir solche Systeme
sieht der EU AI Act keine zusdtzlichen Vor-
gaben vor.

Anforderungen an Hochrisiko KI-Systeme

Fiir Hochrisiko-KI-Systeme schreibt der EU Al Act
ein robustes internes Kontrollsystem vor. Anbieter
(Entwickler oder Inverkehrbringer) solcher KI-Sys-
teme miissen ein systematisches Risikomanage-
ment etablieren, das den gesamten Lebenszyklus
der KI abdeckt. Risiken sind fortlaufend zu identi-
fizieren, zu analysieren und zu mindern, von der
Planung iiber Entwicklung und Test bis zum lau-
fenden Betrieb eines KI-Systems. Konkret stellt
der EU AI Act in diesem Zusammenhang verschie-
dene Anforderungen an Hochrisiko-KI-Systeme
(Kapitel 2 EU Al Act) und verlangt die Einhaltung
unterschiedlicher Pflichten durch die Anbieter und
Nutzer von Hochrisiko-KI-Systemen:

Risikomanagementsystem (Art. 9 EU Al Act):
Anbieter von Hochrisiko-KI-Systemen miissen
einkontinuierliches Risikomanagementverfah-
ren etablieren, welches die systematische
Identifizierung und Analyse sowie die Minde-
rung potenzieller Risiken aus dem Einsatz des
KI-Systems fiir die Gesundheit, die Sicherheit
und die in der Charta der Europdischen Union
verankerten Grundrechte, einschliefllich De-
mokratie, Rechtsstaatlichkeit und Umwelt-
schutzes, sicherstellt. Das Risikomanagement
erstreckt sich {iber den gesamten Lebenszyklus
des KI-Systems, von der Planung iiber Tests
bis zum laufenden Betrieb, und ist regelmafig
zu aktualisieren, da sich Risiken im laufenden
Betrieb der KI-Anwendung dndern kénnen.

Daten und Daten-Governance (Art. 10 EU Al
Act): Fiir die Nutzung von Daten fiir Trai-
nings-, Validierungs- und Testzwecken sind
umfangreiche Qualitdtskriterien zu beriick-
sichtigen. Es miissen bspw. Verfahren etabliert
werden, sodass verwendete Datensdtze mog-
lichst relevant, reprdsentativ, fehlerfrei und
vollstandig sind, um die Wahrscheinlichkeit

flir Verzerrungen oder Fehler bei der Aus-
fiihrung eines KI-Systems zu minimieren.
Gegebenenfalls sind Datensatzpriifungen und
-vorbehandlungen (z.B. Bereinigung oder Bias-
Checks) durchzufiihren, um den Vorgaben des
EU AI Act zu entsprechen. Der EU Al Act fordert
zudem explizit Mafnahmen zur Vermeidung
diskriminierender Ergebnisse durch mangel-
hafte Daten. Diese Maffnahmen sollen gewdhr-
leisten, dass KI-Systeme zuverldssig und
gerecht arbeiten, ohne bestimmte Gruppen
systematisch zu benachteiligen.

Technische Dokumentation (Art. 11 & 18 EU Al
Act): Anbieter von Hochrisiko-KI haben aus-
fiihrliche technische Dokumentationen (siehe
ebenfalls Annex IV EU Al Act) zu erstellen. Darin
werden u.a. Systemzweck, Funktionsweise,
Modell-Architektur, Trainingsdaten, Perfor-
mance-Metriken und alle getroffenen MafR-
nahmen dokumentiert. Diese Dokumentation
muss es Dritten (z.B. der notifizierende Behor-
de) ermoglichen, das System nachzuvollziehen
und auf die Erfiillung der Vorschriften zu prii-
fen. Die technische Dokumentation ist fiir einen
Zeitraum von mindestens zehn Jahre ab dem
Inverkehrbringen bzw. der Inbetriebnahme des
Hochrisiko-KI-Systems aufzubewahren.

Aufzeichnungspflichten (Art. 12 & Art. 19 EU
AI Act): Hochrisiko-KI-Systeme miissen so
gestaltet sein, dass relevante Ereignisse auto-
matisiert protokolliert werden. Insbesondere
Entscheidungen oder Nutzungsvorgdnge sollen
nachvollziehbar festgehalten werden. Die Pro-
tokolle miissen von Anbietern und Betreibern
iiber angemessene Zeitrdume, jedoch mindes-
tens sechs Monate, aufbewahrt werden, um
z.B. die Ursache von Fehlentscheidungen unter-
suchen zu kénnen.

Transparenz und Bereitstellung von Informa-
tionen fiir die Betreiber (Art. 13 EU AI Act):
Hochrisiko-KI muss so konzipiert und ent-
wickelt werden, dass ihr Betrieb hinreichend
transparent ist, damit die Betreiber den Output
richtig interpretieren und angemessen verwen-
den kénnen. Anbieter miissen fiir jede Hoch-
risiko-KI verstdndliche Betriebsanleitungen
fiir den Gebrauch zu Verfiigung stellen. Diese
enthalten u.a. Angaben zu Zweck und Funk-
tionsumfang des Systems, seiner Leistung
(z.B. Genauigkeitsmetriken, Robustheit, Sicher-
heitsmafnahmen), bekannten Einschrankungen
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und moglichen Risiken sowie Hinweise fiir den
korrekten Einsatz. Hierdurch soll sichergestellt
werden, dass Nutzer die Ausgaben eines KI-
Systems nachvollziehen und Fehlanwendungen
vermeiden konnen.

Menschliche Aufsicht (Art. 14 EU AI Act):
Bereits bei der Entwicklung muss beriicksichtigt
werden, dass Hochrisiko-KI-Systeme durch
geeignete MafRnahmen von Menschen iiber-
wacht und kontrolliert werden konnen (,,Human
Oversight“). KI sollte z.B. Warnanzeigen oder
Schnittstellen bieten, damit menschliche Auf-
sichtspersonen eingreifen konnen, falls das
System fehlerhaft reagiert oder unerwiinschte
Ergebnisse liefert. Die technischen Vorkehrun-
gen unterstiitzen den Betreiber dabei, die vom
Anbieter vorgesehenen Human-Oversight-
MaRnahmen praktisch umzusetzen, etwa die
Moglichkeit, automatisierte Empfehlungen zu
liberstimmen oder das System bei Bedarf abzu-
schalten.

Genauigkeit, Robustheit und Cybersicherheit
(Art. 15 EU AI Act): Hochrisiko-KI-Systeme
miissen mit angemessener Genauigkeit arbei-
ten, konsistente Leistung erbringen und robust
gegeniiber Stérungen, Fehlern oder Missbrauch
sein. Dies gilt fiir alle vorgesehenen Einsatz-
bedingungen iiber den gesamten Lebenszyklus.
Wo erforderlich, sind technische Redundanzen
(z.B. Failsafe-Modi oder Back-up-Systeme)
vorzusehen, um sicherheitskritische Ausfille
aufzufangen. Zudem miissen Anbieter ange-
messene Cybersicherheits-Mafnahmen treffen,
damit das KI-System gegen Manipulation oder
Angriffe geschiitzt ist. Insbesondere sollen be-
kannte Angriffsmuster wie Data Poisoning
(gezielte Manipulation von Trainingsdaten),
Modellmanipulation (gezielte negative Verdn-
derung des KI-Modells selbst) oder adversariale
Inputs (gezielt manipulierte Eingabedaten)
proaktiv verhindert, erkannt und abgewehrt
werden. Auch selbstlernende KI-Modelle miis-
sen so konzipiert sein, dass negative Feedback-
Schleifen (z.B. eine fortschreitende Verzerrung
durch eigene fehlerhafte Ausgaben) vermieden
oder durch Korrekturmechanismen begrenzt
werden.

Qualititsmanagement-System (Art. 17 EU Al
Act): Anbieter von Hochrisiko-KI-Systemen
miissen ein wirksames Qualitditsmanagement-
system (QMS) implementieren. Dieses QMS

stellt sicher, dass alle oben genannten Anfor-
derungen und Prozesse systematisch einge-
halten und dokumentiert werden. Dazu gehoren
klare Verfahren fiir Designkontrollen, Tests,
Validierung und Qualitdtssicherung des KI-
Systems sowie Mafnahmen zum Anderungs-
management, falls am System nachtrdglich
Anpassungen vorgenommen werden. Das QMS
muss auflerdem vorsehen, dass die Verant-
wortlichkeiten im Unternehmen klar geregelt
sind und Personal angemessen geschult wird.
Die Dokumentation des QMS ist fiir einen Zeit-
raum von mindestens zehn Jahre ab dem
Inverkehrbringen bzw. der Inbetriebnahme des
Hochrisiko-KI-Systems aufzubewahren.

Uber die internen Anforderungen hinaus unterliegt
die Bereitstellung von Hochrisiko-KI weiterer
aufsichtsrechtlicher Kontrolle. So ist vor dem
Inverkehrbringen eine Konformitdtsbewertung
durchzufiihren (u.a. Art. 6 Abs. 1 b EU AI Act, ggf.
unter Einbindung einer unabhdngigen notifizier-
ten Stelle, falls keine harmonisierten Normen
oder spezifische Ausnahmen greifen). Aulerdem
miissen Hochrisiko-KI-Systeme vor dem Einsatz
in einer EU-Datenbank registriert werden. Diese
Registrierung (Art. 49 EU AI Act) erfasst Kern-
informationen zum System (u.a. den Anbieter,
Zweck, Einstufung, etc.) und dient der Transpa-
renz gegeniiber Behorden und der Offentlichkeit.
Die EU-Kommission betreibt hierzu gemadg Art. 71
EU AI Act eine zentrale Datenbank fiir Hochrisiko-
KI. Durch diese zusdtzlichen formalen Pflichten,
einschliefflich mdglicher Beteiligung notifi-
zierter Stellen, CE-Kennzeichnung, Konformitdts-
erklarung und Registrierung, wird sichergestellt,
dass Hochrisiko-KI erst nachweislich regel-
konform und behoérdlich nachvollziehbar in den
Markt gelangt.

Transparenzpflichten fiir Anbieter und Betreiber
bestimmter KI-Systeme (Art. 50 EU Al Act)

Neben den Vorschriften fiir Hochrisiko-KI defi-
niert der EU Al Act auch Transparenzpflichten fiir
bestimmte sonstige KI-Anwendungen, die zwar
kein hohes Risiko darstellen, aber im Alltag der
Nutzer besondere Bedeutung haben. Diese Vorgaben
sollen vor allem sicherstellen, dass Menschen
erkennen, wann sie es mit KI zu tun haben oder
KI-generierte Inhalte konsumieren.

Betroffen sind insbesondere:
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KI, die mit Menschen interagiert (z.B. Chat-
bots): Wenn ein KI-System dazu bestimmt ist,
direkt mit natiirlichen Personen zu intera-
gieren, muss der Anbieter dafiir sorgen, dass
die betroffenen Personen dariiber informiert
sind, dass es sich um eine KI handelt. Praktisch
bedeutet dies, dass Chatbots, virtuelle Assis-
tenten oder dhnliche Systeme sich dem Nutzer
gegeniiber als KI-System zu erkennen geben,
es sei denn, dies ist ohnehin offensichtlich
durch die Umstdnde.

Generative KI fiir synthetische Inhalte: Anbie-
ter von KI-Systemen, die synthetische oder
manipulierte Inhalte (Text, Bild, Audio, Video)
erzeugen, miissen technische Vorkehrungen
treffen, damit die kiinstlich generierten Inhalte
kenntlich sind. In der Praxis sollen solche
Inhalte mit dauerhaft erkennbaren Hinweisen
oder Wasserzeichen versehen werden (maschi-
nell auslesbar und fiir Menschen wahrnehm-
bar), die anzeigen, dass z.B. ein Bild oder Text
kiinstlich erstellt wurde. Keine Kennzeichnung
ist notig, wenn das KI-System lediglich redak-
tionell unterstiitzt, etwa Autokorrektur oder
Bildfilter, und den menschlichen Input nicht
wesentlich verdndert.

Emotionserkennung und biometrische Kate-
gorisierung: Setzt ein Akteur ein KI-System
zur Erkennung von Emotionen oder zur bio-
metrischen Kategorisierung von Personen ein
(bspw. Systeme, die aus Mimik auf Gemiitszu-
stande schliefen oder Menschen bestimmten
demografischen Gruppen zuordnen), so muss
der Betreiber sicherstellen, dass die betroffenen
Personen dariiber informiert werden.

Deepfakes: Wer KI-Systeme einsetzt, um rea-
listisch wirkende kiinstliche Medieninhalte
(,,Deepfakes*) zu erzeugen oder zu verbreiten,
muss klarstellen, dass es sich um kiinstlich
erzeugte bzw. manipulierte Inhalte handelt.
Beispielsweise sollte ein KI-generiertes Video
einen Hinweis darauf tragen, dass es nicht real
ist. Dies gilt insbesondere, wenn derartige In-
halte der 6ffentlichen Meinungsbildung dienen.
Hier muss offengelegt werden, dass der Text
oder das Material kiinstlich erstellt wurde.

Diese Transparenzanforderungen fiir begrenzt ris-
kante KI-Anwendungen sollen das Vertrauen der
Nutzer starken und Missbrauch vorbeugen, ohne die
Innovationsfdhigkeit unnétig zu hemmen. Anwen-
der wissen aufgrund dieser Vorgaben, wann sie
mit einer KI kommunizieren und kénnen Inhalte
besser beurteilen.

KI-Modelle mit allgemeinem
Verwendungszweck

Ein weiterer wichtiger Aspekt der EU Al Act sind
besondere Vorgaben fiir KI-Modelle mit einem
sogenannten allgemeinen Verwendungszweck
(,,General-Purpose AI‘), insbesondere solche, die
als Grundlagenmodelle breite Anwendung finden.
Hierunter fallen etwa grofe Sprachmodelle oder
multimodale Modelle, die nicht fiir einen einzigen
spezifischen Zweck entwickelt wurden, sondern in
verschiedenen Bereichen einsetzbar sind. Die Ver-
ordnung tragt dem Rechnung, dass solche Modelle
von vielen nachgelagerten Anbietern weiterver-
wendet werden und potenziell breite Auswirkungen
haben konnen.

Die zentralen Pflichten fiir Anbieter allgemeiner
KI-Modelle sind:

Technische Dokumentation (Art. 53 Abs.1a EU
Al Act): Der Anbieter muss eine umfassende
technische Dokumentation des Modells erstellen
und aktuell halten. Diese soll u.a. Einblicke in
den Trainings- und Testprozess, die Modell-
architektur, Leistungsbewertungen und getrof-
fene Schutzmafnahmen geben. Ziel ist, dass
relevante Behorden bei Bedarf die Dokumen-
tation anfordern und priifen kénnen, ob das
Modell den Vorschriften entspricht.

Weitergabe von Informationen an nachge-
lagerte Nutzer (Art. 53 Abs. 1 b EU AI Act):
Allgemeine KI-Modelle werden oft von Dritten
eingebunden, um daraus spezifische KI-Sys-
teme zu entwickeln. Daher muss der Modell-
Anbieter ausreichende Informationen und
Dokumentation fiir diese ,,Downstream*-Pro-
vider bereitstellen. Konkret sollen Entwickler,
die das Modell weiterverwenden, {iber Leistungs-
fahigkeiten, Grenzen, empfohlene Einsatz-
bereiche und bekannte Risiken des Modells
informiert werden. So konnen diese ihre eigenen
Verpflichtungen einhalten und einschdtzen,
ob das Modell fiir eine geplante Hochrisiko-
Anwendung geeignet ist.

06 WHITE PAPER//KI verantwortungsvoll steuern - sicher, transparent, nachvollziehbar rOtIVItI®

Global Business Consulting




Urheberrechts-Compliance (Art. 53 Abs. 1 ¢ EU
Al Act): Es ist sicherzustellen, dass das Modell
geltende Urheberrechte respektiert. Insbeson-
dere muss der Anbieter darauf achten, auch
durch technische Mittel, dass er keine Daten ver-
wendet, die mit einem ,,Maschinenlernverbot*
versehen sind. Die Entwicklung allgemeiner
KI-Modelle darf also nicht iiber geltende Copy-
right-Bestimmungen hinweggehen.

Offenlegung des Trainingsmaterials (Art. 53
Abs. 1 d EU AI Act): Anbieter miissen eine Zu-
sammenfassung der im Training verwendeten
Inhalte veroffentlichen. Dieser Bericht (in einem
vom Biiro fiir Kiinstliche Intelligenz vorgege-
benen Format) soll in verstdndlicher Weise
aufzeigen, welche Datenquellen fiir das Modell-
training genutzt wurden.

Anforderungen fiir auslandische Anbieter
(Art. 54 EU AI Act): Anbieter allgemeiner KI-
Modelle, die nicht in der EU ansdssig sind und
ihr Modell in der EU auf den Markt bringen,
miissen vorab einen in der EU niedergelassenen
Bevollmdchtigten benennen. Dieser vertritt
den Anbieter gegeniiber Aufsichtsbehdrden und
stellt sicher, dass z.B. die technische Doku-
mentation verfiigbar gehalten wird. Hierdurch
soll die Durchsetzung der Regeln bei Anbietern
auBerhalb Europas erleichtert werden.

Allgemeine KI-Modelle konnen aufgrund ihrer
Reichweite und Leistungsfahigkeit zudem syste-
mische Risiken mit sich bringen, d.h. mdgliche
gro3flichige negative Auswirkungen auf wichtige
Bereiche (etwa kritische Infrastrukturen, demo-
kratische Prozesse oder die Gesellschaft insge-
samt). Der EU Al Act fiihrt dafiir die Kategorie
»Allgemeine KI-Modelle mit systemischem Risiko*
ein (Art. 51 EU Al Act), worunter ein Modell fallt,
wenn es Fdhigkeiten mit hohem Wirkungsgrad
aufweist (gemessen an Kriterien in Annex XIII)
und damit ein entsprechend hohes Missbrauchs-
oder Schadenspotenzial besteht (bspw. grofle und
weit verbreitete Sprachmodelle, worunter poten-
tiell GPT-4/5 oder Claude fallen). Zudem wird an-
genommen, dass ein allgemeines KI-Modelle mit
systemischem Risiko vorliegt, wenn die fiir das
Training verwendeten Berechnungen, gemessen in
Gleitkommaoperationen (Rechenvorgdange mit
Dezimalzahlen, die zeigen, wie viel Rechenleistung
ein KI-System verbraucht, etwa beim Berechnen
neuronaler Netzwerke), mehr als 10 betrdgt. Fiir

solche Modelle gelten die nachfolgenden zusdtz-
lichen Auflagen (Art. 55 EU AI Act):

Der Anbieter muss verschdrfte Evaluierungen
des Modells durchfiihren, worunter auch An-
griffstests zdhlen, um Schwachstellen oder
Missbrauchsmadglichkeiten frithzeitig zu iden-
tifizieren. Die Testergebnisse und gegebenen-
falls ergriffenen Gegenmafnahmen sind zu
dokumentieren.

Es sind gezielte Risikominderungsmafnahmen
umzusetzen, die etwaige systemweite Risiken
auf EU-Ebene adressieren. Der Anbieter muss
daher bspw. beurteilen, welche negativen
Effekte sein Modell auf Unionsebene haben
konnte (z.B. fiir die Informationssicherheit oder
offentliche Debatte) und geeignete Vorkehrun-
gen treffen, um diese Risiken zu begrenzen.

Der Anbieter muss schwerwiegende Vorfille
und ergriffene Abhilfemanahmen erfassen und
dokumentieren und diese unverziiglich an
die Aufsichtsbehorden (das Biiro fiir Kiinstliche
Intelligenz und gegebenenfalls nationale Be-
horden) melden.

Es ist ein angemessenes Maf3 an Cybersicher-
heit sowohl fiir das KI-Model, aber auch die
physische Infrastruktur zu gewdhrleisten. Das
umfasst bspw. den Schutz des KI-Modells
selbst sowie der dazugehorigen Infrastruktur
vor Angriffen, Manipulation oder Spionage.

Um die Einhaltung dieser Pflichten zu erleichtern,
fordert die Verordnung die Entwicklung soge-
nannter Praxisleitfdden fiir Anbieter allgemeiner
KI-Modelle (Art. 56 EU Al Act), die als branchen-
weiten Standards ein EU AI Act konformes Maf3 an
Transparenz, Sicherheit und Risikomanagement zu
etablieren. Anbieter, die sich an solch anerkannte
Kodizes halten, kénnen damit ihre Konformitat
nachweisen.

Uberwachung und Berichtspflichten
(Monitoring & Reporting)

Auch nach dem Inverkehrbringen und der Inbetrieb-
nahme einer KI-Anwendung endet die Verant-
wortung der Akteure nicht. Der EU AI Act schreibt
ein kontinuierliches Monitoring und proaktive Be-
richtspflichten vor, um die laufende Sicherheit und
Regelkonformitdt von KI-Systemen sicherzustellen.
Wesentliche Aspekte hierbei sind:
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Beobachtung nach dem Inverkehrbringen
durch Anbieter (Art. 72 EU AI Act): Jeder An-
bieter eines Hochrisiko-KI-Systems muss ein
System zur Beobachtung nach dem Inverkehr-
bringen einrichten. Konkret sollen einschld-
gigen Daten zur Leistung des KI-Systems, die
von den Anbietern oder den Betreibern bereit-
gestellt oder aus anderen Quellen erhoben
werden kénnen, iiber ihre gesamte Lebensdauer
hinweg aktiv und systematisch erhoben, doku-
mentiert und analysiert werden. Falls das KI-
System mit anderen Systemen interagiert, ist
auch diese Wechselwirkung einzubeziehen.
Das Monitoring-System muss sich auf einen
strukturierten Plan (Teil der technischen Doku)
stlitzen und sollte an das Risikoniveau des Sys-
tems angepasst sein (umfangreichere Uber-
wachung bei héherem Risiko).

Erfolgreiches Risiko-
management im Kontext
des EU Al Act erfordert
eine konsequente
Umsetzung und konti-
nuierliche Uberwachung.
Ein integriertes Kon-
trollsystem hilft, Risiken
effektiv zu managen und

friihzeitig zu erkennen.

ANDREJ GREINDL, MANAGING DIRECTOR,
PROTIVITI DEUTSCHLAND

Meldepflicht bei schwerwiegenden Vorfdllen
(Art 73 EU AI Act): Trotz aller Vorsichtsmaf3-
nahmen konnen schwerwiegende Vorfdlle oder
Fehlfunktionen auftreten. Der EU AI Act ver-
pflichtet Anbieter von Hochrisiko-KI, jeden
schwerwiegenden Vorfall unverziiglich der
Marktiiberwachungsbehdérde zu melden. Als
,schwerwiegend gelten etwa Situationen, in
denen das KI-System zu einem tddlichen oder
lebensbedrohlichen Ereignis, erheblichen wirt-
schaftlichen Schdaden oder schweren Verletzun-
gen von Grundrechten fiihrt. Die Meldung soll
erfolgen, sobald ein kausaler Zusammenhang
mit dem KI-System bekannt oder wahrschein-
lich ist, spdtestens innerhalb von 15 Tagen
nachdem der Anbieter (oder Betreiber) davon
erfahren hat. In besonders kritischen Fallen
(z.B. bei Todesfdllen oder eine schwere bzw.
unumkehrbare Stérung der Verwaltung oder des
Betriebs kritischer Strukturen) gelten verkiirzte
Fristen. Der Anbieter muss im Anschluss an die
Meldung eines schwerwiegenden Vorfalls diesen
untersuchen, eine Risikobewertung durch-
fiihren und KorrekturmafSnahmen ergreifen.

Zusammenfassend ldsst sich festhalten, dass der EU
Al Act ein umfassendes, risikobasiertes Rahmen-
werk schafft, um den verantwortungsvollen Einsatz
von KI in der EU zu gewdhrleisten. Organisationen,
die KI-Systeme entwickeln oder einsetzen, stehen
nun vor der Herausforderung, eine Vielzahl neuer
regulatorischer Vorgaben, insbesondere im Hinblick
auf Risikomanagement, Datenqualitdt, Transpa-
renz, menschliche Aufsicht und kontinuierliches
Monitoring, strukturiert umzusetzen. Wahrend
Hochrisiko-KI-Systeme mit besonders strengen
Anforderungen verbunden sind, stellt die Verord-
nung auch klare Regeln fiir Anwendungen mit
begrenztem Risiko sowie KI-Modelle mit allge-
meinem Verwendungszweck auf. Diese umfassen-
den Vorgaben sollen letztlich sicherstellen, dass
KI-Technologien vertrauenswiirdig, sicher und
gesellschaftlich akzeptiert genutzt werden, gleich-
zeitig soll die Innovationskraft Europas hierdurch
nicht geschwdcht werden, sondern das Vertrauen
in den Wirtschaftsstandort Europa weiter gefestigt
werden.
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2. OPERATIVE UMSETZUNG
DES EU AL ACT MIT SERVICENOW

Vielen Unternehmen stellt sich jedoch die Frage,
wie sich die beschriebenen Anforderungen nun
konkret, effizient und nachhaltig umsetzen lassen.
Eine bewdhrte Methode ist die Nutzung einer
integrierten Governance, Risk und Compliance-
Plattform. Im Folgenden werden mittels vier rele-
vanter Anwendungsfdlle des EU AI Act beschrieben,
wie Organisationen die Anforderungen des EU Al
Act mit den umfangreichen Funktionalitdten der
ServiceNow-Plattform umsetzen kénnen. Der Fokus
liegt hierbei u.a. auf dem ServiceNow AI Control
Tower, der als zentrale Steuerungsinstanz fiir KI-
Systeme dient und in Zusammenspiel mit beste-
henden Modulen (z.B. IT Operations Management
(ITOM), Integrated Risk Management (IRM) und
Third Party Risk Management (TPRM)) die operative
Compliance sicherstellt.

USE CASE T:
KI-INVENTAR - ZENTRALES
VERZEICHNIS ALLER KI-SYSTEME
BASIEREND AUF CSDM 5.0

Unternehmen miissen im Zuge des EU AI Act einen
vollstindigen Uberblick iiber ihre eingesetzten KI-
Systeme und -Modelle bereithalten. Ein KI-Inventar
dient als zentrales Register aller KI-Anwendungen,
inklusive ihrer Zweckbestimmung, Risikoklassi-
fikation, Datenquellen und Verantwortlichkeiten.
Dieses Inventar ist die Grundlage fiir Transparenz
und Zustdndigkeiten, da nur bekannte und vollstan-
dig erfasste KI-Systeme effektiv iiberwacht und
gesteuert werden konnen. Zudem erleichtert ein
zentrales Verzeichnis die Erfiillung von Dokumen-
tationspflichten und Meldeauflagen aus der KI-
Regulierung (z.B. Registrierung hochriskanter
KI-Systeme bei Behorden).

Die ServiceNow-Plattform erméglicht es, durch den
Al Control Tower ein solches KI-Inventar bspw.
unter Nutzung des neuen Common Service Data
Model (CSDM) 5.0 aufzubauen. Konkret werden KI-
Assets in der Configuration Management Database
(CMDB) hinterlegt und nach CSDM klassifiziert.
CSDM 5.0 hat eigens Strukturkomponenten fiir
KI eingefiihrt, etwa Al System Digital Asset (fiir

Bei der Umsetzung
des EU Al Act zeigt sich,
dass technologische
und regulatorische
Anforderungen Hand in
Hand gehen mussen.
Eine zentrale Plattform-
losung ist hier ent-
scheidend, um beide
Welten effektiv zusam-

menzubringen.”

KENTARO ELLERT, ASSOCIATE DIRECTOR,
PROTIVITI DEUTSCHLAND

KI-Anwendungen) sowie zugehdrige Objekte fiir
KI-Modelle und KI-Datensdtze. Dadurch ldsst sich
jedes KI-System als Configuration Item mit stan-
dardisierten Attributen und Beziehungen abbilden.
Insbesondere konnen KI-Systeme direkt Geschafts -
prozessen oder zugehorigen (IT-)Diensten zugeord-
net werden. Auf diese Weise wird KI in den Kern
der Geschdfts- und IT-Services eingebettet, sodass
Abhdngigkeiten transparent sind. Das Inventar ist
nicht nur eine technische Liste, sondern gilt als die
Business-Architektur: Alle KI-Komponenten und
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deren Beziehungen zu Anwendungen, Services und
Datenfliissen sind zentral erfasst. Dies bildet die
Basis, um Auswirkungen von KI auf Geschafts-
services nachzuvollziehen und strategische Ent-
scheidungen faktenbasiert zu treffen.

Schliisselfunktionen des Kl-Inventars:

ServiceNow AI Control Tower als zentrale
Plattform fiir KI-Governance. Hier werden alle
KI-Systeme des Unternehmens erfasst (Al Asset
Inventory) und mit relevanten Informationen
(Einsatzzweck, Verantwortliche, Risiko-Ein-
stufung) hinterlegt, selbst wenn diese nicht in
der ServiceNow Plattform entwickelt wurden.
Uber das AI Stewardship-Konzept wird jedem
KI-Modell ein verantwortlicher KI-Eigentiimer
zugewiesen, der fiir die Uberwachung und
Freigabe zustdndig ist. Zudem sorgen Freigabe-
Workflows dafiir, dass kein KI-gestiitzter
Service live geht, ohne vorherige griindliche
Priifung und Genehmigung.

CSDM-gestiitzte Struktur: Jedes KI-System ist
nach einheitlichen Standards im CMDB model-
liert und mit Unternehmensservices verkniipft.
Dies gewadhrleistet konsistente Daten und Kon-
text zu Geschaftsprozessen.

Integration in die Plattform: Das Inventar ist
in die Now-Plattform integriert, andere Module
wie IRM oder Policy & Compliance konnen diese
Daten nutzen, um risikoreiche KI zu identifi-
zieren und entsprechende Kontrollmafnahmen
zuzuordnen.

Lebenszyklus-Verfolgung: Von der Planung
iber die Entwicklung bis zum Betrieb wird der
Status jeder KI-Losung nachvollziehbar doku-
mentiert. Anderungen (z.B. neue Modelle oder
Versionsupdates) sind im Inventar nachverfolg-
bar, was die Grundlage fiir Change Management
und kontinuierliche Compliance-Priifungen
bildet. Die Moglichkeit zur Integration mit
anderen ServiceNow-Modulen, wie bspw. IT
Service Management und Security Operations,
liefert zusdtzlichen Mehrwert und erweitert
das KI-Inventar. Dadurch wird die Governance
dieser Losungen weiter optimiert.

USE CASE 2:
RISIKOBEWERTUNG UND
KONTROLLSTEUERUNG:

Die Arbeit endet nicht mit der Inbetriebnahme einer
KI, vielmehr verlangt der EU AI Act eine laufende
Uberwachung und Qualititssicherung von KI-Sys-
temen. Jeder KI-Anwendungsfall sollte noch vor
der Entwicklung einer standardisierten Risikobe-
wertung unterzogen werden. Zundchst wird das
Risikoprofil des KI-Systems ermittelt, etwa durch
Einordnung in Risikoklassen (z.B. minimales, be-
grenztes oder hohes Risiko gemdfl EU Al Act) und
Identifizierung use-case-spezifischer Risiken. Auf
Basis dieser Einstufung wird dann ein Katalog
geeigneter Mafinahmen zur Risikominderung
abgeleitet. Beispielsweise erfordern Hochrisiko-
KI-Systeme umfangreichere Kontrollen wie stren-
gere Validierung, ausfiihrliche Dokumentation und
menschliche Uberwachung, wihrend bei geringeren
Risiken eher Basiskontrollen geniigen. Wichtig ist
dabei, den unternehmensindividuellen Risikoap-
petit zu beriicksichtigen, sollten identifizierte KI-
Risiken nicht tragbar sein, muss ein Mechanismus
zur Projektpause oder Anpassung greifen. Das heif3t,
bevor ein KI-Modell produktiv geht, soll klar nach-
weisbar sein, welche Risiken (z.B. Bias, Daten-
schutz, Fehlentscheidungen) bestehen und welche
Kontrollen implementiert wurden, um diese Risiken
Zu mitigieren.

Zur Umsetzung konnen Unternehmen, neben den
bereits beschriebenen KI-Inventar und Freigabe-
Workflows im ServiceNow AI Control Tower,
folgende ServiceNow-Funktionalitdten nutzen:

Risk Management: Das Risikomanagement-
Modul von ServiceNow wird genutzt, um fiir
jede KI-Anwendung systematisch Risiken zu
erfassen und zu bewerten. Basierend auf dem
EU AI Act kann so etwa festgelegt werden,
welche KI-Systeme als hochriskant gelten und
priorisierte Aufmerksamkeit erhalten. Risiken
wie z.B. diskriminierende Ergebnisse, Daten-
lecks oder Modellfehler werden im Risk Register
dokumentiert und einer Bewertung unterzo-
gen. Fiir identifizierte Risiken kénnen direkt
Mafinahmen oder Kontrollen hinterlegt wer-
den. Dank der Integration des Risk Management
mit dem AI Control Tower werden neu erfasste
KI-Risiken automatisch der jeweiligen KI-Asset-
Information im Control Tower zugeordnet.

1 O WHITE PAPER//KI verantwortungsvoll steuern - sicher, transparent, nachvollziehbar rOtIVItI®

Global Business Consulting




So behdlt das Governance-Team in Echtzeit
den Uberblick iiber den Risikostatus jeder KI,
von der Entwicklung bis zur Freigabe.

Policy and Compliance Management: Das Policy
& Compliance-Modul ermoglicht es, unterneh-
mensweite KI-Policies und -Kontrollen zu
definieren und mit regulatorischen Vorgaben
abzugleichen. ServiceNow stellt hierfiir vor-
definierte Inhalte bereit, etwa ein AI Risk &
Compliance Content Pack, das Anforderungen
aus wichtigen KI-Regulierungen (z.B. EU AI Act,
NIST AI RMF) als Kontrollziele in das System
einspeist. Dadurch kann man friihzeitig eine
Gap-Analyse durchfiihren: Welche bestehen-
den Kontrollen erfiillen schon die neuen KI-
Vorgaben und wo bestehen Liicken? Neue oder
angepasste Kontrollen werden dann im System
hinterlegt.

Diese kombinierte Losung ermdglicht es, schon vor
einem KI-Go-Live ein umfassendes KI-Gover-
nance-Rahmenwerk anzuwenden. Alle relevanten
Informationen und Nachweise (Inventar, Zustdn-
digkeiten, Risikobewertungen, Kontrollen) sind in
ServiceNow zentral verfiigbar, wodurch relevante
Verantwortliche vollstandige Transparenz und
Kontrolle iiber alle KI-Initiativen erhalten, sodass
KI-Systeme von Anfang an im Einklang mit den
internen Richtlinien und den Anforderungen des
EU AI Act stehen.

USE CASE §:
KONTINUIERLICHE
KI-UBERWACHUNG

UND COMPLIANCE IM BETRIEB

Sobald KI-Systeme produktiv im Einsatz sind,
miissen Unternehmen deren Performance und
Verdnderungen kontinuierlich im Blick behalten.
Modelle selbst konnen sich im Laufe der Zeit ver-
dndern (z.B. durch sog. Model-Drift bei selbstler-
nenden Systemen), aber auch der Use Case fiir ein
KI-System entwickelt sich weiter, was Anderungen
an der KI nach sich ziehen kann. Der EU AI Act
schreibt daher vor, dass Hochrisiko-KI laufend
iiberwacht wird und bei neuen Erkenntnissen oder
Anderungen eine erneute Evaluierung erfolgen
muss. Das bedeutet, dass das Risikoprofil eines
KI-Systems und somit die Uberpriifung der Ein-

haltung von Compliance- und Kontrollanforde-
rungen nicht nur einmalig vor Inbetriebnahme
durchgefiihrt werden muss, sondern iiber den
gesamten Lebenszyklus hinweg. Treten Zwischen-
fdlle auf, etwa Fehlentscheidungen der KI oder
Abweichungen von Richtlinien, so sind diese zu
dokumentieren und zu beheben.

Fiir diese reaktive KI-Governance im laufenden
Betrieb kénnen folgende ServiceNow-Funktionen
einen wesentlichen Beitrag leisten:

Al Governance Workspace: Als Teil des Al
Control Tower bietet ServiceNow einen dedi-
zierten Al Governance Workspace. Dieser bietet
einen Echtzeit-Uberblick iiber den Status von
KI-Modellen innerhalb des Unternehmens:
Compliance-Kennzahlen, offene Risiken und
Ereignisse je KI-System sind auf einen Blick
verfiighar. Der Workspace unterstiitzt dabei,
dass KI-Systeme den Unternehmensrichtlinien
und regulatorischen Anforderungen ent-
sprechen, wobei ein besonderer Fokus auf Da-
tenschutz, Data Governance und ethischer
KI-Nutzung liegt. Auflerdem verwaltet der
Workspace den gesamten Lebenszyklus von
KI-Assets, vom Onboarding und Offboarding
bis hin zur fortlaufenden Leistungsiiberwa-
chung. Er ermdglicht Unternehmen einen
risikobasierten Ansatz fiir das Management
von KI-Technologien und die Implementie-
rung von KI-Losungen. Damit erhalten alle
relevanten Stakeholder einen ganzheitlichen
Uberblick iiber die Situation des Unternehmens
und konnen fundierte Entscheidungen auf allen
Ebenen treffen. Dies unterstiitzt eine opti-
mierte Nachvollziehbarkeit und Erkldrbarkeit
von KI-Ergebnissen, was eine zentrale Anfor-
derung an vertrauenswiirdige und ethische KI
ist und regulatorisch gefordert wird.

Kontinuierliches Compliance Monitoring: Das
Policy & Compliance-Modul von ServiceNow
unterstiitzt regelmigige Uberpriifungen und
Audits von KI-Systemen. Beispielsweise lassen
sich wiederkehrende Kontrolltests einrichten,
die automatisch priifen, ob ein KI-Service
weiterhin alle definierten Kontrollen einhalt.
Ergebnisse solcher Tests oder Audits werden
im System dokumentiert. Wenn ein Kontroll-
ziel verfehlt wird (etwa ein Versto gegen eine
vorgeschriebene DatenschutzmafSnahme durch
die KI), erzeugt das System ein Compliance-
Issue zur Nachverfolgung.
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Integration mit Risk Management: Werden
Abweichungen oder neue Risiken identifiziert,
flieBen diese direkt in das Risikomanagement
ein. ServiceNow kann automatisch einen Risiko-
eintrag oder Vorfall erstellen, der den Befund
beschreibt (z.B. ,,)KI-Modell XY zeigt systema-
tische Verzerrung gegeniiber Gruppe Z“). Dieser
Risk- oder Compliance-Issue wird im Risk
Management Modul weiterbearbeitet indem
Verantwortlichen Aufgaben zugewiesen werden,
um Gegenmafnahmen zu ergreifen (z.B. Re-
training des Modells, Anpassung der Datenbasis
oder zusatzliche Kontrollschritte). Durch die
enge Verzahnung zwischen AI Control Tower
und dem IRM-Modul sind solche Vorgdnge
transparent: Im AI Governance Workspace
sieht man den aktuellen Risikostatus jeder KI
und im Risk Management Modul sind alle
technischen Details aus dem Control Tower
verlinkt.

Integration mit IT Service Management: Wird
ein Fehler oder Zwischenfall im Betrieb einer
Ki-Anwendung erkannt, kann ServiceNow
automatisch ein Ticket im IT Service Manage-
ment (ITSM) erstellen (z.B. einen Incident).
Dadurch wird sichergestellt, dass etwaige
Storungen umgehend von den IT-/AI-Opera-
tions-Teams nachverfolgt und im Rahmen
der etablierten Service-Management-Prozesse
behoben werden. So schldgt das Unternehmen
eine Briicke zwischen der KI-Governance und
den operativen ITSM-Abldufen, damit KI- Sto-
rungen gezielt und zeitnah bearbeitet werden.

Mit diesem Zusammenspiel stellt ServiceNow
sicher, dass KI-Systeme auch nach dem Go-Live
verantwortungsvoll und nachhaltig betrieben wer-
den. Es entsteht ein kontinuierlicher Kreislauf aus
Uberwachen, Erkennen, Reagieren: KI wird laufend
liberwacht, Erkenntnisse iiber Regelverstole oder
Performance-Probleme werden nahtlos ins Gover-
nance-System {iberfiihrt und es erfolgen struktu-
rierte Korrekturmaf3nahmen. Dieser kontinuierliche
Optimierungsprozess gewdhrleistet, dass KI-
Anwendungen dauerhaft zuverldssig innerhalb
definierter Risiko-Toleranzen agieren.

USE CASE 4:
STEUERUNG VON
KI-LIEFERANTENRISIKEN

Viele Organisationen beziehen KI-Technologien
oder -Services von Drittanbietern, sei es der Zu-
kauf von vortrainierten Modellen, die Nutzung von
externen KI-APIs oder der Einsatz von Beratungs-
leistungen fiir KI. Trotz Auslagerung bleibt das
Unternehmen letztlich dafiir verantwortlich, dass
auch diese externen KI-Komponenten den regula-
torischen Anforderungen geniigen. Gemd3 EU Al
Act miissen Unternehmen folglich die Risiken in
ihrer Lieferkette im Auge behalten, insbesondere
wenn ein externer KI-Anbieter z.B. keine ausrei-
chenden Kontrollen vorweist oder seine KI mangel-
haft dokumentiert ist. Die Herausforderung besteht
darin, friihzeitig solche Lieferantenrisiken zu
erkennen und geeignete Mafnahmen abzuleiten,
um ggf. entgegenzusteuern bzw. ggf. einen zu
risikobehafteten KI-Services nicht zu nutzen.

ServiceNow ermoglicht dies durch den Einsatz des
Third Party Risk Management Moduls im Zusam-
menspiel mit den KI-Governance-Funktionen:

Third Party Risk Management (TPRM): Das
TPRM-Modul bietet einen standardisierten Pro-
zess, um Lieferantenrisiken zu bewerten und
zu managen. Fiir jeden (KI-)Lieferanten wird
in ServiceNow ein Profil mit Risikoeinstufung
gefiihrt. Das Unternehmen kann mafgeschnei-
derte Risikobewertungen fiir KI-Zulieferer
konfigurieren, etwa in Form von Fragebogen
und Assessments, die vom Anbieter auszufiillen
sind. Diese Fragebdgen kdnnen u.a. KI-spezi-
fische Kontrollfragen (z.B. Verfiigt der Anbieter
liber ein eigenes KI-Risikomanagement?, Wer-
den Trainingsdaten dokumentiert?, Existieren
Bias-Priifungen? etc.) enthalten. ServiceNow
automatisiert die Aussendung und Auswertung
solcher Assessments. Die Antworten des Ven-
dors werden im TPRM-Modul validiert und
flieRen in einen Risiko-Score ein. So ldsst sich
objektiv nachvollziehen, welcher KI-Zulieferer
potentiell hohe Risiken mit sich bringt. Bei auf-
fdlligen Antworten oder fehlenden Nachweisen
kann das Unternehmen im TPRM-Modul Folge-
mafnahmen definieren, etwa zusdtzliche Audits
beim Lieferanten oder vertragliche Auflagen.
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+ Policy and Compliance fiir Drittanforderungen:
Uber das Compliance-Modul kénnen auch
Anforderungen an Drittparteien formalisiert
werden. Zum Beispiel ldasst sich eine interne
Policy definieren, dass alle KI-Drittanbieter
bestimmte Mindeststandards erfiillen miissen
(etwa Ethik-Richtlinien, Security-Zertifikate,
Transparenzberichte, etc.). Diese Anforderun-
gen werden als Kontrollziele in ServiceNow er-
fasst und den jeweiligen Lieferanten zugeord-
net. Das System kann dann verfolgen, ob ein
Vendor die geforderten Nachweise erbracht hat.
Wird ein Kriterium nicht erfiillt, generiert Ser-
viceNow ein entsprechendes Compliance Issue
beim Lieferanten fiir das TPRM-Team.

- Integration mit AI Control Tower: Der Al Con-
trol Tower wird zum verbindenden Element
zwischen interner KI-Governance und dem
Drittanbietermanagement. Im zentralen KI-
Inventar kann vermerkt werden, welche KI-
Systeme von externen Anbietern stammen. Fiir
solche Eintrdge ldsst sich eine Verkniipfung
zum entsprechenden Third Party Risk-Eintrag
herstellen. Dadurch fliefen Informationen
zusammen: Im AI Control Tower sieht das KI-
Governance-Team sofort, ob z. B. ein bestimm-
tes externes KI-Modul mit Einschrankungen
belegt ist (etwa ,nur fiir internen Testbe-
trieb freigegeben" aufgrund offener Risiken).
Gleichzeitig werden im TPRM-Modul automa-
tisch Updates sichtbar, wenn sich bei einem
KI-Asset die Risikobewertung dndert. Diese
moduliibergreifende Transparenz stellt sicher,
dass alle KI-Risiken, ob intern oder via Dritt-
anbieter einheitlich gemanagt werden.

Durch den kombinierten Einsatz von AI Control
Tower und Third Party Risk Management erreicht
das Unternehmen durchgangige Einblicke iiber den
Stand der KI-Compliance in der gesamten Wert-
schopfungskette. Kritische KI-Drittanbieter werden
friih identifiziert und koénnen gezielt {iberwacht
oder substituiert werden. Gleichzeitig konnen ver-
trauenswiirdige Partner eingebunden werden, da
man ihre Compliance-Nachweise zentral priift und
abspeichert. Insgesamt unterstiitzt dieser Ansatz
dabei, regulatorische Vorgaben und interne Sicher-
heitsstandards entlang der Lieferkette einzuhalten,
ohne auf die Einbindung innovativer KI-Techno-
logien von auflen verzichten zu miissen.

FAZIT UND AUSBLICK

Der EU AI Act stellt Unternehmen vor umfangreiche
Compliance-Aufgaben. Gleichzeitig bietet er die
Chance, KI systematisch und verantwortungsvoll
zu managen. Mit einer Plattform wie ServiceNow
konnen die vielfdltigen Anforderungen, von der
Inventarisierung {iber Risikobewertung und Kon-
trollimplementierung bis zum dauerhaften Moni-
toring, in integrierte digitale Prozesse gegossen
werden. Wichtig ist, frithzeitig zu starten: Zwar
tritt die volle Wirksamkeit der meisten Regelungen
des EU AI Act erst 2026 ein, doch Unternehmen
sollten die Zeit nutzen. Insbesondere der Aufbau
von Inventaren, Prozessen und Kontrollelementen
braucht Zeit und Reife. Zudem gelten einzelne Be-
stimmungen, etwa die Verbote und ersten Trans-
parenzpflichten, schon ab Anfang 2025.

DER GENERAL-PURPOSE
Al CODE OF PRACTICE
DER EU

Der General-Purpose Al Code of Practice der Europdischen
Union ist eine freiwillige Selbstverpflichtung fiir Technologie-
unternehmen, die generative und allgemein einsetzbare
KI-Systeme entwickeln oder betreiben. Ziel des Codes ist es,
zentrale Prinzipien und Praktiken zur Sicherstellung einer ver-
antwortungsvollen KI-Nutzung zu etablieren, insbesondere
im Hinblick auf Transparenz, Datenschutz, Verantwortlichkeit,
Erklarbarkeit und menschliche Aufsicht.

Dieser Verhaltenskodex wurde im Vorfeld des Inkrafttretens
des EU Al Act geschaffen, um Unternehmen dabei zu unter-
stiitzen, friihzeitig praktikable und einheitliche Standards
zur Umsetzung vertrauenswiirdiger Kl zu implementieren. Die
Unterzeichnung des Codes signalisiert, dass sich teilnehmende
Unternehmen offentlich zu diesen Grundsétzen verpflichten
und entsprechende MaBnahmen zur Umsetzung ergreifen.

ServiceNow gehort zu den Unternehmen, die diesen EU Al
Code of Practice unterzeichnet haben. Fiir Unternehmen, die
ServiceNow einsetzen, bedeutet dies, dass die Plattform
bereits wesentliche Anforderungen und Prinzipien der verant-
wortungsvollen KI-Nutzung beriicksichtigt und somit eine
belastbare Grundlage bietet, um kiinftige requlatarische Anfor-
derungen, insbesondere die des EU Al Act, einfacher erfiillen
zu kdnnen.
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UBER DIE AUTOREN

KENTARO ELLERT

Associate Director
+49 160 910 512 87
kentaro.ellert@protiviti.de

Kentaro Ellert unterstiitzt Unter-
nehmen bei der Einfiihrung von
Governance Modellen und Compliance
Management Systemen zur nachhaltig
erfolgreichen Steuerung Kiinstlicher
Intelligenz. Als Associate Director bei
Protiviti im Bereich Technology Risk &
Resilience unterstiitzt er Unternehmen
dabei, die Anforderungen des EU Al
Act in der Praxis umzusetzen und
diese automatisiert zu iiberwachen.
Als Practice Lead fiir die ServiceNow
Risk Management Losungen leitet er
Implementierungsprojekte, um regula-
torische Anforderungen workflow-
gestiitzt mit ServiceNow zu realisieren.

ANDREJ GREINDL

Managing Director
+49 172 698 30 53
andrej.greindl@protiviti.de

Andrej Greindl unterstiitzt Unter-
nehmen dabei, technologische Risiken
zu beherrschen, regulatorische Anfor-
derungen zu erfiillen und nachhaltige
Resilienz aufzubauen. Als Managing
Director bei Protiviti verantwortet er
tibergreifend die Bereiche Technology
Risk & Resilience sowie Technology
Audit. Sein Fokus liegt auf der Gestal-
tung und Priifung von Informationssi-
cherheits-, IT-Risikomanagement und
IT-Compliance-Strukturen - sowohl
aus beratender als auch aus priife-
rischer und implementierender Per-
spektive. Dazu zdhlen unter anderem
Projekte zur Umsetzung des EU Al Act
sowie die Priifung der Anforderungen
durch die Interne Revision.
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SEBASTIAN MAYER

Managing Director
+49 162 276 58 55
sebastian.mayer @ protiviti.de

Sebastian Mayer unterstiitzt Unter-
nehmen dabei, regulatorische Anforde-
rungen, technologische Komplexitdt
und digitale Transformation in Ein-
klang zu bringen. Als Managing
Director bei Protiviti verantwortet er
die Bereiche ServiceNow sowie Tech-
nology Strategy & Architecture. Sein
Schwerpunkt liegt auf der Nutzung
von ServiceNow als strategische Platt-
form fiir Resilienz, Automatisierung
und integrierte Steuerung. Zudem
setzt er sich mit der Frage auseinan-
der, wie Kiinstliche Intelligenz die
digitale Transformation in Organisa-
tionen nachhaltig gestalten kann.

UBER PROTIVITI

Protiviti (www.protiviti.com) ist ein weltweit tatiges
Beratungsunternehmen, das fundiertes Fachwissen,
objektive Erkenntnisse, einen mafgeschneiderten
Ansatz und beispiellose Zusammenarbeit bietet,
um Fiihrungskrdfte selbstbewusst in die Zukunft
blicken zu lassen. Protiviti und seine unabhdn-
gigen und regional ansdssigen Mitgliedsfirmen
unterstiitzen Kunden mit Beratungsleistungen und
Managed Solutions in Bezug auf Finanzen, Techno-
logien, Operatives, Digitales, HR, Risiko und Interne
Revision - mithilfe eines Netzwerkes von mehr als
90 Niederlassungen in iiber 25 Ldandern.

Protiviti wurde zum zehnten Mal in Folge in die
Liste der Fortune 100 Best Companies to Work For®
aufgenommen und hat mehr als 80 Prozent der
Fortune-100- und fast 80 Prozent der Fortune-
500-Unternehmen betreut. Protiviti arbeitet eben-
falls mit Regierungsbehorden sowie kleineren und
wachsenden Unternehmen zusammen, einschlie3-
lich solchen, die den Borsengang planen. Protiviti
ist dariiber hinaus eine hundertprozentige Tochter
der Robert Half Inc. (NYSE: RHI).

© 2025 Protiviti Inc. Protiviti ist nicht als Wirtschaftspriifungsge-
sellschaft zugelassen oder registriert und gibt keine Einschdtzung
zu Finanzberichten oder anderen Bestdtigungsleistungen ab.

www.protiviti.de

(R inl©)

© 2025 Protiviti GmbH
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https://www.instagram.com/protiviti_deutschland/
https://www.xing.com/pages/protiviti
https://www.linkedin.com/company/protiviti-deutschland



