
La Direttiva (UE) 2022/2555 (NIS2), recepita in Italia tramite il D.Lgs. 138/2024 rappresenta un’evoluzione significativa 
nell'ambito della cybersecurity a livello europeo, sottolineando il ruolo cruciale degli Stati Membri nella creazione e nel 
mantenimento di un ecosistema digitale sicuro e resiliente, in un contesto geopolitico sempre più instabile.

Tra gli obiettivi principali del NIS2 rientrano il potenziamento della resilienza delle infrastrutture critiche e la promozione 
della cooperazione tra gli Stati Membri. La Direttiva mira altresì a garantire una risposta transfrontaliera coordinata alle 
minacce informatiche e ad aumentare la trasparenza e la responsabilità nelle organizzazioni considerate critiche. 

NIS2: la Direttiva europea che eleva 
il livello di Cybersicurezza e Resilienza

Ambito di applicazione

Rispetto al NIS, 
la nuova Direttiva 
prevede l’estensione 
dell’ambito di applicazione 
ad un maggior numero di 
soggetti che operano in 
settori strategici, ampliando 
la lista dei settori dei servizi 
essenziali coinvolti.
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Sulla base della vasta esperienza sviluppata in materia di gestione del rischio e di compliance, con particolare 
riferimento agli ambiti Information Technology e Cybersecurity, Protiviti ha definito uno specifico approccio 
per gestire in maniera efficace e sostenibile l’aderenza al NIS2 e ai relativi recepimenti nazionali.
Tale approccio è basato su un nostro framework metodologico che recepisce i requisiti della normativa e che 
viene adattato alle specifiche caratteristiche ed esigenze delle singole organizzazioni.

Ambiti di intervento del NIS2

Regime sanzionatorio

In caso di inadempienza, sono previste sanzioni pecuniarie amministrative fino a 
€ 10.000.000 oppure al 2% del fatturato mondiale annuo, se quest’ultimo è superiore
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Il valore di Protiviti

Direttiva
NIS2

Approvazione e attuazione da parte degli organi di gestione delle misure di gestione dei 
rischi cyberGOVERNANCE

Adozione di misure tecniche, operative e organizzative adeguate a mitigare 
i rischi di sicurezza per i sistemi che erogano i servizi critici e per prevenire o 
contenere l'impatto degli incidenti

CYBER RISK 
MANAGEMENT

Valutazioni coordinate da parte di enti nazionali dei rischi per la sicurezza 
derivanti da soggetti coinvolti in catene di approvvigionamento critiche
di servizi, sistemi o prodotti ICT

SICUREZZA 
TERZE PARTI

Notifica al CSIRT di incidenti che hanno un impatto significativo sulla 
fornitura di servizi e condivisione degli stessi all’interno del nuovo network di 
information sharing EU-Cyclone

SEGNALAZIONE 
INCIDENTI

Facoltà da parte degli Stati Membri della UE di  imporre ai soggetti in perimetro di utilizzare 
determinati prodotti, servizi e processi ICT, sviluppati da soggetti o acquistati da terze 
parti certificati nell'ambito dei sistemi EU di certificazione
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