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EIN LEITFADEN FUR FINANZINSTITUTE

Die Auswirkungen
des EU Artificial
Intelligence Act
verstehen.




Von Carol M. Beaumier

Das EU-Gesetz Uiber kiinstliche Intelligenz (KI), der EU Al Act, ist die bis dato wohl wichtigste
und weitreichendste Verordnung zu KI, die von einer Jurisdiktion jemals erlassen wurde.

Das Gesetz liefert einen integrierten Ansatz, der unter Beriicksichtigung der Anwendungs-
moglichkeiten von Kl auch deren Risiken einbezieht - wahrend gleichzeitig ein ethischer und
verantwortungsvoller Umgang sichergestellt werden soll. Das Gesetz findet grenzibergreifend
Anwendung und betrifft jedes Unternehmen in der EU, das Kl-Dienste oder -Produkte zur
Verfligung stellt oder diese nutzt. Ebenfalls eingeschlossen sind solche Unternehmen, die
B2B KI-Dienste anbieten, die EU-Birger*innen bereitgestellt oder von ihnen genutzt werden -
unabhangig davon, wo sich der Hauptsitz des Unternehmens befindet. Daher ist es sowohl
flir EU-ansassige wie auch multinationale Finanzunternehmen Pflicht, die Anforderungen des
Gesetzes zu verstehen.

Was sollten alle Unternehmen
uber den EU Al Act wissen?

Das Gesetz stiitzt sich auf wichtige Schadensvermeidung, Datenschutz
Grundsadtze, darunter Verhaltnis- und Datensicherheit, Sicherheit und
magigkeit basierend auf Risiken, Vertrauenswiirdigkeit sowie die Not-
Transparenz und Verantwortlichkeit, wendigkeit menschlicher Aufsicht.

Fairness und Antidiskriminierung,

Definition gemaB EU Al Act

KI-System

Ein maschinengestiitztes System, das fur einen in unterschied-
lichem Grade autonomen Betrieb ausgelegt ist und das nach seiner
Betriebsaufnahme anpassungsfahig sein kann und das aus den
erhaltenen Eingaben fiir explizite oder implizite Ziele ableitet,
wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen
oder Entscheidungen erstellt werden, die physische oder virtuelle
Umgebungen beeinflussen konnen.
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Das Gesetz verfolgt einen risikobasierten Ansatz
zur Kategorisierung von KI-Systemen:

Systeme, die eine eindeutige Bedrohung fiir die Sicher-

| n a kz e pta b e | heit, die Existenzgrundlage oder die Rechte von Men-

schen darstellen.

H h Systeme mit erheblichen Auswirkungen, die aufgrund
0 C ihrer potenziellen Folgen eine strenge Uberwachung
erfordern.

Systeme mit geringerer Auswirkung, die dennoch ein ge-

B e g re n Zt wisses Mal an Transparenz erfordern, um sicherzustellen,

dass Nutzer*innen wissen, dass sie mit einem Kl-Dienst
interagieren.

Systeme, die vernachlassigbare Risiken fiir die Rechte

[ ] [ ]
M I n I m a | oder die Sicherheit der Nutzer*innen darstellen.
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Risikolevel gemaB EU Al Act

Verboten

Begrenztes Risko

Minimales Risiko




e

- - Beispiele von KI-Systemen

- Social-Scoring-Systeme'

- Credit-Scoring-Systeme/Bonitatsanalysesystem
- Kundenservice-Chatbot

- E-Mail Spam-Filter

1) Social-Scoring-KI-Systeme nutzen Daten wie soziales Verhalten, Personlichkeitsmerkmale und andere Daten,
um Menschen zu bewerten und ihren Zugang zu Leistungen wie Bildung, Gesundheitsfiirsorge und 6ffentlichen
Verkehrsmitteln zu bestimmen. Menschen mit einer guten Bewertung erhalten Vorteile, wihrend Menschen mit
schlechten Bewertungen bestraft oder von Leistungen ausgeschlossen werden kdnnen.



Das Gesetz stiitzt sich auf die partner-
schaftliche Zusammenarbeit der An-
bieter und Anwender, um die Sicherheit
und Vertrauenswiirdigkeit von KI
sicherzustellen. Anwender sind die
Nutzenden eines Systems; Anbieter
entwickeln KI-Systeme oder haben
diese entwickelt und sie unter ihrem
Namen auf den Markt gebracht - gegen
Bezahlung oder auch kostenlos.

Alle KI-Systeme mussen
einer Risikobewertung
unterzogen und inven-
tarisiert werden.

Anbieter stehen in der Verantwortung,
sicherzustellen, dass die KI-Systeme
den Regelungen des Gesetzes entspre-
chen, bevor sie auf den Markt gebracht
oder in Betrieb genommen werden.
Hochrisikosysteme, die den striktesten
Regelungen unterliegen, miissen

folglich eine Konformitdtsbewertung
durchlaufen, um zu gewdhrleisten,
dass das System den Anforderungen
des Gesetzes entspricht. Dazu zdhlen
eine anhaltende, umfassende techni-
sche Dokumentation, die aufzeigt,
dass das System gesetzeskonform ist,
die Entwicklung und Pflege eines
Risikomanagementsystems iiber den
gesamten Lebenszyklus des KI-Systems
hinweg, die Pflege von systemgene-
rierten Protokollen, um die Riickver-
folgbarkeit der Funktionsweise des
Systems sicherzustellen, die Wahrung
von eindeutigen und exakten Infor-
mationen (einschlieBlich Systembe-
schrankungen) fiir Nutzer*innen, die
Uberwachung der Performance nach
Systemeinfiihrung sowie die Bericht-
erstattung jeglicher Fehlfunktionen
oder schwerwiegender Vorfdlle und die
Meldung dieser an die zustdandigen
Behorden. Auflerdem sind Anbieter
bestimmter Arten von Hochrisikosys-
temen dazu verpflichtet, diese in einer
EU-Datenbank zu registrieren, bevor
sie auf den Markt gebracht werden.
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Anwender sind in der Verantwortung,
hochrisikoreiche KI-Systeme im Sinne
ihres von den Anbietern vorgegebenen
Einsatzzweckes zu nutzen und die
Risiken mitigieren zu konnen, die sich
durch Fehlfunktionen oder Missbrauch
ergeben konnen. Dabei miissen sie
sicherstellen, dass das System rele-
vante, reprdsentative und unverzerrte
Daten nutzt und die Datennutzung
den erforderlichen Datenschutzbe-
stimmungen entspricht. Wo notig ist
sicherzustellen, dass menschliche Kon-
trolle Anwendung findet und dass jeg-
liche Fehlfunktionen oder wesentliche
Auffalligkeiten, welche die Gesundheit,
Sicherheit oder Grundrechte gefdhrden
konnten, tiberwacht und sofort gemel-
det werden. Ein Anwender kann unter
Umstdnden neu als Anbieter eingestuft
werden, sofern er signifikante Ande-
rungen an einem KI-System vornimmt,
das bereits mit hohem Risiko klassifi-
ziert worden ist oder wird.

KI-Anwendungen mit begrenztem
Risiko miissen so entwickelt werden,
dass Nutzer*innen wissen, dass sie
mit einer Maschine interagieren und
nicht mit einem Menschen.

Fir weiterfiihrende Informationen zum
Gesetz, lesen Sie ,What Business Leaders
Need to Know About the EU’s Al Act*.
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KI-Systeme mit minimalem Risiko
unterliegen keinen spezifischen An-
forderungen gemadf des EU Al Acts,
wenngleich erwartet wird, dass sie im
Rahmen freiwilliger Verhaltenskodizes
mit den grundsadtzlichen Prinzipien
fiir verantwortungsvolle KI {iberein-
stimmen.

Das Gesetz trat am 1. August 2024

in Kraft, wobei die Bestimmungen
schrittweise in den drei Folgejahren
eingefiihrt werden. Die Regelungen

zu Hochrisikosystemen treten am

2. August 2026 in Kraft. Die nationa-
len Behorden der EU erhalten im Sinne
des EU AI Acts die Durchsetzungsbe-
fugnisse und konnen fiir Konformi-
tatsverstofle Geldbuflen von bis zu 7 %
des weltweiten Jahresumsatzes oder
in Hohe von 35 Millionen Euro vor-
schreiben, je nachdem, welcher Wert
hoher ist.


https://aibusiness.com/responsible-ai/what-business-leaders-need-to-know-about-the-eu-s-ai-act

GeldbuBen fur KonformitatsverstoBe

bis zu
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des weltweiten
Jahresumsatzes

in Hohe von

30

Millionen Euro



Wie wird der EU Al Act die
Finanzdienstleistungsbranche
beeinflussen?

(forbes.com)

Systeme zur Erkennung von Betrug und
Geldwadsche, Due-Diligence-Priifungs-
und Kundenbewertungssysteme,
Credit-Scoring-Systeme, Algorithmus-
basierte Handelssysteme, Entschei-
dungsfindung bei Anlageoptimierung

Die transformativen Auswirkungen
von Kl auf Finanzdienstleistungen

In der sich rasant entwickelnden Finanzwelt sticht
kiinstliche Intelligenz (KI) als eine transformative
Kraft hervor, die die Landschaft der Finanzdienst-

und Vermogensverwaltung, Versiche-
rungssysteme und Robo-Advisors: Das
sind nur einige wenige Beispiele fiir
von Finanzdienstleistern genutzten
KI-Systemen, die in den Anwendungs-
bereich des EU AI Acts fallen. Zwar
gilt das Gesetz im Allgemeinen fiir
alle Branchen, aber die Auswirkungen
fiir den Finanzdienstleistungssektor
konnten groBer sein als fiir andere,

da Finanzunternehmen KI-Dienste
inteniv nutzen und die Branche stark
reguliert ist, weshalb multinationale
Unternehmen oftmals verschiedene
Konformitdtsstrategien fiir unter-
schiedliche Markte benotigen.

Eine der Herausforderungen, die auf
Finanzunternehmen zukommen wird,
ist die Nachweispflicht, dass sowohl
neue als auch bestehende KI-Systeme
die strengen Standards des Gesetzes
erfiillen - unter anderem diejenigen
mit Bezug auf Transparenz, Fairness,
Verantwortung und Aufsicht. Die Zahl
der KI-Systeme, die von Finanzinsti-
tuten genutzt wird, variiert signifikant
und ist von Faktoren abhangig wie der
Grofe des Unternehmens, den geogra-
fischen Regionen, in denen es tatig ist,
und der Phase seiner digitalen Trans-
formation, in der es sich befindet. In
grofleren Finanzunternehmen kann
die Anzahl der genutzten KI-Systeme
in die Hunderte gehen. Finanzunter-
nehmen, die KI-Systeme vor dem

leistungen neu formt.

Inkrafttreten des Gesetzes entwickelt oder
angewendet haben, miissen erneut evalu-
ieren, ob diese Systeme die Bestimmungen
des AI Acts erfiillen. Beispielsweise ist

im Gesetz auch der Verbraucherschutz
geregelt, was dazu fiihren kann, dass
Finanzunternehmen bestehende Systeme
dahingehend anpassen miissen. Weitere
Schritte konnten dann ebenfalls sein,
dass Kund*innen beziiglich der Auswir-
kungen von Hochrisikosystemen infor-
miert werden miissen, etwa wie ihre Daten
genutzt werden und wie Empfehlungen
und Entscheidungen der KI-Systeme zu-
stande kommen.

Das Gesetz gilt ebenfalls fiir den Gebrauch
von KI-Systemen Dritter. Im Rahmen des
Leitbilds gemeinsamer Verantwortung
bedeutet das fiir ein von Finanzunterneh-
men genutztes KI-System Dritter, das in
die Kategorie , hohes Risiko" fdllt, dass
sowohl der Anbieter des KI-Systems
(Dritter) als auch der Anwender (das
Finanzunternehmen) jeweils spezifische
Zustandigkeiten innehaben, um Com-
pliance zu gewahrleisten. Hat ein Finanz-
unternehmen ein KI-System von Dritten
stark modifiziert oder personalisiert —
was nicht uniiblich ist - ist es unter
Umstdnden vonndéten, weitere Konformi-
tatsnachweise zu erbringen.
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Handlungsaufforderung

fur Unternehmen

Im Rahmen der Umsetzung der oben aufgefiihrten strategischen Kl-Kernprinzipien, gibt
es eine Reihe von Schritten, die Finanzunternehmen jetzt umsetzen sollten, um die
Konformitat mit dem Gesetz zu gewahrleisten. Dazu gehoren unter anderem die folgenden:

 Durchfiihrung einer Folgenabschat-
zung des Gesetzes und Zuordnung
der Anforderungen zu bestehen-
den Richtlinien, Prozessen und
Verantwortlichkeiten (z. B. Modell-
risikomanagement, Daten, Risiko-
management fiir Dritte), wo es
eventuelle Abhangigkeiten oder
Uberschneidungen geben kann.

+ Schulungen der Mitarbeitenden in
Bezug auf die ethische Nutzung
von KI und die spezifischen Anfor-
derungen des EU AI Acts.

- Identifizierung aller KI-Systeme
(einschlieBlich solcher von Dritten),
die in der EU eingesetzt werden und
Einstufung in die verschiedenen
Risikoklassen gemadf} Gesetz.

- Uberpriifung/Erginzung der Doku-
mentation von KI-Systemen, um
die Erfiillung der der gesetzlichen
Anforderungen zu gewahrleisten,
angesichts der Rolle der Finanzin-
stitute sowohl aus Sicht der Anbieter
als auch Anwender.

- Fiir Finanzunternehmen, die ihren
Sitz nicht in der EU haben: Ermitt-
lung der Unterschiede zwischen den
Anforderungen fiir Finanzdienst-
leister in der EU und in den jeweili-
gen Heimatldndern (sowie anderen

Landern, in denen sie operieren) und
Entwicklung und Implementierung
einer Strategie zur Einhaltung der Kon-
formitat mit allen Anforderungen, die
in den KI-Richtlinien des Unterneh-
mens dokumentiert werden sollten.
Bewertung der von KI-Systemen ge-
nutzten Datensdtze, um zu verstehen,
wie sie beschafft werden, und sicher-
zustellen, dass sie korrekt, vollstandig,
fair und wertfrei sind und dass ihre
Nutzung mit den entsprechenden Da-
tenschutzbestimmungen konform ist.
Ermittlung, welche Anderungen an
operativen Abldufen vorgenommen
werden miissen, z. B. bei Datenkon-
trollen oder an Systemprotokollen, um
die fortlaufende Konformitat mit dem
Gesetz zu gewadhrleisten.
Identifizierung des Bedarfs an zusadtz-
licher Kundenkommunikation und
Entwicklung eines Kommunikations-
plans.

Priifung, welche Konformitdtsmag-
nahmen sich in Bezug auf das Gesetz
mit dem globalen KI-Programm des
Unternehmens decken, das heift:
Kann das Unternehmen eine kohdrente
und einheitliche Anwendung von
KI-Standards unternehmensweit
nachweisen?

Befiirworter*innen des EU Al Acts gehen davon aus, dass seine strikten Standards
zu einem erhohten Kundenvertrauen und zu Akzeptanz von KI-Systemen fiihren
werden. Kritiker*innen behaupten, das Gesetz konne als Resultat der strikten
Standards Innovation hemmen. Unbestritten ist momentan jedoch, dass alle
Unternehmen, einschlieBlich Finanzdienstleister, die in der EU KI-Dienste zur
Verfiigung stellen oder diese nutzen, die Auflagen des Gesetzes erfiillen oder
moglicherweise mit erheblichen Strafen fiir die Nichteinhaltung rechnen miissen.
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Protiviti bietet Unterstutzung
und Beratung, um Ihnen

zu erfolgreichen Ergebnissen
Zu verhelfen.




So kann Protiviti unterstutzen

Ganz gleich, ob lhr Unternehmen gerade erst damit beginnt, KI-Technologien zu nutzen,
oder bereits weit fortgeschritten ist, hochentwickelte Anwendungsfille auszuloten:
Protiviti bietet Ihnen hierbei Unterstiitzung und Beratung an, um lhnen entlang lhrer
individuellen Kl-Transformation zu erfolgreichen Ergebnissen zu verhelfen, wahrend wir
gleichsam die Compliance mit dem EU Al Act sicherstellen. Wir unterstiitzen Sie bei:

()

Potentialanalysen zu KI

Protiviti unterstiitzt Sie bei der Iden-
tifizierung potenzieller Anwendungs-
bereiche, in denen KI den Betrieb,
Produkte und Dienstleistungen ver-
bessern kann, und entwirft gemeinsam
mit Thnen einen Implementierungs-
plan. Dazu gehéren auch Uberlegungen
zur Definition des Unternehmens-
wertes, zur Datenzuganglichkeit,
Betriebsmodellen, strategischer Aus-
richtung und Governance.

E

Implementierung von KI

Protiviti unterstiitzt Sie bei der erfolg-
reichen Entwicklung und Anwendung
von KI-Ldsungen, die besonders spezi-
fische Unternehmensherausforderungen
oder Chancen betreffen. Dazu gehoren
die Priifung anfanglicher Hypothesen
und technischer Herausforderungen, die
Definition von eindeutigen Zielen fiir
KI-Projekte, die Auswahl geeigneter
KI-Methodologien und Zuteilung von
Ressourcen, die Sicherstellung einer
engen Zusammenarbeit zwischen allen
relevanten Stakeholdern und die Ent-
wicklung und Umsetzung einer starken
Governance.

Q.
Uberwachung von Kl

Protiviti unterstiitzt Sie bei der Messung
von Effektivitdt und Auswirkungen von
KI-Losungen in Bezug auf den Betrieb
und/oder Ihre Ziele. Dazu gehoren die
Festlegung relevanter Performance-
Metriken, die Anpassung Ihres Risiko-
managements an KI-Spezifika, die
Durchfiihrung griindlicher Tests und
Validierung der KI-Modelle sowie die
Einfiihrung von Feedbackschleifen und
kontinuierlicher Uberwachung.

)

Absicherung lhrer KI

protiviti.de
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Protiviti unterstiitzt Sie dabei, KI-Systeme
und Daten vor potenziellen Bedrohungen
zu schiitzen sowie bei der Sicherstellung
einer ethischen und verantwortungsvollen
Nutzung. Dazu gehort die Implementie-
rung von robusten Cybersicherheitsmaf3-
nahmen, um KI-Modelle zu sichern, das
Adressieren von KI-Verzerrungen und
Fairness-Bedenken und das Einhalten von
ethischen Richtlinien und regulatorischen
Anforderungen (z. B. Transparenz, Privat-
sphare).

Protiviti unterstiitzt Sie nicht nur auf lhrer Kl-Reise,
sondern stellt ebenso sicher, dass Sie dabei alle Aspekte

und Anforderungen des EU Al Acts erfillen.
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Die Autorin dankt Constantine Boyadjiev, Managing Director Protiviti New York, und
Denis Lippolt, Director Protiviti Frankfurt, fiir ihre Mithilfe an diesem Artikel.

Uber die Autorin

Carol Beaumier ist Senior Managing Director im Bereich Risiko und Compliance bei Protiviti
und Leiterin der APAC Financial Services Practice des Unternehmens. Sie ist in Metro D.C.
ansassig und verfligt Gber mehr als 30 Jahre Erfahrung mit einem breiten Spektrum im Bereich
regulatorischer Angelegenheiten (iber zahlreiche Branchen hinweg. Bevor sie zu Protiviti
kam, war Beaumier Partnerin flr Regulatory Risk Services bei Arthur Andersen und Managing
Director und Griindungspartnerin der The Secura Group, wo sie den Bereich Risikomanagement
leitete. Vor ihrer Tatigkeit als Beraterin arbeitete Beaumier elf Jahre lang fiir das U.S. Office
of the Comptroller of the Currency (OCC), wo sie als Priferin mit Fokus auf multinationale
und internationale Banken tatig war. Sie war als Mitglied des OCC Senior Management
Teams und Kontaktperson fiir Rechnungspriifung fir externe und interne Angelegenheiten
der Behorde ebenfalls Direktionsassistentin flir die Rechnungspriifung. Beaumier tritt haufig
als Autorin und Referentin zu regulatorischen und anderen Risikothemen in Erscheinung.
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Protiviti (www.protiviti.com) ist ein weltweit tatiges Beratungsunternehmen, das fundiertes Fachwissen, objektive Erkenntnisse, einen
mafgeschneiderten Ansatz und beispiellose Zusammenarbeit bietet, um Fiihrungskrafte selbstbewusst in die Zukunft blicken zu lassen.
Protiviti und seine unabhangigen und regional ansassigen Mitgliedsfirmen unterstiitzen Kunden mit Beratungsleistungen und Managed
Solutions in Bezug auf Finanzen, Technologien, Operatives, Digitales, HR, Risiko und Interne Revision - mithilfe eines Netzwerkes von mehr
als 90 Niederlassungen in Gber 25 Landern.

Protiviti wurde zum zehnten Mal in Folge in die Liste der Fortune 100 Best Companies to Work For® aufgenommen und hat mehr als
80 Prozent der Fortune 100 und fast 80 Prozent der Fortune 500 Unternehmen betreut. Protiviti arbeitet ebenfalls mit Regierungsbehdrden

sowie kleineren und wachsenden Unternehmen zusammen, einschlieBlich solchen, die den Bérsengang planen. Protiviti ist dartiber hinaus
eine hundertprozentige Tochter der Robert Half Inc. (NYSE: RHI).

© 2025 Protiviti Inc. Ein Arbeitgeber, der Chancengleichheit fir Manner/Frauen/Behinderte/Veteranen bietet.

Protiviti ist nicht als Wirtschaftspriifungsgesellschaft zugelassen oder registriert und gibt keine Einschatzung zu Finanzberichten oder
anderen Bestétigungsleistungen ab.

protivitr

Global Business Consulting

protiviti.de

13



