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Generative Al — Von der Innovation bis zur Marktreife

Vorwort

Liebe Leserinnen, liebe Leser,

warum sollten sich Unternehmen und Organisationen mit generativer Kl (engl.: Generative
Artificial Intelligence, kurz GenAl) auseinandersetzen? Generative Kl ist mehr als nur

ein Hype. Sie er6ffnet vielfaltige Moglichkeiten, von der Automatisierung konzeptueller
Arbeiten Uber die Durchfihrung von Datenanalysen bis hin zur Entwicklung innovativer
digitaler Services. Besonders hervorzuheben ist aber das enorme Potenzial, das generative
Kl fur die Bewaltigung des demografischen Wandels hat — und zwar nicht als Ersatz des

Menschen, sondern als sein digitaler Assistent, der es ihm ermoglicht, sich von aufwendi-

gen Routineaufgaben zu befreien und sich wertschépfenden Themen zu widmen.

Mario Zillmann
Laut der Linendonk®-Studie ,Der Markt fiir IT-Dienstleistungen in Deutschland” sehen im Partner
Jahr 2024 schon 47 Prozent der befragten ClOs eine hohe Relevanz in generativer K. Mit
Blick auf 2027 glauben bereits 60 Prozent an einen hohen Business Impact. Vor allem in
Bereichen wie IT Operations, Dokumentenverarbeitung und Dokumentation von Wissen

wird ein hohes Potenzial gesehen.

Die vorliegende Studie setzt sich neben der Relevanz und Anwendungsfeldern aber

auch sehr intensiv mit den Risiken auseinander, die mit der Einfihrung von GenAl ver-
bunden sind. Die Entstehung einer sogenannten Schatten-KI durch unklar geregelte
Nutzerrechte und eine dezentrale Einflhrung ist eine reale Gefahr — vor allem im Hinblick
auf den Missbrauch der Technologie und falsche Ergebnisse, die zu Haftungs- und
Reputationsrisiken fuhren. Hier sind klare Richtlinien und eine verantwortungsvolle

Implementierung unerlasslich, um Datenschutzverletzungen und Sicherheitsprobleme zu

vermeiden. Die Einfihrung des EU Al Act stellt zwar eine groBe Herausforderung dar, bietet
jedoch gleichzeitig einen rechtlichen Rahmen, der Vertrauen und Sicherheit im Umgang Gina Hahn
mit KI-Technologien schafft. ot Al
Die Linendonk®-Studie gibt dartber hinaus auch Auskunft Gber die Umsetzungsstrategien

der befragten Unternehmen. Besonders interessant ist der branchenlbergreifende Vergleich,

der zeigt, wie unterschiedlich die Relevanz und der Nutzungsgrad von GenAl bewertet

werden.

Die Linendonk®-Studie macht deutlich, dass die zukinftige Wettbewerbsfahigkeit maf3-

geblich von der Fahigkeit abhangt, die Potenziale von GenAl zu erkennen und zu nutzen.
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Trotz bestehender Skepsis und der Herausforderungen ist es unerlasslich, sich intensiv
mit dieser Technologie auseinanderzusetzen und die Chancen zu ergreifen, die sie bietet.
Unternehmen, die friihzeitig investieren und die Integration von generativer Kl strategisch

vorantreiben, werden langfristig profitieren und sich im Markt differenzieren kénnen.

Die Studie entstand in Kooperation und fachlicher Zusammenarbeit mit GFT, KPS, Protiviti,
Randstad Digital, Reply und Senacor.

Wir winschen lhnen eine informative Lektire und freuen uns auf Ihr Feedback.

Herzliche GriRe

Mario Zillmann & Gina Hahn
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Management Summary

= STATUS VON GENERATIVER KI: NOCH VIELE EXPERIMENTE, ABER HOHES
POTENZIAL
GenAl wird zwar bereits in vielen Bereichen genutzt, jedoch steht die Technologie
in den meisten Unternehmen am Anfang der Implementierung. Nur drei Prozent
der befragten Unternehmen haben GenAl vollstandig in ihren Produktivbetrieb

integriert, wahrend sich 34 Prozent noch in der Erprobungsphase befinden.

Die haufigsten Anwendungsbereiche sind konzeptuelle Arbeiten (85 %), Daten-
analysen und Prognosen (80 %), digitale Services (71 %) und Chatbots (68 %).
Besonders groBes Potenzial in den kommenden Jahren sehen die Unternehmen
in der externen Informationsrecherche sowie in Forschung und Entwicklung.

Nur 23 %

Die treibenden Kréafte hinter der Einfihrung von GenAl sind vor allem die

IT-Abteilungen, gefolgt von der Geschéftsleitung und dem Marketing.

= GEFAHR DER SCHATTEN-KI
Die Vergabe von Nutzerrechten ist oft noch unklar geregelt, was zur Entstehung
einer sogenannten Schatten-Kl fuhrt. Dies birgt Risiken bezlglich des Daten-
schutzes und der Integritat der Ergebnisse. Ein Drittel der befragten Unternehmen
erlaubt allen Mitarbeitenden uneingeschrankten Zugriff auf GenAl-Tools, was
jedoch zu potenziellen Sicherheitsproblemen und Datenschutzverletzungen

fihren kann.

= AUSWIRKUNGEN DES EU Al ACT
71 Prozent der befragten Unternehmen nennen rechtliche Unsicherheiten und
Haftungsrisiken als Hindernisse fur einen breiteren Einsatz von GenAl. Nur ein
Drittel der Unternehmen verflgt bereits Uber Richtlinien zur Nutzung von K, in
ind sie i Fur 56 %
50 Prozent der Unternehmen sind sie in Planung. o

Die Einfihrung des EU Al Act stellt einen groBen Teil der untersuchten Unter-
nehmen vor zusétzliche Herausforderungen, da viele Unternehmen nicht auf
die neuen Regulierungen vorbereitet sind beziehungsweise deren konkrete
Auswirkungen auf ihre Unternehmen noch nicht abschatzen kénnen.
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= GENAI: GENUTZTE TOOLS UND UMSETZUNGSSTRATEGIEN
Fur die erfolgreiche Implementierung von GenAl sind passende Tools und Frame-
works entscheidend. Open Source Frameworks wie TensorFlow oder PyTorch sowie
Cloud-basierte Lésungen von Anbietern wie AWS, Google oder Microsoft werden
haufig genutzt. Bei Cloud-basierten Losungen ist zudem die Wahl des Hosting-
Modells ausschlaggebend; zur Auswahl stehen On-Premises, die Private Cloud, die
Public Cloud sowie dedizierte Clouds nach europaischem Recht. Am haufigsten
ist jedoch wenig Uberraschend ChatGPT von OpenAl in den untersuchten
Unternehmen im Einsatz.

Sicherheitsaspekte sind den Studienteilnehmenden bei der Implementierung
besonders wichtig: 80 Prozent der Unternehmen integrieren Sicherheitsmaf3nahmen
von Anfang an in ihre GenAl-Lésungen. Mitarbeiterschulungen und Pilotprojekte
sind ebenfalls zentrale Elemente der Umsetzungsstrategie, ebenso wie die Differen-
zierung in Power User und Standard-User.
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Methodik und Stichprobe

Die in dieser Studie dargestellten Ergebnisse basieren auf einer telefonischen Befragung
von 150 IT- und Business-Fuhrungskraften aus Unternehmen und Behdrden im deutsch-
sprachigen Raum. Hinsichtlich der Branchenverteilung wurde ein Mix aus dem produ-
zierenden Gewerbe, dem Handel, dem Energiesektor, dem Healthcare-Bereich und der
Automobilindustrie sowie den regulierten Branchen Banken, Versicherungen und dem

offentlichen Sektor betrachtet.

—(CGo
=0

Die untersuchten Unternehmen reprasentieren zu einem Anteil von zwélf Prozent mittlere
Unternehmen, darunter auch Start-ups (Gber 50 bis 250 Mio. € Umsatz), zur Halfte den
gehobenen Mittelstand (Uber 250 Mio. bis 1 Mrd. € Umsatz) und zu 38 Prozent GroBunter-

nehmen und Konzerne (Gber 1 Mrd. € Umsatz).

SAMPLE DER STUDIENTEILNEHMER (1/2)

Branchenverteilung Geografische Verteilung UnternehmensgroBe

Produzierendes

Gewerbe AR

Uber 5 Mrd. € 50 Mio. €

bis 250 Mio. €
1%
Ja
ksﬁg_ 27%
1Mrd. €

bis 5 Mrd. € ” 250 Mio. €
2 bis 500 Mio. €

; 500 Mio. €
bis 1 Mrd. €

Handel

Banken

Versicherungen

Energie

Healthcare/
Medizintechnik

Offentlicher Sektor

Automotive

Abb. 1: Frage: Branchenverteilung; Geografische Verteilung; UnternehmensgroBe; Alle Teilnehmer; n = 150

Um einen maglichst umfangreichen Einblick in die Entwicklung und Umsetzung von
Strategien zur digitalen Transformation zu erhalten, wurde bei der Auswahl der Interview-
partnerinnen und -partner auf ein ausgewogenes Verhaltnis von Flhrungskraften aus dem
Business und der IT geachtet. Unter den Befragten finden sich Uberwiegend IT-Manager
und die Geschaftsleitung, aber auch andere Fachbereichsleitungen sowie COOs, CEOs und

ClOs wurden befragt.
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SAMPLE DER STUDIENTEILNEHMER (2/2)

ClO/IT-Leiter 39%

Vorstand/Geschéftsleitung 39%

Leiter Fachbereiche

Abb. 2: Frage: Funktion; Fokus; Alle Teilnehmer; n = 150
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Generative Al:
Ein Booster fiir die digitale Transformation?

Die digitale Transformation, Kosten- und Effizienzdruck, der demografische Wandel sowie
der steigende Stellenwert von Nachhaltigkeit sind nur eine Handvoll Themen, die das ak-
tuelle Zeitalter pragen. Viele Unternehmen mussen im Zuge der dominierenden Business-
Anforderungen nicht nur ihre IT-Infrastruktur modernisieren, sondern grundsatzliche
Anpassungen auf organisatorischer und strategischer Ebene vornehmen. Gegenwartig
sind Unternehmen bestrebt, eine Priorisierung der Manahmen vorzunehmen, die zuerst
ergriffen werden mussen, um im Wettbewerb bestehen zu kénnen. Die Umsetzung von
Business-Anforderungen mit eher geringerer Prioritat wird — auch aufgrund begrenzter

Investitionsmittel — vorerst oft noch zuriickgestellt.

BUSINESS-ANFORDERUNGEN FORCIEREN DYNAMISCHE REAKTIONEN SEITENS

DER UNTERNEHMEN

In Zuge dessen wurden die Studienteilnehmenden gebeten, eine erste Priorisierung ihrer

wichtigsten strategischen Themenstellungen vorzunehmen. Dabei haben acht von zehn ﬂ
Unternehmen (77 %) die Entwicklung und Einfihrung neuer IT-Innovationen im Zusammen- ‘ /
hang mit der schnell voranschreitenden digitalen Transformation ausgemacht. Eng damit 12 %
verbunden und ausgel6st durch den Wandel zu digitalen Geschaftsmodellen méchten sich

sechs von zehn Befragten (60 %) starker auf die Entwicklung digitaler Services fokussieren.

Aber auch der Druck zur verstarkten Kundenzentrierung spiegelt sich in den Ergebnissen
wider: 47 Prozent der Studienteilnehmenden werten die Erhéhung der Kundenzentrierung
als zentrale Business-Anforderung. Ein nahezu genauso groBer Anteil (44 %) mdchte

die Agilitat, Flexibilitat und Geschwindigkeit schnell steigern, um besser auf Markt- und
Kundenveranderungen eingehen zu kdnnen. Um dies zu erméglichen, wollen 45 Prozent
der untersuchten Unternehmen in Zukunft eine signifikante Steigerung der Prozesseffizienz
herbeifiihren — wie im Verlauf der Studie noch deutlich wird, ist generative Kl hierfur eine

Schltsseltechnologie.

Trotz des anhaltenden Fachkraftemangels und des demografischen Wandels, der bei vielen
Unternehmen in Zukunft einen grofen Wissensverlust auslésen wird, wollen sich aber nur
drei von zehn Unternehmen (28 %) mit der internen Wissensdokumentation befassen. Das
ist insofern Uberraschend, als in den nachsten zehn Jahren die sogenannten Babyboomer
in Rente gehen, wodurch sehr viel Wissen und Erfahrung verloren geht. Generative Kl ist
auch hier hilfreich, namlich als wichtiges Instrument, um Wissen zu konservieren und es

Mitarbeitenden zur Verfigung zu stellen.

Linendonk®-Studie 2024 | 9




Generative Al — Von der Innovation bis zur Marktreife

UNTERNEHMEN MUSSEN MIT DER DIGITALEN TRANSFORMATION SCHRITTHALTEN

Auf welche der folgenden Business-Anforderungen muss Ihr Unternehmen in den kommenden zwei Jahren verstarkt reagieren?

77% %

Beschleunigung der Transformation durch Entwicklung und Einfiihrung von
IT-Innovationen

Entwicklung neuer digitaler Services 60%

Erhéhung Kundenzentrierung 47%

Signifikante Steigerung der Prozesseffizienz 45%

Erhéhung der Agilitat, Flexibilitat & Geschwindigkeit als Reaktion auf Markt-

0y
und Kundenverdnderungen e

Demografischer Wandel / Dokumentation von Wissen 28%

Einhaltung von Nachhaltigkeitszielen 21%

Abb. 3: Frage: Auf welche der folgenden Business-Anforderungen muss Ihr Unternehmen in den kommenden zwei Jahren verstérkt reagieren?;
Skala von 1 = ,Gar nicht” bis 4 = ,Sehr stark”; dargestellte Antworten beziehen sich auf ,Eher stark” und ,Sehr stark”; Alle Teilnehmer; n = 150

In einer branchenweiten Betrachtung zeichnet sich bis auf einige wenige Ausnahmen
ein relativ einheitliches Bild ab. So ist beispielsweise der demografische Wandel im
Automotive- und Healthcare-Sektor deutlich starker gewichtet. Die Energiebranche

und der Handel legen dagegen ein besonderes Augenmerk auf die Kundenzentrierung,
der Handel strebt dartber hinaus mehr Agilitat und Flexibilitat an. Vor allem aufgrund
kurzerer Produktlebenszyklen und sich verandernder Kundenanforderungen muss der
Handel schneller auf marktseitige Veranderungen reagieren kénnen. Die Einhaltung von
Nachhaltigkeitszielen findet sich lediglich im Public-Sektor unter den Top-3-Zielen.
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TOP-3 BUSINESS-ANFORDERUNGEN IM BRANCHENVERGLEICH

(=] l.llu
Automotive Banken Energie = Handel
* Beschleunigung der * Entwicklung neuer digitaler * Beschleunigung der * Erhdhung der Agilitat &
digitalen Transformation Services digitalen Transformation Flexibilitat
+ Entwicklung neuer digitaler « Beschleunigung der » Erhéhung der * Beschleunigung der
Services digitalen Transformation Kundenzentrierung digitalen Transformation
» Demografischer Wandel « Signifikante Steigerung der « Signifikante Steigerung der * Erh6éhung der
Prozesseffizienz Prozesseffizienz Kundenzentrierung
& L
W2 : : 4
Healthcare o Produzierendes Gewerbe Public : Versicherungen
* Beschleunigung der * Beschleunigung der * Beschleunigung der * Beschleunigung der
digitalen Transformation digitalen Transformation digitalen Transformation digitalen Transformation
» Demografischer Wandel « Signifikante Steigerung der + Signifikante Steigerung der  Entwicklung neuer digitaler
 Entwicklung neuer digitaler Prozesseffizienz Prozesseffizienz Services
Services * Entwicklung neuer digitaler + Einhaltung von « Signifikante Steigerung der
Services Nachhaltigkeitszielen Prozesseffizienz

Abb. 4: Frage: Auf welche der folgenden Business-Anforderungen muss Ihr Unternehmen in den kommenden zwei Jahren verstérkt reagieren?; Skala von
1 = ,Gar nicht" bis 4 = ,Sehr stark”; dargestellte Antworten beziehen sich auf ,Eher stark” und ,Sehr stark”; Alle Teilnehmer; n = 150 (Automotive: n = 9;
Banken: n = 20; Energie: n = 16; Handel: n = 25; Healthcare: n = 12; Produzierendes Gewerbe: n = 37; Public: n = 11; Versicherungen: n = 20)

INNOVATIONSTEMPO SETZT UNTERNEHMEN UNTER HANDLUNGSDRUCK

In besonderem MaBe werden die Unternehmen derzeit von neuen Technologien und
Trends in Atem gehalten, die einerseits als Chance, andererseits aber auch als Herausforde-
rung wahrgenommen werden kénnen. Zwar entstehen in den Bereichen Automatisierung
und Standardisierung oftmals neue Potenziale, jedoch mussen Unternehmen gleichzeitig
Uber ausreichend materielle, finanzielle und personelle Ressourcen verfliigen, um mit der

zunehmenden Beschleunigung der digitalen Transformation Schritt halten zu kénnen.

Unter Bertcksichtigung ihrer Ressourcenplanung mussen die Unternehmen evaluieren,
welche Technologietrends in absehbarer Zeit fur sie an Relevanz gewinnen werden und
wovon sie sich im Hinblick auf Automatisierung und Standardisierung den gréBten Profit

erwarten.

Laut der Linendonk®-Studie 2024 ,Der Markt fir IT-Dienstleistungen in Deutschland” er-
achtet derzeit nur jeder zweite CIO Kl im Allgemeinen (54 %) beziehungsweise generative
Kl im Besonderen (47 %) als relevant flr sein Unternehmen. Diese Ergebnisse werden auch
durch die vorliegende Studie bestatigt.
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Unter Bertcksichtigung des aktuellen Entwicklungsstandes von generativer Kl ist davon
auszugehen, dass diese Werte in den kommenden Jahren durchaus héher ausfallen
werden. Insbesondere die intensivere Nutzung, die zunehmende Anzahl erfolgreicher
Minimum Viable Products (MVPs) und Rollouts sowie unternehmensspezifische Use Cases
lassen eine immense Bedeutungszunahme dieses Technologietrends erwarten. Diese
Einschatzung wird auch von den CIOs geteilt, von denen ein um 13 Prozentpunkte héherer
Anteil generative Kl fur das Jahr 2027 als relevant erachtet.

TECHNOLOGIETRENDS 2024 & 2027:
GENAI, DIE SOUVERANE CLOUD UND LOW CODE/NO CODE GEWINNEN AM STARKSTEN AN RELEVANZ

Security Incident & Event Management (SIEM) 84802%

82%
77%
82%
77%

Identity and Access Management

Security by Design

Data Analytics = 78%
Souveréane Clouds =5 7% t
Digital Engineering 1% 70%
Data Mesh 68%

63%
67%

Industrial Internet of Things (z. B. Campusnetze, 5G & Edge Computing) 63%

Composable Enterprise/Applications 56% 63%
_nati 62%
Cloud-native 56%
Intelligente Automatisierung/Hyperautomation 56% 61%
Lo . 61%
Kunstliche Intelligenz 54% '
. 60%
Generative Kl 47% ° W 2027 ‘.‘
Low Code/No Code 37% 48% 2024 f
FinOps 37% g

Abb. 5: Frage: Wie bewerten sie die Relevanz der folgenden Technologien und Ansétze fiir Ihr Unternehmen?; Skala von 1 = ,Nicht relevant” bis 4 = ,Sehr
relevant”; Alle Teilnehmer; dargestellte Antworten beziehen sich auf ,Eher relevant” und ,Sehr relevant”; n = 138;
Quelle: Linendonk ®-Studie 2024: Der Markt fur IT-Dienstleistungen in Deutschland

KUNSTLICHE INTELLIGENZ: NEUE POTENZIALE, NEUE HERAUSFORDERUNGEN -
NEUE HORIZONTE?

Die zunehmende Relevanz von generativer Kl bestatigt auch ein Blick auf den Impact
Radar fuir 2024 von Gartner. So hat generative Kl laut dieser Einordnung momentan bezie-
hungsweise im kommenden Jahr als Bestandteil der Produktivitdtsrevolution einen hohen
Einfluss. War GenAl laut Gartner 2023 nur in 20 Prozent der dialogorientierten KI-Angebote
integriert, soll sich dieser Anteil 2025 bereits auf 80 Prozent belaufen.
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Langst ist KI keine echte Innovation mehr — der erste Chatbot erschien bereits 1966 und
seit 2011 ist KI in Form des Sprachassistenten ,Siri" fester Bestandteil des Alltags der Apple-
Nutzerinnen und -Nutzer. Doch was unterscheidet nun die herkdmmliche KI von dem

neuen Hype-Thema GenAl?

Wahrend Kl mittels Machine Learning anhand von Daten und unter Verwendung von
Algorithmen zahlenbasierte Entscheidungen und Vorhersagen treffen kann, agiert GenAl
auf einem komplexeren Niveau. GenAl ist in der Lage, anhand von Trainingsdaten neue
Inhalte wie Texte, Bilder, Audios und so weiter selbststandig zu erstellen. Das Generieren von
Inhalten und das sehr benutzerfreundliche Interface, das die Nutzung der GenAl-Tools einer
breiten Zielgruppe erméglicht, sind nur einige Vorzlge, die diese Technologie zu bieten hat.
Das revolutionar Neue an der Technologie ist die gesteigerte Ergebnisqualitat, die durch ein
intensiveres Training, effizientere Chips, eine breitere Datenbasis und eine Vielzahl neuro-
naler Netzwerke erzielt werden kann. Das gilt derzeit vor allem fir das bekannteste GenAl-
Produkt, ChatGPT.

Im Herbst 2022 wurde mit ChatGPT der erste generative KI-Chatbot gelauncht — seither ist
generative Kl kaum noch aus der Arbeitswelt wegzudenken. Vor allem fiir konzeptionelle

Arbeiten, Content-Erstellung, aber auch zur Prozessoptimierung bedienen sich Unternehmen

dieser Technologie. Doch jede Innovation hat auch ihre Schattenseite. Oftmals entspricht die

IT-Infrastruktur nicht den komplexen Anforderungen. Insbesondere Datenschutz, Compliance

und Skalierung spielen hier eine grofe Rolle. Die rapide Verdffentlichung und Einflhrung der

neuen Technologie fihrt zu einer hohen Erwartungshaltung, die es zu erfillen gilt.

Ein groBer Teil der von Linendonk befragten Unternehmen begegnet generativer Kl noch
mit Skepsis. Lediglich zwei Prozent der Befragten stufen GenAl derzeit als sehr relevant ein,
vier von zehn Unternehmen (40 %) messen dieser Technologie eine eher hohe Relevanz
bei. Bei Uber der Halfte ist jedoch noch eine starke Zurlckhaltung spurbar. So sprechen

39 Prozent von einer eher geringen und 19 Prozent sogar von einer sehr geringen Relevanz.
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Wie bewerten Sie die Relevanz dieser Technologie auf Ihre Branche und lhr Unternehmen?

Sehr hoch

F Eher hoch
N 40%

\

=\

Sehr gering

Eher gering
Abb. 6: Frage: Wie bewerten Sie die Relevanz dieser Technologie auf Ihre Branche und Ihr Unternehmen?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150

Im Branchenvergleich lassen sich einige interessante Erkenntnisse hinsichtlich der Relevanz
von GenAl gewinnen. Uberraschenderweise stufen zwei Drittel der befragten Versicherungs-
unternehmen (65 %) GenAl als eine fiur sie relevante Technologie ein. An zweiter Stelle folgt
der Bankensektor — so bewertet jede zweite befragte Bank (50 %) GenAl als relevant. In
beiden Branchen herrscht einerseits ein besonders hoher Kostendruck, andererseits haben
Banken und Versicherungen typischerweise eine Vielzahl an Verwaltungsprozesse mit sehr
vielen aufwendigen Routineaufgaben. Folglich ist das Potenzial fir Effizienzgewinne durch
GenAl enorm hoch.

Im Automotive-Sektor (45 %) und im produzierenden Gewerbe (49 %) fallt der Anteil
ahnlich hoch aus. Im Handel (36 %), im Healthcare- (33 %) und im Public-Sektor (27 %)
lasst sich dagegen eine etwas gréBere Zuriickhaltung ausmachen. Ganz gering wird die
Relevanz seitens des Energiesektors bewertet — nur zwei von zehn Unternehmen (19 %)
stufen die Technologie als fiir sie relevant ein. Besonders in den letzten drei genannten
Branchen konnten noch ausstehende Regularien und Vorschriften dazu beitragen, dass
GenAl derzeit als kaum relevant erachtet wird.
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GENAI BESONDERS RELEVANT FUR BANKEN UND VERSICHERUNGEN

Wie bewerten Sie die Relevanz dieser Technologie auf lhre Branche und Ihr Unternehmen?

Automotive 34%

Banken 45%

) Energie 19%
Handel 36%

Healthcare 33%
Produzierendes Gewerbe 49%
Public 27%

Versicherungen 60%

® sehr hoch eher hoch u eher gering u sehr gering

Abb. 7: Frage: Wie bewerten Sie die Relevanz dieser Technologie auf lhre Branche und Ihr Unternehmen?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150
(Automotive: n = 9; Banken: n = 20; Energie: n = 16; Handel: n = 25; Healthcare: n = 12; Produzierendes Gewerbe: n = 37; Public: n = 11; Versicherungen: n = 20)
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Relevanz, Anwendungsbereiche und Potenziale

In diesem Kapitel wird der Nutzungsgrad von GenAl nadher betrachtet. Dabei werden
konkrete Anwendungsfelder und Use Cases identifiziert und zukinftige Potenziale be-
leuchtet. Zunachst stellt sich die Frage, inwieweit die Relevanz von GenAl in den befragten
Unternehmen ausschlaggebend fiir die tatsachliche Nutzung ist. Die Ergebnisse der Studie
zeigen, dass der Nutzungsgrad von GenAl-Tools im Produktivbetrieb weitgehend mit der

Relevanz fur die befragten Unternehmen tbereinstimmt.

GENAI STEHT IN DEN MEISTEN UNTERNEHMEN ERST AM ANFANG

Ein sehr geringer Anteil von drei Prozent der an der Studie teilnehmenden Unternehmen
hat einen fortgeschrittenen Status erreicht und nutzt erste GenAl-Anwendungen im
Produktivbetrieb. 34 Prozent befinden sich in der Erprobungsphase und haben bereits
erste Proofs of Concept (PoCs) umgesetzt. PoCs wurden bisher Gberwiegend in den unter-
suchten Versicherungen (55 %), Banken (50 %), im Automotive-Sektor (45 %) und im pro-
duzierenden Gewerbe (41 %) umgesetzt. Als fortgeschrittene Nutzer erachten sich jedoch
nur zehn Prozent der Versicherer, sechs Prozent der im Energiesektor tatigen Unternehmen
und drei Prozent des produzierenden Gewerbes. Unternehmen aus den drei Ubrigen unter-
suchten Branchen Handel (56 %), Healthcare (75 %) und Public (73 %) befinden sich bei der

Identifizierung erster Use Cases Uberwiegend am Anfang.

TROTZ DES HYPES UM GENAI BEFINDET SICH JEDES ZWEITE UNTERNEHMEN IN DER ANWENDUNG ERST
AM ANFANG

Wo steht Ihr Unternehmen beim Thema Generative Al?

Fortgeschritten, Nutzung erster GenAl-Anwendungen im Produktivbetrieb . 3%

Erprobung, erste Proof of Concepts wurden umgesetzt _ 34%

Wir lassen derzeit den Einsatz von GenAl-Tools in unserem Unternehmen nicht zu. - 13%

Abb. 8: Frage: Wo steht Ihr Unternehmen beim Thema Generative Al?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150
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Branchentbergreifend befindet sich die Halfte aller teilnehmenden Unternehmen noch ganz
am Anfang bei der Identifizierung der Use Cases, 13 Prozent untersagen den Einsatz von
GenAl-Tools sogar. Zu den Branchen, die derzeit groBtenteils noch keine Nutzung zulassen,
gehort der Handel mit 24 Prozent der befragten Unternehmen aus diesem Sektor. Obwohl
GenAl in den befragten Unternehmen aus dem Energiesektor zwar die geringste Relevanz

erfahrt, wird die Technologie nur von sechs Prozent der Unternehmen nicht zugelassen.

Allerdings bedeutet ein grundsatzliches Verbot von GenAl-Lésungen nicht, dass die Tools
nicht trotzdem von einzelnen Fachbereichen oder Mitarbeitenden genutzt werden, wo-
durch sich eine Schatten-KI ergibt. Weitere Ergebnisse sind in Kapitel ,Einfihrung von

Generativer KI: Gefahr einer Schatten-KI” dargestellt.

GENAI-ANWENDUNGEN WERDEN BISHER KAUM IM PRODUKTIVBETRIEB GENUTZT

Wo steht Ihr Unternehmen beim Thema Generative Al?

75%

73%

24% i
19% 207 159,

10%

6%
3%
m >R

Wir lassen derzeit den Einsatz Ganz am Anfang, Erprobung, erste Proof of Concepts Fortgeschritten, Nutzung erster
von GenAl-Tools in unserem erste Use Cases sind identifiziert wurden umgesetzt GenAl-Anwendungen im
‘ Unternehmen nicht zu. Produktivbetrieb
B Automotive Banken M Energie Handel ~ M Healthcare ™ Produzierendes Gewerbe ~ M Public M Versicherungen

Abb. 9: Frage: Wo steht Ihr Unternehmen beim Thema Generative Al?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150 (Automotive: n = 9; Banken: n = 20;
Energie: n = 16; Handel: n = 25; Healthcare: n = 12; Produzierendes Gewerbe: n = 37; Public: n = 11; Versicherungen: n = 20)

ANWENDUNGSBEREICHE IM PRODUKTIVBETRIEB

Um einen genaueren Uberblick Gber den Einsatz von GenAl in den einzelnen Unternehmen
zu erhalten, wurden jene 37 Prozent der Unternehmen, die diese Technologie bereits im
Produktivbetrieb nutzen, gebeten, Angaben beziiglich der Anwendungsbereiche zu machen.
Die nachfolgenden Antworten beziehen sich lediglich auf die Anwendung generativer Ki,
Uberwiegend basierend auf initialen PoCs, und lassen keinen Riickschluss darauf zu, ob die

Anwendung auch zu tatsachlichen Benefits geflihrt hat.
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Am haufigsten nutzen die Unternehmen generative Kl fir konzeptuelles Arbeiten. So
geben 85 Prozent an, sie intern flr die Erstellung von Business Use Cases, Angeboten und
Strategien heranzuziehen. Acht von zehn Unternehmen (80 %) nutzen die Technologie

zur Durchfihrung von Datenanalysen, Interpretationen und Prognosen. Fir die externe
Umsetzung digitaler Services bedienen sich bereits 71 Prozent der Unterstitzung durch
GenAl. Selbst Chatbots fiir Kunden und Partner (68 %) steuern zwei Drittel der fortgeschrit-
tenen Unternehmen bereits mithilfe von generativer KI. 62 Prozent sehen einen weiteren
Anwendungsbereich in der Qualitatssicherung und Fehlererkennung. Jeweils die Halfte
der befragten Unternehmen bestatigt, dass sich generative Kl vor allem fur die Content-
Erstellung (53 %) wie beispielsweise die automatische Generierung von Texten, Bildern und
Audios mittels Prompts sowie flr die externe Informationsrecherche (51 %) eignet.

KONZEPTUELLES ARBEITEN & DATENANALYSEN ZAHLEN ZU DEN HAUFIGSTEN ANWENDUNGSBEREICHEN -
COMPLIANCE & REGULATORIK HEMMEN

Wo steht Ihr Unternehmen beim Thema Generative Al?

Griinde fiir die fehlende Zulassung Anwendungsbereiche

Wir lassen derzeit den Einsatz Fortgeschritten, Nutzung
von GenAl-Tools in unserem erster GenAl-Anwendungen

Compliance & Unternehmen nicht zu. im Produktivbetrieb Konzeptuelle Arbeiten 85%
o
Regulatorik 58%
Datenanalyse 80%
Fehlende Umsetzung digitaler Services 71%
Erfahrungswerte 34%

Chatbots

Erprobung, erste Qualitétssicherung

Proof of Concepts
wurden umgesetzt

Ethische Griinde
Content-Erstellung

Mangelnder Informationsrecherche
Reifegrad Ganz am Anfang,
erste Use Cases Knowledge Management
sind identifiziert
Forschung & Entwicklung
Haftung

Softwareentwicklung

Abb. 10: Frage 1: Wo steht Ihr Unternehmen beim Thema Generative Al?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150; Frage 2: Filter auf ,Keine Zulassung":
Begriindung; Offene Frage; Mehrfachnennung; Alle Teilnehmer; n = 19; Frage 3: In welchen Bereichen wird Generative Al in Ihrem Unternehmen angewendet?;
Skala von 1 = ,Nie" bis 4 = ,Sehr haufig”; dargestellte Antworten beziehen sich auf ,Oft” und ,Sehr haufig”; Alle Teilnehmer; n = 54

Dem gegendiber steht der bisher noch geringe Nutzungsgrad von 35 Prozent beim internen
Knowledge Management, also beispielsweise fir die Wissensdokumentation und interne
Chatbots und Wissensdatenbanken. Nur drei von zehn Unternehmen sehen derzeit aus-
reichend Potenzial in der Forschung und Entwicklung und ziehen die Kl in diesem Bereich
heran. Lediglich ein Viertel der Unternehmen der Studie nutzt GenAl in der Softwareent-

wicklung. Allerdings ist generative Kl vor allem fur Softwareentwickler interessant, denn sie
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kann als Assistent wertvolle Unterstltzung leisten und signifikante Effizienzvorteile erzielen —

beispielsweise im Continuous Testing, im Monitoring oder in der Dokumentation.

GENAI REVOLUTIONIERT DIE CUSTOMER RELATIONS

Die einzelnen Anwendungsbereiche lassen sich gréBtenteils noch weiter in konkrete Use
Cases herunterbrechen. 19 Prozent der befragten Anwender nutzen GenAl-Tools zur
Pflege ihrer Customer Relations. Darunter fallen etwa der Kundenservice, die Kunden-
kommunikation allgemein sowie die Generierung von Neukunden. Ein Zehntel der Unter-
nehmen (9 %) sieht Use Cases im Rahmen der Forschung und Entwicklung, unter anderem
bei der Erstellung von Testreihen und Modellen. Ein ebenso groBer Anteil benennt die
Betrugserkennung und das Risiko- und Schadensmanagement. Auch das Produktions-
management wird bei einigen Unternehmen mittels Machine Learning und Messdaten
durch die Kl unterstitzt. Weitere Nennungen fallen auf die Datenanalyse, damit verbunden

die Qualitatskontrolle und das ganzeinheitliche Datenmanagement.

VIELE DATEN, VIEL STANDARD, VIEL POTENZIAL FUR GENAI

Was sind speziell fiir Ihren Bereich die wichtigsten Anwendungsfalle?

Produktionsmanagement Content-Erstellung

Vertrieb

Datenmanagement

Informationsrecherche Logistik

Customer Relations

Datenanalyse &
Qualitatskontrolle

Marketing

Abb. 11: Frage Was sind daruiber hinaus speziell fur lhren Bereich die 2-3 wichtigsten Anwendungsfalle von Generativer KI?; Offene Frage; Alle Teilnehmer; n = 137

COMPLIANCE UND REGULATORIK VERSUS INNOVATIONSGESCHWINDIGKEIT
Denjenigen Unternehmen, die generative Kl bereits im Produktivbetrieb nutzen, gegentber
stehen diejenigen, die den Einsatz bisher untersagen (13 %). Sechs von zehn Befragten

(58 %) geben als Begriindung an, dass die Verwendung aufgrund von Vorbehalten gegen-
Uber den eigenen Compliance-Anforderungen sowie gegentber der Regulatorik (EU Al Act)

bisher nicht erlaubt wird.
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Fur 16 Prozent sind aber auch die fehlenden Erfahrungswerte ein Hindernis, sich intensiver
mit der Nutzung von generativer Kl zu befassen. Ein ebenso groBer Anteil gibt ferner an,
ethische Bedenken zu haben, und lehnt es daher noch ab, die Technologie zu verwenden.
Elf Prozent der Befragten beméangeln den Reifegrad und flinf Prozent z6gern aufgrund un-
geklarter Haftungsfragen. Allerdings sei an dieser Stelle darauf hingewiesen, dass es auch
in denjenigen Unternehmen, in denen die Nutzung von GenAl erlaubt ist, rechtliche oder

ethische Bedenken gibt.

ENORME POTENZIALE

Losgeldst vom Nutzungsgrad zum Zeitpunkt der Studienerhebung haben die Befragten
eine Einschatzung hinsichtlich der Entwicklung kunftiger Einsatzmdglichkeiten vorgenom-
men. Denn sobald die zugrunde liegenden rechtlichen Bedenken an Relevanz verlieren
beziehungsweise die Unternehmen sich besser auf die Regulatorik einstellen, werden sich
auch diejenigen Unternehmen, die bisher noch eine abwartende Haltung einnehmen, in-

tensiver mit den Mdglichkeiten von GenAl auseinandersetzen.

Die GegenUberstellung von aktuellen Anwendungsbereichen mit dem Potenzial in den
kommenden Jahren zeigt interessante Erkenntnisse. So sehen die Befragten bei den derzeit
haufigsten Anwendungsbereichen ,konzeptuelles Arbeiten” und ,Datenanalysen” wenig zu-

satzliches Potenzial.

Besonders groBBes Potenzial hingegen sehen sie in der externen Informationsrecherche.

)

Dieses Einsatzgebiet nimmt um 22 Prozentpunkte zu. Hier sollten vor allem der mit der

O

Zeit wachsende Nutzerkreis und die zunehmende Datenmenge dazu beitragen, dass GenAl
kunftig bessere, prazisere Ergebnisse generieren kann. Ebenso erwarten die befragten %

Unternehmen einen signifikanten Zuwachs im Bereich der Forschung und Entwicklung.
Der Einsatz von generativer Kl im Zuge der Produktentwicklung wird um fast die Halfte im

Vergleich zu heute steigen.

Auch bei Chatbots fir Kunden und bei der Content-Erstellung prognostiziert die Mehrheit
der Befragten eine intensivere Nutzung. Als nahezu unverandert wird die Entwicklung im
Bereich Qualitatssicherung und Fehlererkennung sowie bei der Softwareentwicklung einge-
stuft. Dennoch dient GenAl den Programmierern als Unterstitzung beim Schreiben von
User Stories, beim Bearbeiten und Uberpriifen von Codes sowie bei der Fehlersuche und
Software-Tests. Zudem kénnen Nutzer ohne Programmiererfahrung von der Implementier-

ung in No-Code- und Low-Code-Anwendungen profitieren.
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UNTERNEHMEN SEHEN BISHER KAUM POTENZIAL IN DER SOFTWAREENTWICKLUNG DURCH GENAI

In welchen Themen sehen Sie in lhrem Unternehmen Potenzial im Einsatz von GenAl?

I 5%
68% ‘

I  80%
74% &

. 7%
74%

Konzeptuelle Arbeiten
Datenanalyse

Umsetzung neuer digitaler Services

T |
Chatbots fiirr Kunden und/oder Partner 68% 791
0

I 62%

Qualitatssicherung & Fehlererkennung 63%
0

I 53%

Content-Erstellung 62%
o

I 51%

Informationsrecherche 73%

I 35%

Knowledge Management, Dokumentationen & interne Chat Bots 43%
0

PR
q : I 30% -
Forschung & Entwicklung / Produktentwicklung 519 M Aktuell O
® ~
I 5% Potenzial  WNITD 4

Softwareentwicklung 23%
0

Abb. 12: Frage: In welchen Themen sehen Sie in lhrem Unternehmen Potenzial im Einsatz von GenAl?; Skala von 1 = ,Kein Potenzial” bis 4 = ,Sehr groBes Potenzial”;
dargestellte Antworten beziehen sich auf ,Eher groBes Potenzial” und ,Sehr groBes Potenzial”; Alle Teilnehmer; n = 145

GENALI: EINE NEUE ARA DER KUNDENZENTRIERUNG?

Basierend auf den Anwendungsbereichen und konkreten Anwendungsfallen kénnen die
Unternehmen unterschiedliche Benefits generieren. Zu den Top-Vorteilen der GenAl-
Nutzung zahlt fir sieben von zehn Befragten (71 %) die Steigerung der Kundenzentrierung.
Hierbei sollen insbesondere vielfaltigere und effektivere Personalisierungs- und Individuali-
sierungsmafBnahmen ergriffen werden kdnnen. Die generative Kl bietet dabei nicht nur
Unterstitzung in puncto Kreativitat, sondern ermdglicht auch die Beschleunigung und
Standardisierung urspringlich manuell ausgefuhrter Aufgaben und Prozessschritte. Die
gegenwartig zu beobachtende, duBerst dynamische Nachfrageentwicklung kann nur mittels
einer Technologie und Tools bewaltigt werden, die auf demselben dynamischen Niveau
agieren.

67 Prozent versprechen sich vom Einsatz generativer Kl groBe Automatisierungspotenziale.
Resultierend daraus wollen zwei Drittel der Studienteilnehmenden von Kosteneinsparungen
profitieren. Automatisiert ablaufende Prozesse forcieren dartiber hinaus die Mitarbeiter-
produktivitat und die Ressourceneffizienz (63 %). Da ihnen die Kl vor allem standardisier-
bare Routineaufgaben abnimmt, kénnen sich Mitarbeitende besser auf anspruchsvollere
und wertschépfende Tatigkeiten konzentrieren. Das wiederum liefert einen positiven

Beitrag zur Mitarbeiterzufriedenheit und steigert die Produktivitat.
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Jedes zweite Unternehmen (56 %) mochte den Technologietrend nutzen, um die Umsetz-
ung datenbasierter und digitaler Geschaftsmodelle voranzutreiben. Im Hinblick auf den
anhaltenden Fachkraftemangel und den demografischen Wandel will die Hélfte der be-
fragten Unternehmen die K| zur Wissensdokumentation (50 %) einsetzen. Den demografi-
schen Wandel per se wollen jedoch nur 27 Prozent der Studienteilnehmenden mithilfe von

Generative Al bewaltigen.

Mit Blick auf ihren unternehmerischen Erfolg versprechen sich vier von zehn Befragten
(40 %) eine bessere Skalierung und allgemeines Wachstum. 16 Prozent erachten GenAl
als eine Moglichkeit, den Umsatz nachhaltig zu steigern. Die in Teilen noch geringe
Zustimmung zu den einzelnen Benefits lasst sich durch den geringen Reifegrad von GenAl
erkldren. Es kann angenommen werden, dass mit zunehmendem Einsatz und steigendem
Reifegrad von GenAl die damit verbundenen Synergieeffekte und Benefits entsprechend

profitieren werden.

TOP-3-BENEFITS: KUNDENZENTRIERUNG, AUTOMATISIERUNG & KOSTENEINSPARUNGEN

Welche Benéefits verspricht sich Ihr Unternehmen vom Einsatz generativer KI?
Kundenzentrierung (Personalisierung, Individualisierung) _ 71%

Automatisierung 67%

Kosteneinsparung 66%

Produktivitat, Ressourceneffizienz 63%

Umsetzung datenbasierter und digitaler Geschaftsmodelle

56%

Dokumentation des Wissens 50%

Bessere Skalierung und Wachstum 40%

- ﬁﬁ

16% _—_—

Bewaltigung des demografischen Wandels

Umsatzwachstum

Abb. 13: Frage: Welche Benefits verspricht sich Ihr Unternehmen vom Einsatz generativer KI?; Mehrfachnennungen; Alle Teilnehmer; n = 150

Im Branchenvergleich ergeben sich beziglich der erhofften Benefits einige interessante
Unterschiede. So z&hlt die Wissensdokumentation nur im Automotive-Sektor und in der
Versicherungsbranche zu den Top-3-Benefits. Der Energiesektor ist die einzige Branche, die
GenAl wesentlich zur Losung des demografischen Wandels einsetzen mochte. Und ledig-
lich in der Versicherungsbranche erlangt der Beitrag zur Umsetzung datenbasierter und
digitaler Geschaftsmodelle eine groBe Relevanz und fallt unter die Top-Benefits.
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TOP-3-BENEFITS IM BRANCHENVERGLEICH

XN '

o & G

---------------- M = il
Automotive Banken Energie Handel
+ Automatisierung + Kosteneinsparungen * Produktivitat & * Kundenzentrierung
* Wissensdokumentation + Kundenzentrierung Ressourceneffizienz + Kosteneinsparungen
+ Kosteneinsparungen * Automatisierung + Automatisierung * Produktivitat &

» Bewaltigung des Ressourceneffizienz

demografischen Wandels

&

Healthcare Produzierendes Gewerbe Public Versicherungen

+ Automatisierung * Produktivitat & » Automatisierung * Kundenzentrierung

* Kosteneinsparung Ressourceneffizienz * Kosteneinsparungen * Umsetzung datenbasierter

* Kundenzentrierung + Kundenzentrierung + Kundenzentrierung und digitaler Geschafts-
* Automatisierung modelle

* Wissensdokumentation

Abb. 14: Frage: Welche Benefits verspricht sich Ihr Unternehmen vom Einsatz Generativer KI?; Mehrfachnennungen; Alle Teilnehmer; n = 150 (Automotive:
n = 9; Banken: n = 20; Energie: n = 16; Handel: n = 25; Healthcare: n = 12; Produzierendes Gewerbe: n = 37; Public: n = 11; Versicherungen: n = 20)

AKZEPTANZ UND ZUFRIEDENHEIT MIT GENERATIVER KI:

GETEILTES STIMMUNGSBILD UNTER DEN NUTZENDEN

Obgleich GenAl bereits vielversprechende Beitrdge zur Automatisierung, Kosteneinsparung
und Produktivitatssteigerung leistet, lasst sich unter den Nutzerinnen und Nutzern ein

divergierendes Stimmungsbild beobachten.

Die Akzeptanz und die Zufriedenheit derjenigen, die GenAl nutzen, lassen sich hinsichtlich
einer Vielzahl von Kriterien bewerten. Im Rahmen dieser Studie wurden die Studienteil-
nehmenden gebeten, den Einsatz von GenAl-Tools hinsichtlich des Beitrags zur Produktivi-
tatssteigerung zu evaluieren. 46 Prozent gaben an, mit dem Effekt auf die Produktivitat
bereits zufrieden zu sein. Die tatsachliche Auswirkung generativer Kl auf die Produktivitat

hangt jedoch vom jeweiligen Anwendungsbereich ab.

Ausbaufahig ist dagegen die Anzahl derjenigen, die Vertrauen in die durch GenAl erzeug-
ten Ergebnisse haben. So geben lediglich 41 Prozent an, den Ergebnissen zu vertrauen.
Die Belastbarkeit spielt insbesondere in den regulierten Branchen eine zentrale Rolle, aber
sollte auch in den anderen Branchen nicht vernachlassigt werden. Daher wird es mit Blick
in die Zukunft darauf ankommen, entsprechende Kontrolimechanismen einzufthren, um
eine hohe Ergebnisqualitat sicherzustellen. Interessant ist allerdings, dass insbesondere

Banken (65 %) und Versicherungen (70 %) bereits ein Gberdurchschnittlich hohes Vertrauen
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in die Ergebnisse haben. Besonders groBe Bedenken haben vor allem der Energiesektor,

Unternehmen im Healthcare-Bereich und der Public-Sektor.

Es stellt sich die Frage, wie die Nutzenden, die Bedenken hinsichtlich der Belastbarkeit

hegen, mit den Ergebnissen verfahren. Finden die Ergebnisse Verwendung oder werden sie
lediglich als Abgleich herangezogen? Die Belastbarkeit der Gen Al Tools kann jedoch durch
entsprechendes Training der Large Language Modelle (LLMs) unter Verwendung von quali-

tativ hochwertigen Datensétzen langfristig gesteigert werden.

Die grofite Zufriedenheit ergibt sich bei der Bedienbarkeit der Tools. Mit dem Frontend
im Allgemeinen ist die Halfte der Nutzenden (50 %) zufrieden. Durch entsprechende
Mitarbeiterschulungen und Lerneffekte sollte sich dieser Anteil in Zukunft aber deutlich
erhéhen.

GETEILTES STIMMUNGSBILD HINSICHTLICH AKZEPTANZ UND ZUFRIEDENHEIT DER NUTZENDEN

Wie bewerten Sie die Akzeptanz und Zufriedenheit der Nutzenden in lhrem Unternehmen beziiglich ...

... moglicher Produktivitatssteigerungen, die durch den Einsatz der
7% 39% 47% 7%

Tools erzeugt werden?

... dem Vertrauen in die Ergebnisse, die mithilfe von GenAl-Tools
I A s s 7% 34% 42% 17%
erzeugt werden?

2%

... einfacher und intuitiver Bedienbarkeit der GenAl-Tools? I 48% 33% 17%
LSy )
B sehr hoch eher hoch  meher gering M sehr gering § 6 6
i |i| il

Abb. 15: Frage: Wie bewerten Sie die Akzeptanz und Zufriedenheit der Nutzenden in Ihrem Unternehmen?; Skala von 1 = ,Sehr gering” bis 4 = ,Sehr hoch”;
Haufigkeitsverteilung; Alle Teilnehmer; n = 150
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Einflihrung von generativer KiI:
Gefahr einer Schatten-KI?

Der demografische Wandel fordert mehr Produktivitat von immer weniger Arbeitskréften —
nur so kann das Wachstum langfristig gesichert werden. Grundsatzlich kann generative KI

dabei unterstiitzen, das bereits hohe und in Teilen weiter steigende Arbeitsaufkommen mit
den vorhandenen Mitarbeitenden zu bewaltigen. Beispielsweise geht in den nachsten zehn
Jahren etwa jede flnfte IT-Fachkraft in den Ruhestand, im &ffentlichen Sektor ist insgesamt

ein besonders hoher Altersdurchschnitt zu beobachten.

Um GenAl erfolgreich im Unternehmen zu implementieren, sind insbesondere Nutzerrechte,
Befugnisse und die Budgetplanung wichtig. Denn um Kl erfolgreich zu integrieren, ist nicht
nur technologisches Know-how vonnéten, sondern vor allem Leadership-Féhigkeiten. Die
treibenden Kréfte hinter der Nutzung generativer KI mussen bei der Umsetzung strukturiert

vorgehen und die Mitarbeitenden behutsam bei der Transformation mitnehmen.

GEFAHR DER SCHATTEN-KI DURCH UNEINGESCHRANKTEN ZUGRIFF

Es ist besorgniserregend, dass die Studienergebnisse darauf hindeuten, dass die Mehrheit

]

der Unternehmen bislang keine klare Strategie hinsichtlich der Vergabe von Nutzerrechten —
verfolgt. Dies erhoht die Gefahr einer Schatten-KI ohne echte Kontrolle von erworbenen =

Lizenzen und der Erfiillung der Security-Anforderungen durch die IT- und die Compliance-
Abteilung.

Ein Drittel der Studienteilnehmer (33 %) gibt an, dass alle Mitarbeitenden im Unternehmen
uneingeschrankten Zugriff auf die GenAl-Tools haben. Ein fast genauso groBer Anteil (32 %)
der Unternehmen erlaubt den Zugriff zwar auch allen Beschaftigten, aber immerhin mit
einigen Einschrankungen in der Nutzung. In 35 Prozent der Unternehmen werden nur
Mitarbeitenden in ausgewahlten Bereichen und Funktionen Zugriffsrechte eingeraumt,

jeweils individuell.
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KEINE KLARE STRATEGIE HINSICHTLICH DEM NUTZERKREIS -
IT STELLT JEDOCH HAUPTTREIBER FUR DIE ANWENDUNG VON GENERATIVE Al DAR

Wer zahlt in Ilhrem Unternehmen zum Nutzerkreis von Welcher Nutzerkreis treibt Generative Al innerhalb Ihres
GenAl-Tools? Unternehmens?

IT

0,
Jeder im Unternehmen B

Nur Mitarbeitende hat uneingeschrénkt Geschaftsfiihrung, Inhaber
in ausgewahlten Zugriff.

Bereichen und
Funktionen.

Marketing
Vertrieb

Customer Relations / Service

Forschung & Entwicklung

gt

Produktion

HR & Verwaltung

32%

Datenmanagement 5% P Q
Jeder im Unternehmen hat Zugriff, Logistik [l 3% %

allerdings mit Einschrankungen in
der Nutzung. Einkauf | 1%

Abb. 16: Frage 1: Wer zahlt in lhrem Unternehmen zum Nutzerkreis von GenAl-Tools?; Haufigkeitsverteilung; Alle Teilnehmer; n = 145;
Frage 2: Welcher Nutzerkreis treibt Generative Al innerhalb ihres Unternehmens?; Offene Frage; Mehrfachnennungen; Alle Teilnehmer; n = 150

Spannend ist, dass unter denjenigen Unternehmen, die in Bezug auf GenAl noch am
Anfang stehen, die Mehrheit angibt, allen Mitarbeitenden Zugriff zu gewahren. Das ist je-
doch insofern nachvollziehbar, als die Unternehmen in einer frihen Explorationsphase die
Nutzung nicht reglementieren, sondern daraufsetzen, méglichst viele Mitarbeitende von
der Technologie zu Uberzeugen. Allerdings sollten auch in dieser friihen Explorationsphase
Anforderungen im Hinblick auf Informationssicherheit, Regulatorik und Compliance erfullt

sein.

Umgekehrt ist es bei denjenigen Unternehmen, die sich bereits in der Erprobungsphase
befinden. Hier haben zwar auch alle Mitarbeitenden Zugriff, jedoch mit entsprechenden
Einschréankungen. Daraus folgt: Je starker generative Kl in die Unternehmen eingefiihrt wird
und damit Geschaftsprozesse unterstiitzt und Informationen generiert werden, desto eher
ergeben sich entsprechende Regularien fiur die Nutzung.

VERGABE DER NUTZERRECHTE STARK BRANCHENABHANGIG
Wahrend bei der Betrachtung aller an der Studie beteiligten Unternehmen hinsichtlich der
Zugriffsrechte eine gleichméaBige Verteilung zu beobachten ist, lassen sich innerhalb der

einzelnen Branchen teilweise groBe Unterschiede ausmachen.
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Im Automotive-Sektor (67 %) und der Energiebranche (81 %) herrschen mehrheitlich keine
Einschrankung in der Vergabe von Nutzungsrechten. In den beiden stark regulierten
Sektoren Banken (55 %) und Healthcare (50 %) lasst die Mehrheit der Unternehmen die
Nutzung von GenAl nur in ausgewédhlten Bereichen und Funktionen zu. Das produzierende
Gewerbe und der Public-Sektor spiegeln die Nutzerkreisverteilung aller Branchen weitest-
gehend wider. Im Handel (45 %) und bei den Versicherungen (53 %) bestéatigt die Mehrheit
der Unternehmen, hinsichtlich der Nutzungsberechtigten keine Einschrankungen vorzu-

nehmen, jedoch in der Nutzungstiefe.

DIE VERGABE VON NUTZUNGSBERECHTIGUNGEN IM BRANCHENVERGLEICH

Wer zahlt in lhrem Unternehmen zum Nutzerkreis von GenAl-Tools?

Automotive Energie Handel

38% = Jeder im
Unternehmen hat
el uneingeschrankt
Zugriff.
45%
Jederim
Healthcare Produzierendes Gewerbe Public Versicherungen Unternehmen hat

Zugriff, allerdings
mit Einschrankungen
in der Nutzung.

= Nur Mitarbeitende
in ausgewahlten
Bereichen und
Funktionen.

27% 53%

Abb. 17: Frage: Wer zahlt in lhrem Unternehmen zum Nutzerkreis von GenAl-Tools?; Haufigkeitsverteilung; Alle Teilnehmer; n = 145 (Automotive: n = 9; Banken:
n = 20; Energie: n = 16; Handel: n = 24; Healthcare: n = 12; Produzierendes Gewerbe: n = 34; Public: n = 11; Versicherungen: n = 19)

IT ALS HAUPTTREIBER FUR DIE EINFUHRUNG GENERATIVER KI

In jedem zweiten Unternehmen ist es derzeit die IT, die generative Kl in die Unternehmen
tragt, in jedem flnften Unternehmen dartber hinaus noch die Geschéftsfihrung (20 %)
und die Marketingabteilung (19 %).

Da sich viele der befragten Unternehmen vor allem Benefits in der Kundenzentrierung ver-
sprechen und viele Anwendungsfalle im Bereich der Content-Erstellung zu finden sind, ist
zu erwarten, dass das Marketing klnftig noch starker daran interessiert sein wird, generati-
ve Kl zu nutzen. Deutlich seltener treiben der Vertrieb (15 %) und Customer Relations (13 %)

den Einsatz generativer Kl voran und sogar noch seltener Research & Development (11 %)
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und die Produktion (9 %). Hier lasst sich eine Ubereinstimmung mit dem bisher eher ge-
ring eingestuften Anwendungspotenzial im Bereich Forschung und Entwicklung und dem
Produktentstehungsprozess beobachten. Von HR beziehungsweise der Verwaltung wird die
Nutzung von GenAl sogar in nur sechs Prozent der Unternehmen vorangetrieben, obwohl

hier besonders viele Potenziale bestehen, Routineaufgaben zu automatisieren.

VERANTWORTUNG LIEGT ZU HAUFIG BEI EINZELNEN MITARBEITENDEN

Wahrend die treibenden Bereiche hinter dem Einsatz von GenAl Tools vor allem die IT und @

einige wenige Fachbereiche sind, ergibt sich bei der tatsachlichen Verantwortung fur die

Einfahrung generativer Kl kein einheitliches Bild.

So gibt ein Drittel der Befragten (29 %) an, dass die Verantwortung individuell bei einzelnen
Mitarbeitenden liegt. In einem fast ebenso groBen Anteil der befragten Unternehmen (28 %)

liegt dagegen die Verantwortung zentral in der Geschéftsleitung.

Nur in zwei von zehn Unternehmen (19 %) ist der ClIO beziehungsweise allgemein die IT in
der Verantwortung fur die Einfihrung und in 15 Prozent die jeweiligen Fachbereiche ver-

antwortlich.

Der Chief Data Officer beziehungsweise der Chief Digital Officer (7 %) Gbernimmt derzeit
laut den Befragten nur selten eine Schlisselrolle und so gut wie nie liegt die Verantwortung
beim COO oder zentral in einer gesonderten GenAl Task Force. Mit fortschreitender
Relevanz und Skalierung von GenAl wird sich dies jedoch voraussichtlich dahin gehend

verandern, dass funktionstbergreifende Rollen die Verantwortung tbertragen bekommen.

KI-EINSATZ SOLLTE SYSTEMATISCHER ORGANISIERT WERDEN

Im Zusammenhang mit der haufig anzutreffenden fehlenden Vergabe von Nutzungs-
rechten ist es zwar wenig Uberraschend, dass auch die Verantwortung bezuglich der
Einfihrung generativer Kl oft noch bei einzelnen Mitarbeitenden liegt, dies ist jedoch nicht
unbedingt ratsam. Denn durch die unregulierte Nutzung von KI-Losungen entsteht eine
Schatten-KI und damit die Gefahr von DatenschutzverstéBen, unkontrolliertem Abfluss
sensibler Daten sowie Haftungsverpflichtungen, beispielsweise wenn aufgrund der durch
generative Kl erzeugten Ergebnisse Kunden falsch informiert werden.

Ein weiterer Aspekt: Hat jeder im Unternehmen uneingeschrankten Zugriff auf die unter-
schiedlichen Tools, kénnen wiederum Lizenzen ohne Beantragung respektive Freigabe er-
worben werden. Die IT, die normalerweise die Lizenzverwaltung Ubernimmt, hat dann keine
Kenntnis Uber die abgeschlossenen Lizenzen und kann dementsprechend den Missbrauch

nicht verhindern. Ohne Monitoring wird das IT-System anfélliger fir Sicherheitsltcken.
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Darlber hinaus ist nicht nachvollziehbar, welche Daten seitens der Mitarbeitenden in die
GenAl Tools eingespeist werden. Im schlimmsten Fall kann es zu gravierenden Daten-

schutzverletzungen kommen.

NOCH VIEL GRASSROOTING BEI GENAI UND SELTEN SYSTEMATISCHE TOP-DOWN-PLANUNG

Wo liegt in lhrem Unternehmen die Verantwortung fiir den Einsatz von Generativer Al?

Individuell bei einzelnen Mitarbeitenden 29%

Zentral in der Geschéftsleitung 28%
clo/It

In den jeweiligen Fachbereichen

Zentral bei Funktionen wie Chief Data / Digital Officer

Coo

Zentral in einer gesonderten Generative Al Task Force

Abb. 18: Frage: Wo liegt in Ihrem Unternehmen die Verantwortung fiir den Einsatz von Generativer Al?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150

Im Branchenvergleich lassen sich einige Unterschiede ausmachen. So geben innerhalb des
Automotive-Sektors zwei Drittel der befragten Unternehmen an, dass die Verantwortung
individuell bei den einzelnen Mitarbeitenden liegt. Ein GroBteil des Public-Sektors (55 %)
hingegen sieht die jeweiligen Fachbereiche in der Verantwortung. Bei 40 Prozent der be-
fragten Versicherer Gbernimmt der CIO beziehungsweise die IT die Verantwortung. Der
COOQO bekleidet nur im Healthcare- (8 %) und im Public-Sektor (9 %) etwas haufiger eine
Schlusselrolle. Lediglich im Energiesektor ist eine gesonderte GenAl Task Force fur den
Einsatz generativer KI verantwortlich.

Ruckschlusse auf den jeweiligen Stand der untersuchten Branchen rund um die Nutzung

von GenAl und die Verantwortung fur die Einfihrung lassen sich nur bedingt beobachten.
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VERANTWORTUNG ENTWEDER INDIVIDUELL BEI EINZELNEN MITARBEITENDEN ODER ZENTRAL IN DER
GESCHAFTSLEITUNG

Wo liegt in Ihrem Unternehmen die Verantwortung fiir den Einsatz von Generativer Al?

67%

55%

38% 40%

33%
27% 27% 25% 28%25"/240/ 25%
b
15% 15%
10% 9%
8% 8%
0 5% 9% 39 I o 6%
|| L—.—

Individuell bei einzelnen Zentral in der In den jeweiligen Clo/IT Zentral bei Funktionen Ccoo Zentral in einer
Mitarbeitenden Geschéftsleitung Fachbereichen wie Chief Data / Digital gesonderten Generative
Officer Al Task Force
B Automotive Banken ™ Energie M Handel Healthcare Produzierendes Gewerbe M Public M Versicherungen

Abb. 19: Frage: Wo liegt in Ihrem Unternehmen die Verantwortung fur den Einsatz von Generativer Al?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150 (Automotive:
n = 9; Banken: n = 20; Energie: n = 16; Handel: n = 25; Healthcare: n = 12; Produzierendes Gewerbe: n = 37; Public: n = 11; Versicherungen: n = 20)

MEHRHEITLICH KEINE BUDGETPLANUNG

In Sachen Budget hat die Mehrheit der befragten Unternehmen bisher noch keine konkrete
Planung. Lediglich vier von zehn Studienteilnehmern (39 %) verfligen derzeit Gber ein
dediziertes Budget fur die Forschung und Entwicklung rund um Generative Al. Das sind in
etwa genauso viele der befragten Unternehmen wie die, die sich mit GenAl-Lésungen

bereits im Produktivbetrieb befinden.

Das Budget liegt fur das aktuelle Jahr bei durchschnittlich 4,1 Prozent vom Umsatz. Fur

2025 wollen es die Unternehmen auf 4,7 Prozent erhohen.

Dem gegenlber stehen 44 Prozent der befragten Unternehmen, die noch kein dediziertes
Budget haben, aber eines planen, und 17 Prozent, die weder Uber ein Budget fir GenAl
verfligen noch eines planen. Bei der Budgetplanung muss bedacht werden, dass der
Mittelstand im Verhaltnis zum Umsatz mehr Geld aufwenden muss, um ein betragsmaBig
genauso hohes Budget bereitstellen zu kdnnen wie groBe Konzerne. Ganzeinheitlich wird
in den nachsten Jahren ein steigendes Budget fur Kl prognostiziert. So wollen laut einer
Studie der Computerwoche 93 Prozent der befragten Unternehmen ihren Budgetanteil

grundsatzlich steigern.
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DREI VON ZEHN UNTERNEHMEN HABEN DERZEIT WEDER EIN DEDIZIERTES GENAI-BUDGET NOCH IST EINES
IN PLANUNG

Wie hoch ist Ihr Budget fiir die Forschung und Entwicklung rund um Generative Al?

Wir haben derzeit noch kein
dediziertes Budget und
planen auch keines.

Budget anteilig zum Umsatz

Wir haben bereits ein

dediziertes Budget. 47% 450
4,1%
3,5%
| Mittelwert
Median
Wir haben derzeit noch
kein dediziertes Budget,
planen aber eines.
2024 2025

Abb. 20: Frage: Wie hoch ist Ihr Budget fir die Forschung und Entwicklung rund um Generative Al?; Haufigkeitsverteilung; Mittelwerte; Median;
Alle Teilnehmer; n = 147
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Skalierung von Kl durch Regulierung?

Seit Mai 2024 verstarkt Meta auf den sozialen Plattformen Facebook, Threads und
Instagram die Transparenzrichtlinien. So werden sémtliche KI-generierten Inhalte mit einem
entsprechenden Label gekennzeichnet, um Falschinformationen zu identifizieren und den
Nutzenden mehr Informationen und Kontext zur Verfliigung zu stellen. Neben unabhan-
gigen Faktenpriferinnen und -prifern haben auch Userinnen und User die Moglichkeit,
Inhalte und Beitrdge zu melden. Die sozialen Plattformen sind aber nur eine der Quellen
fur den Umlauf von Fakes und Fehlinformationen.

TRUSTWORTHY Al

Der Ruf nach einer vertrauenswiirdigen Al wird mit fortschreitender Entwicklung und stei-

gender Nutzerzahl immer lauter. Insbesondere um eine nachhaltige Kollaboration zwischen

Mensch und KI zu realisieren, muss die Anwendung zuverlassig funktionieren und der Output

| —|
III-.:I 5
I!'.I
-:-|I
——7

muss korrekt sein. Doch wodurch zeichnet sich eine Trustworthy Al aus? Fakt ist, dass eine

geschétzte Genauigkeit von 60 Prozent bei der Beantwortung kontradiktorischer Fragen
durch GPT4 nicht ausreicht, um wirklich belastbaren Output zu generieren (Quelle: ,GPT-4
System Card” OpenAl, Marz 2023).

Laut Fachleuten entsteht eine Trustworthy Al aus dem Zusammenspiel sowohl technischer
Funktionalitdten und organisatorischer Rahmenbedingungen als auch externer Faktoren.
Die technischen Funktionalitaten stitzen sich auf die Zuverlassigkeit und Robustheit des
Tools wie auch auf die Erklarbarkeit und Nachvollziehbarkeit der Ergebnisse. Der aktuelle
Stand der Zufriedenheit und der Akzeptanz der Nutzer beziglich der oben genannten
Punkte wurde bereits im Kapitel ,Relevanz, Anwendungsbereiche und Potenziale”

abgefragt und zeigt deutliches Verbesserungspotenzial auf.

Die Organisation findet sich durch die Anpassung der KI an die Unternehmensstrategie

sowie entsprechende Schulungs- und TrainingsmaBnahmen wieder.

Externe Rahmenbedingungen werden etwa durch gesetzliche Vorgaben und Branchen-
standards gesetzt. So sollte beispielsweise die umzusetzende CSRD-Richtlinie — vor allem in
Bezug auf CO,-Emissionen, aber auch auf ethische Aspekte — Beriicksichtigung finden.

ZWISCHEN POTENZIAL UND RISIKO

Vor allem rechtliche Bedenken und Haftungsrisiken behindern die verstéarkte Nutzung von

KI. Sieben von zehn an der vorliegenden Studie Teilnehmenden (71 %) sagen, dass rechtliche
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Bedenken hinsichtlich der Konsequenz falscher Ergebnisse die Ausbreitung der Nutzung
von generativer Kl behindert. Fast ebenso viele Unternehmen geben Haftungsrisiken gegen-

Uber Entscheidungen, die von der Kl getroffen werden, als Hindernis an.

Bei 56 Prozent der Unternehmen fiihren mangelndes Know-how und fehlende Skills bei
der Entwicklung von KI-L&sungen zu einem nur geringen Nutzungsgrad. Jedes zweite
Unternehmen (54 %) sieht dartber hinaus die unzureichende Data Governance als aus-
schlaggebend. Eigene Compliance-Vorgaben hinsichtlich der Informationssicherheit und
des Schutzes geistigen Eigentums spielen bei 43 Prozent der Befragten eine zentrale Rolle.
Eng mit der fehlenden Kenntnis von GenAl Tools verbunden sind bei 42 Prozent fehlende
Zeit und Ressourcen. Oftmals haben die Unternehmen aufgrund von Kapazitadtsengpéassen
keine Zeit, sich genauer mit den neuen Technologietrends auseinanderzusetzen. Fir vier
von zehn Unternehmen stellen regulatorische Vorgaben im Zusammenhang mit der Kl-
Nutzung ein Hindernis dar. Unzureichende Datenqualitat und ein gering ausgepragtes
Mindset im Sinne der Data-Driven Culture fuhren bei jeweils 35 Prozent dazu, dass die
Nutzung von GenAl derzeit nicht weiter vorangetrieben wird. Wichtig ist zu verstehen, dass
eine mangelnde Qualitat der Trainingsdaten nur zu mangelhaften beziehungsweise unzurei-

chenden Ergebnissen fiihren kann.

VOR ALLEM RECHTLICHE BEDENKEN UND HAFTUNGSRISIKEN BEHINDERN DIE VERSTARKTE NUTZUNG VON KI

Wie stark behindern die folgenden Aspekte in lhrem Unternehmen die Ausbreitung der Nutzung von Generativer KI?

Rechtliche Bedenken iiber die Konsequenzen falscher

0
Ergebnisse der KI %

Haftungsrisiken gegentiber Entscheidungen durch die KI 70%

Mangelndes Know-how und fehlende Skills zur Entwicklung von

0,
KI-Lésungen 53

Unzureichende Data Governance 54%

Eigene Compliance-Vorgaben in Hinblick auf

0,
Informationssicherheit und Schutz von geistigem Eigentum S

Mangelnde Zeit/Ressourcen, sich dem Thema zu widmen 42%

Regulatorische Vorgaben in Hinblick KI-Nutzung 40%

Unzureichende Datenqualitat 35%

Gering ausgepragtes Mindset (Data-driven Culture) 35%

Abb. 21: Frage: Wie stark behindern die folgenden Aspekte in lhrem Unternehmen die Ausbreitung der Nutzung von Generativer KI?; Skala von 1 = ,Gar nicht”
bis 4 = ,Sehr stark”; dargestellte Antworten beziehen sich auf ,Eher stark” und ,Sehr stark”; Alle Teilnehmer; n = 144
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RICHTLINIEN FUR DIE KI-NUTZUNG UBERWIEGEND IN KONZERNEN
Da rechtliche Bedenken fiir 71 Prozent der Befragten zentrale Hindernisse bei der Einfihr-
ung sind, stellt sich die Frage, ob und inwiefern die befragten Unternehmen in diesem

Kontext bereits erste MaBnahmen ergriffen haben.

Die Studie zeigt, dass lediglich bei einem Drittel der Unternehmen Richtlinien zur Nutzung
von Kl am Arbeitsplatz existieren. Bei der Halfte der Studienteilnehmenden sind diese
immerhin in Planung, wahrend sich 18 Prozent der Unternehmen noch nicht mit der
Ernennung von Richtlinien befassen.

Ob es Richtlinien gibt, ist laut der Studie stark von der UnternehmensgréBe abhangig. Unter
den Unternehmen mit einem Umsatz von bis zu 250 Millionen Euro geben 55 Prozent an,
derzeit keine KI-Richtlinien etabliert zu haben. Unternehmen mit einem Umsatz von tber
250 bis 500 Millionen Euro befinden sich hingegen verstarkt in der Planung (59 %). Ein &hn-
liches Bild ergibt sich fir die nachste Kategorie mit bis zu einer Milliarde Euro Umsatz. Unter
den Unternehmen mit Gber einer bis funf Milliarden Euro Umsatz haben 43 Prozent bereits
konkrete KI-Richtlinien implementiert und jedes zweite Unternehmen (54 %) befindet sich
hier in der Planung. Bei den restlichen Unternehmen mit Gber fiinf Milliarden Euro Umsatz

ergibt sich eine ahnliche Verteilung — nur sechs Prozent haben keine KI-Richtlinien definiert.

DIE ETABLIERUNG UND PLANUNG VON RICHTLINIEN ZUR KI-NUTZUNG HANGT STARK VON DER
UNTERNEHMENSGROSSE AB

Existieren in lhrem Unternehmen Richtlinien zur Nutzung von KI am Arbeitsplatz?

&

250 Mio. € 500 Mio. €
bis 500 Mio. € bis 1 Mrd. €

50 Mio. €
bis 250 Mio. €

17%

599% 49%

1 %

1Mrd. € 1 . ‘ Nk
o bis 5 Mrd. € 7o Uber 5 Mrd. €
| 0 In Planung
= Nein

Abb. 22: Frage: Existieren in lhrem Unternehmen Richtlinien zur Nutzung von Kl am Arbeitsplatz?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150
(Umsatzgruppen: bis 250 Mio. €: n = 18; bis 500 Mio. €: n = 40; bis 1 Mrd. € n = 35; bis 5 Mrd. € n = 40; Gber 5 Mrd. € n = 17)
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BELASTBARKEIT DER KI-GENERIERTEN ERGEBNISSE

Im Zuge dieser Studie wurden diejenigen Unternehmen, die KI-Richtlinien bereits imple-
mentiert haben oder sich in der Umsetzung befinden, hinsichtlich der Kategorien befragt,
in denen dies der Fall ist. 94 Prozent derjenigen Unternehmen, die tber KI-Richtlinien ver-

figen, geben an, dass sich diese vor allem auf die Qualitat der Ergebnisse beziehen.

74 Prozent der Unternehmen haben Richtlinien zur Transparenz und Nachvollziehbarkeit
der Ergebnisse erlassen. Zwei Drittel der Unternehmen (65 %) wollen negative Auswirkung-
en der KI-Nutzung auf Kunden verhindern, um sich in Haftungsfragen abzusichern und ihre
Reputation zu schitzen. 59 Prozent verfligen tber Richtlinien, die die Missbrauchsgefahr
verhindern, bei 49 Prozent sind sie in der Planung. Hinsichtlich der Robustheit von Kl gibt

es bei jedem zweiten Unternehmen (54 %) Richtlinien, 22 Prozent planen deren Einflhrung.

BEI EINEM DRITTEL DER UNTERNEHMEN EXISTIEREN BEREITS RICHTLINIEN ZUR KI-NUTZUNG AM
ARBEITSPLATZ

Existieren in lhrem Unternehmen Richtlinien zur Nutzung In welchen der folgenden Kategorien existieren Richtlinien bzw. was
von KI am Arbeitsplatz? umfassen diese Richtlinien?

94%

|

Qualitét der Ergebnisse
2%

Geplant

Transparenz und Nachvollziehbarkeit, 74%

Ja Erklarbarkeit der Ergebnisse 18%

Haftung/Reputation (negative
Auswirkungen der KI-Nutzung auf
Kunden) 29%

65%

59%

Missbrauchsgefahr
39%

54% WJa

Robustheit
22% In Planung

|

Abb. 23: Frage 1: Existieren in Ihrem Unternehmen Richtlinien zur Nutzung von KI am Arbeitsplatz?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150;
Frage 2: In welchen der folgenden Kategorien existieren Richtlinien bzw. was umfassen diese Richtlinien?; Haufigkeitsverteilung; n = 49
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WELTWEIT ERSTES REGELWERK FUR DEN EINSATZ VON KiI
Vor dem Hintergrund der zunehmenden Nutzung von Generative Al und dem dadurch entstehenden Wildwuchs
hinsichtlich Compliance-Richtlinien haben die EU-Staaten im Marz 2024 den EU Al Act beschlossen. Am 21. Mai 2024
wurde er verabschiedet. Der EU Al Act fordert die Einteilung von KI-Systemen in unterschiedliche Risikogruppen —
unzulassige KI-Systeme, KI-Systeme mit hohem Risiko, KI-Systeme mit Transparenzanforderungen und KI-Systeme mit
o niedrigem Risiko. Je nach Einstufung miissen entsprechende MaBnahmen ergriffen werden. Beispielsweise sollen fir
groBe KI-Konzerne Transparenzregeln erlassen werden, um Trainingsdaten und Urheberrechte zu schitzen.
Zusatzlich sind sowohl Risikomanagement als auch Cyber Security verpflichtend. Einzige Ausnahme bilden KI-Modelle,
die unter einer Open-Source-Lizenz zuganglich gemacht werden. Fachleute kritisieren das weltweit erste Kl-Gesetz:
Zum einen entstehe ein hoher burokratischer Aufwand und zum anderen seien vor allem Start-ups von den
Regulierungen betroffen.

UMSETZUNG DES EU Al ACT WIRD HERAUSFORDERND

Eine bemerkenswerte Diskrepanz zeigt sich im Anteil der befragten Unternehmen,
die KI-Richtlinien erlassen haben (33 %), und denjenigen, die den EU Al Act bereits
umsetzen (12 %). Tatsachlich war der EU Al Act zum Zeitpunkt der Studienerstellung
(Marz bis Juni 2024) 71 Prozent der Befragten bekannt.

Ein Uberraschend hoher Anteil, 29 Prozent, gab also an, den EU Al Act nicht zu kennen. Vor
allem in den Fachbereichen scheint er hdufig noch unbekannt zu sein. So gaben 40 Prozent
der Interviewpartnerinnen und -partner aus den Fachbereichen an, ihn nicht zu kennen,
unter den IT-Entscheiderinnen und Entscheidern ist er nur 17 Prozent nicht bekannt. Mit
Blick auf die untersuchten Branchen zeigt sich, dass viele der Befragten aus dem Handel
bisher keine Kenntnis vom EU Al Act haben (40 %).

Da der EU Al Act erst im August 2024 mit gestaffelten Ubergangsfristen in Kraft treten
wird, Uberrascht es nicht, dass nur drei Prozent aller befragten Unternehmen bereits erste

Ergebnisse beziehungsweise Anforderungen des EU Al Act implementiert haben. Immerhin

s}
=Y

neun Prozent aller untersuchten Unternehmen haben mit der Umsetzung begonnen und
24 Prozent planen gerade die Umsetzung der KI-Regularien.

35 Prozent der Unternehmen planen jedoch noch keine Umsetzung. Dies lasst sich darauf
zurlckfuhren, dass fir viele Unternehmen bisher nicht klar ist, welche konkreten Auswir-
kungen der EU Al Act auf sie haben wird, und sie daher auch nicht wissen, was genau um-
gesetzt werden muss. Dartber hinaus fallen viele der aktuellen Anwendungsfélle voraus-
sichtlich gar nicht unter den EU Al Act, weil sie in der unteren Risikoklasse eingestuft wer-
den. Daher ist das kommende Gesetz zwar wichtig, wird aber flr die meisten der derzeit
relevanten Anwendungsfélle keine gro3e Rolle spielen.
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Dennoch ist das kommende KI-Gesetz auch eine groBe Herausforderung — sieben von
zehn der Befragten (70 %) bestatigen dies. Fir 26 Prozent stellt der EU Al Act sowohl eine
Herausforderung als auch eine Chance dar. Lediglich vier Prozent erachten das anstehende
Gesetz als reine Chance.

GemaB einer Studie von Bitkom Research geben 73 Prozent der befragten Unternehmen
an, dass klare KI-Regeln fir européaische Unternehmen bei richtiger Umsetzung einen
Wettbewerbsvorteil schaffen kénnen. Dennoch bleibt die Umsetzung des KI-Gesetzes
zunachst sehr herausfordernd, vor allem weil unter anderem ein hoher Dokumentations-
aufwand betrieben und interne Kontrollmechanismen fir den regelkonformen Einsatz von

Kl aufgebaut werden massen.

SIEBEN VON ZEHN UNTERNEHMEN STUFEN DEN EU Al ACT ALS HERAUSFORDERUNG EIN

EU Al Act — Herausforderung oder Chance?

Chance I 4%

Beschéftigt sich Ihr Unternehmen mit der Umsetzung
des EU Al Act?

Ja, wir planen aktuell
die Umsetzung.

Nein, ich kenne den
EU Al Act nicht.
29%

Ja, wir haben Herausforderung 70%
gerade mit
9% der Umsetzung

V begonnen.
Sowohl als auch - 26%
Ja, wir haben

bereits erste
Ergebnisse
implementiert.

Nein, wir planen
derzeit keine Umsetzung.

Abb. 24: Frage 1: Beschaftigt sich Ihr Unternehmen mit der Umsetzung des EU Al Act?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150; Frage 2: Sehen Sie in dem
geplanten EU Al Act fir Ihr Unternehmen in der Umsetzung eher eine Herausforderung oder eine Chance?; Haufigkeitsverteilung; Alle Teilnehmer; n = 107

In den einzelnen untersuchten Branchen ist der Blick auf den EU Al Act unterschiedlich
stark ausgepragt. Wahrend in der Versicherungsbranche schon jedes zweite befragte Unter-
nehmen mit der Umsetzung begonnen (20 %) beziehungsweise bereits erste Ergebnisse
implementiert hat (15 %), haben sich die anderen untersuchten Branchen noch nicht naher
mit dem Gesetz befasst. So geben 56 Prozent der befragten Automotive-Unternehmen

an, das Gesetz nicht zu kennen. Im Public-Sektor sind es sogar 64 Prozent. Neben der
Versicherungsbranche haben auch die Banken (10 %), der Handel (8 %), der Healthcare-

Sektor (8 %) und das produzierende Gewerbe (11 %) bereits mit der Umsetzung begonnen.
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EU Al ACT IN VIELEN BRANCHEN NOCH UBERWIEGEND UNBEKANNT

Beschéftigt sich lhr Unternehmen mit der Umsetzung des EU Al Act?

q Nein, ich kenne den EU Al Act nicht.

64%

Nein, wir planen derzeit keine Umsetzung.

Ja, wir planen aktuell die Umsetzung.

B Automotive

Banken
10%
M Energie
Ja, wir haben gerade mit der Umsetzung begonnen. f— g:ﬁ’
°11% B Handel
[ 20% Healthcare

Produzierendes Gewerbe

. . . . B Public
Ja, wir haben bereits erste Ergebnisse implementiert.

5% B Versicherungen
[ 15%

Abb. 25: Frage: Beschaftigt sich Ihr Unternehmen mit der Umsetzung des EU Al Act?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150 (Automotive: n = 9;
Banken: n = 20; Energie: n = 16; Handel: n = 25; Healthcare: n = 12; Produzierendes Gewerbe: n = 37; Public: n = 11; Versicherungen: n = 20)

ANPASSUNG DER UNTERNEHMENSWEITEN GRC-RICHTLINIEN

Unabhéngig davon, inwieweit sich die befragten Unternehmen bereits mit dem EU Al Act
befasst haben, wird sein Inkrafttreten grundlegende Anpassungen in den Unternehmen er-
fordern. Insbesondere die eigenen GRC-Richtlinien (Governance, Risk & Compliance) sind
davon betroffen. Demnach bestatigen sechs von zehn Studienteilnehmenden (61 %), dass
sie im Zuge des EU Al Act ihren GRC-Aufwand deutlich erhéhen missen.

Um ihren Kunden ausreichend Transparenz und Einblick in die verwendeten KI-Systeme
zu gewahren, bendétigen 54 Prozent der Unternehmen entsprechende Instrumente.
Darlber hinaus muss sich jedes zweite Unternehmen (47 %) mit der Dokumentation der
KlI-Algorithmen und Trainingsmodelle auseinandersetzen. Aufgrund der notwendigen
GRC-Anforderungen stellen 31 Prozent der befragten Unternehmen die Einflihrung von
GenAl bisher zurlick. 22 Prozent méchten eine separate Funktion fur KI in den Vorstand
beziehungsweise die Geschaftsfihrung integrieren, um die Umsetzung der neuen GRC-
Richtlinien zu forcieren. Daneben schaffen zwélf Prozent die Rolle des Chief Data Officer.
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EU Al ACT FORCIERT ANPASSUNGEN IN GOVERNANCE, RISK & COMPLIANCE

Welche Auswirkungen hat der geplante Al Act auf Ihr Unternehmen?

Wir missen den Aufwand fiir unserer Governance, Risk & Compliance
deutlich erhéhen.

Wir bendtigen Instrumente, um unseren Kunden Transparenz {iber die
verwendeten KI-Systeme zu geben.

Wir mussen die KI-Algorithmen und die Trainingsmodelle umfassend
dokumentieren.

Wir stellen die Einfiihrung von GenAl aktuell zurtick.

Wir integrieren im Vorstand/Geschaftsfiihrung eine Funktion fiir Kiinstliche
Intelligenz.

Wir schaffen die Rolle des Chief Data Officers.

Abb. 26: Frage: Welche Auswirkungen hat der geplante Al Act auf Ihr Unternehmen?; Mehrfachnennungen; Alle Teilnehmer; n = 107

(POTENZIELLE) GEFAHREN VON GENAI

Um identifizieren zu kénnen, was genau die GRC-Richtlinien umfassen sollten, muss zu-
nachst geklart werden, welche méglichen Risiken im Zuge der Nutzung von GenAl ein-
treten konnen. Dartber herrscht in den meisten Unternehmen bereits Klarheit. So sehen
zwei Drittel (67 %) der Studienteilnehmenden eine hohe Eintrittswahrscheinlichkeit von
ethischen VerstéBen. Hier muss allerdings zwischen der Eintrittswahrscheinlichkeit in der
Entwicklungs- beziehungsweise Trainingsphase von GenAl Tools und der tatséachlichen
Anwendung im Produktivbetrieb unterschieden werden. Mittels umfangreicher Sensibili-
sierung hinsichtlich ethischer VerstoBe konnte deren Eintrittswahrscheinlichkeit bereits in

der Trainingsphase durch entsprechende GegenmafBnahmen deutlich reduziert werden.

Fast genauso viele Unternehmen (62 %) auBerten die Beflirchtung, dass die KI-Systeme
Uber den eigentlichen Anwendungszweck hinaus missbraucht werden. Dartber hinaus hat
die Halfte der Studienteilnehmenden (53 %) Bedenken, dass die Kunden falsche oder unzu-
reichende Ergebnisse beziehungsweise Halluzinationen durch die Nutzung ihrer Produkte
und Services erhalten. Halluzinationen im Zusammenhang mit Kl sind von menschlichen
Halluzinationen zu unterscheiden. Wahrend die menschlichen in der Einbildung einer nicht
existenten Sache begriindet liegen, umfassen Kl-basierte Halluzinationen ein ungerechtfer-
tigtes Ergebnis aufgrund einer unzureichenden Datenbasis. 42 Prozent sehen dieses Risiko

auch fur das eigene Unternehmen.
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34 Prozent der Befragten haben ferner die Sorge, dass die Nutzung zu Plagiatsvorfallen und
Copyright-Verletzungen fiithrt. Ein Viertel (24 %) sieht eine hohe Eintrittswahrscheinlichkeit
von Cyber-Attacken. Ein ebenso groBer Anteil (22 %) beflurchtet die Verbreitung von Fake
News. Neun Prozent der Unternehmen befiirchten dartber hinaus den Umlauf von Deep
Fakes.

DEEP FAKES konnen tduschend echt wirkende Texte, Bilder, Video- und Audiodateien sein,
0 die mittels KI unter Verwendung tiefer neuronaler Netze generiert beziehungsweise manipuliert wurden.

ETHISCHE VERSTOSSE UND MISSBRAUCH RESULTIEREN AM EHESTEN AUS DER NUTZUNG VON GEN Al

Wie stufen Sie die durch die Nutzung von Generativer Al moglichen Risiken hinsichtlich ihrer Eintrittswahrscheinlichkeit bezogen auf

lhr Unternehmen ein?

Ethische VerstoBe 67%

Gefahr des Missbrauchs der KI-Systeme tiber den eigentlichen
Anwendungszweck hinaus

Falsche oder unzureichende Ergebnisse (Halluzinationen) in Bezug auf
die Nutzung unserer Produkte und Services durch unsere Kunden

Falsche oder unzureichende Ergebnisse (Halluzinationen) in Bezug auf
unser Unternehmen

Plagiat & Copyright

Cyber Attacken

Fake News

Deepfakes

Abb. 27: Frage: Wie stufen Sie die durch die Nutzung von Generative Al méglichen nachstehenden Risiken hinsichtlich ihrer Eintrittswahrscheinlichkeit bezogen
auf Ihr Unternehmen ein?; Skala von 1 = ,Sehr gering” bis 4 = ,Sehr hoch”; dargestellte Antworten beziehen sich auf ,Eher hoch” und ,Sehr hoch”; Alle Teilnehmer;
n =150

GRC-ANFORDERUNGEN BEI DER EINFUHRUNG VON GENERATIVER KI

Zwar hat der EU Al Act fur viele Unternehmen noch keine besonders hohe Relevanz, den-
noch besteht bereits eine recht hohe Awareness fiir die Ergreifung von Malnahmen zur
Sicherstellung der GRC-Anforderungen. Sieben von zehn der befragten Unternehmen (71 %)
werden im Zuge ihrer Al-Strategie ihr Datenmanagement und die Datenqualitat optimieren.
Das ist auch sinnvoll, denn die Qualitat von Al hangt sehr stark von der Datenqualitat und
von einer IT- und Prozesslandschaft ab, die einen systemibergreifenden Datenaustausch
(Interoperabilitat) ermaglicht. Vor der Verbreitung von Al-Lésungen sollten Unternehmen
daher unbedingt zunachst die Basisanforderungen hinsichtlich Interoperabilitat, Data
Governance und Datenmanagement erfullen.
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60 Prozent der befragten Unternehmen wollen zur Umsetzung ihrer Al-Strategien die re-
gelmaBige Uberwachung und Auditierung der Al-Systeme einleiten. Genauso viele wollen
klare Verantwortlichkeiten und Zustandigkeiten von Al GRC in einer dedizierten Funktion
bundeln, um den GRC-Anforderungen zu entsprechen. 52 Prozent planen dariber hinaus
den Aufbau transparenter Entscheidungswege im Rahmen von Al-Projekten. Darunter fallt
beispielsweise die Auswahl der Algorithmen und allgemein die Nachvollziehbarkeit be-
stimmter Al-Entscheidungen. Funf Prozent der Befragten geben an, dass sie Uberwiegend
GenAl-Produkte aus der EU beziehen wollen.

UNTERNEHMEN ERGREIFEN MASSNAHMEN ZUR SICHERSTELLUNG DER GRC-ANFORDERUNGEN

Welche MaBnahmen befinden sich in Ihrem Unternehmen in Planung, um Ihre GRC-Anforderungen bei der Umsetzung von

Al-Strategien sicherzustellen?

Verbesserung unseres Datenmanagements und Datenqualitat 71% @

RegelmaBige Uberwachung und Auditierung der Al-Systeme

60% ('

~
Biindelung von klaren Verantwortlichkeiten und Zustandigkeiten von _ SD

Al GRC in einer dedizierten Funktion s %

Aufbau transparenter Entscheidungswege im Rahmen von G}
Al-Projekten (z.B. in Bezug auf Algorithmen-Auswahl, _ 52% '?%
Nachvollziehbarkeit bestimmter Al-Entscheidungen) ]

Uberwiegende Nutzung von GenAl-Produkten aus der EU (z.B. Aleph
[=]
Alpha)

Abb. 28: Frage: Welche MaBnahmen befinden sich in lhrem Unternehmen in Planung, um lhre GRC-Anforderungen bei der Umsetzung von Al-Strategien
sicherzustellen?; Mehrfachnennungen; Alle Teilnehmer; n = 150

BESTANDTEILE DER KI-STRATEGIE

Viele Unternehmen planen Uber die Umsetzung einzelner GRC-MaBnahmen hinaus die Ein-
fihrung einer unternehmensweit giltigen Kl-Strategie. Einige haben Teile ihrer KI-Strategie
bereits implementiert, ein deutlich groBerer Teil befindet sich noch in der Planungsphase.
So existiert bei 48 Prozent der Studienteilnehmenden schon eine umfangreiche Aufstellung
der eingesetzten KI-Systeme und derer Anwendungsfélle. 35 Prozent planen derzeit eine
solche Aufstellung.

Eine klare Vorstellung davon, welche Rolle kiinftig KI-Systeme im Unternehmen spielen

sollen, hat aber bisher nur ein Drittel der Unternehmen (35 %). Immerhin wollen 44 Prozent

dies in den kommenden Jahren definieren.

Linendonk®-Studie 2024 | VR



Generative Al — Von der Innovation bis zur Marktreife

Trotz der hohen Bedeutung von Datenqualitat und -management in Verbindung mit der
KI-Nutzung haben lediglich 23 Prozent eine integrierte KI- und Datenstrategie implemen-
tiert. Auch der Umlauf von Deep Fakes hat in den meisten Unternehmen bisher noch nicht
die entsprechende Beachtung erfahren. Nur 17 Prozent haben Leitlinien zum Umgang mit
Deep Fakes etabliert. Dartiber hinaus planen nur zwei von zehn Unternehmen (21 %) deren
Umsetzung.

Nur 13 Prozent haben bereits einen dedizierten Bereich fur Data Analytics und Kl ge-
schaffen. Allerdings forcieren 48 Prozent diesen vor allem im Hinblick auf die zunehmend
komplexe Regulatorik. Eine interne Governance-Richtlinie fur Ki, die sich in Teilen an den
Eckpunkten des EU Al Act orientiert, haben 13 Prozent erlassen und 29 Prozent geplant.
Eine dedizierte Funktion fir Al Governance, in der die GRC-Rollen zusammengefasst sind,
haben nur drei Prozent der Unternehmen ernannt und nur 36 Prozent planen derzeit, eine
solche zu schaffen.

VIELE UNTERNEHMEN PLANEN EINE UNTERNEHMENSWEITE KI-STRATEGIE

Gibt es in lhrem Unternehmen ...?

... eine Aufstellung der aktuell eingesetzten KI-Systeme und entsprechende 48%

Anwendungsfalle?

... eine klare Vorstellung davon, welche Rolle KI-Systemen im Unternehmen
spielen soll?

... eine integrierte KI- und Datenstrategie?

46%

... Leitlinien fiir den Umgang mit Deep Fakes oder unvollstandigen
Antworten?

... einen dedizierten Bereich fiir Data & Analytics und KI?
48%
... eine interne Governance-Richtlinie fir kiinstliche Intelligenz, die sich an

den Eckpunkten des EU Al Acts orientiert?

... eine dedizierte Funktion fiir Al Governance, in der die GRC-Rollen mJa In Planung

zusammengefasst sind?

Abb. 29: Frage: Gibt es in Ihrem Unternehmen ...?; Haufigkeitsverteilung; Alle Teilnehmer; n = 150
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Bekannte Anbieter von generativer Kl

Die Entwicklung effizienter, skalierbarer KI-Modelle stellt fur viele Unternehmen Neuland
dar, erfordert unterschiedliche Ressourcen und vor allem Fachexpertise. Neben entspre-
chenden Fachleuten und Know-how benétigen die Unternehmen die fiir sie passenden
Tools und Frameworks. In den letzten Jahren haben zahlreiche Tools und Frameworks

den KI-Markt erobert. Einige Uberzeugen durch kostenfreie Nutzung und individuelle
Anpassungen, wahrend andere aufgrund vorgefertigter Modelle eine einfache Bedienung
ohne tiefgehende Expertise versprechen. Grundséatzlich haben Unternehmen bei der Wahl
der passenden Frameworks und Tools zwei Moglichkeiten: entweder die Verwendung von
Open Source Frameworks oder die Nutzung von KI-Anwendungen aus der Cloud. Welche
Varianten genutzt werden, hangt vor allem von den jeweiligen Anwendungsfallen ab und

davon, wie sensibel und geschéftskritisch die entsprechenden Daten und Prozesse sind.

CHATGPT WIRD AM HAUFIGSTEN GENUTZT

Am Markt fir GenAl-L&sungen gibt es eine Vielzahl Kl-basierter Chatbots. Das prominen-

teste Beispiel ist ChatGPT von OpenAl, das mit der Einfihrung im Herbst 2022 wesentlich

dazu beigetragen hat, K| einer breiten Offentlichkeit zugénglich zu machen. Unter den be- [T‘
fragten Unternehmen zeichnen sich bei der Nutzung bevorzugter Tools und Frameworks W=

klare Tendenzen ab. 83 Prozent nutzen praferiert ChatGPT. Dieses Tool bietet sich vor allem
im Rahmen einer Informationsrecherche, der Texterstellung oder von Datenanalysen an
und verflgt Uber ein sehr benutzerfreundliches User Interface, was ein wesentlicher Grund

fur die rasante Verbreitung ist.

MASSGESCHNEIDERTE LOSUNGEN DURCH OPEN SOURCE

An Open Source Frameworks wie TensorFlow von Google oder PyTorch von Facebook kann
eine Vielzahl von Entwicklern kollaborativ Deep-Learning-Modelle trainieren und dabei
von gegenseitigen Erkenntnissen profitieren. Voraussetzung ist jedoch die Bereitstellung
eigener Daten, die wiederum jeder Person, die das Framework nutzt, verfigbar gemacht
werden. Die Frameworks bieten den Entwicklerinnen und Entwicklern einen Werkzeug-
kasten auf der Basis von ML-Modellen, mit dem sie fir ihr Unternehmen spezifische KI-
Anwendungen erstellen kdnnen. Das wiederum setzt jedoch die entsprechende Expertise

und Investitionsbereitschaft voraus.
Open Source Tools wie TensorFlow, PyTorch und NVIDIA werden in vier von zehn Unter-

nehmen (39 %) eingesetzt. Interessant ist, dass Open Source Frameworks derzeit starker

von der IT genutzt werden. So gaben 46 Prozent der Befragten aus der IT an, Open-
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Source-Lésungen zu nutzen, wahrend nur 32 Prozent der Befragten aus den Fachbereichen
Open Source einsetzen. Besonders haufig ist Open Source in den befragten Banken (72 %)

und Versicherungen (67 %) im Einsatz.

HYPERSCALER UND IHRE CLOUD-BASIERTEN KI-ANGEBOTE

Dem gegeniiber stehen Cloud-Lésungen von Google Cloud, Microsoft oder Amazon Web

Services. Diese enthalten unterschiedliche vordefinierte Kl-basierte Tools. So bietet Google

beispielsweise mit Vision Al ein Tool zur visuellen Bilderkennung und Analyse oder mit " o
Vertex Al ein Tool fir die Entwicklung und das Training von ML-Modellen. Auch Gemini ist ( 5
Bestandteil der Google Al und kann durch Zugriff auf LLMs unter anderem beim Schreiben,

Lesen und Lernen assistieren. Microsoft hat mit der Einfihrung des Copilot ein Kl-gestitztes

Tool entwickelt, das als Large Language Model (LLM) mit Verkntpfung zu den Microsoft-

Apps den Anwender im Arbeitsalltag bei der Dokumentenerstellung, Terminplanung und

vielem mehr als digitaler Assistent unterstutzt. Auch IBM hat mit Watsonx eine KI- und

Datenplattform entwickelt, in der Modelle mittels GenAl und Machine Learning trainiert

werden kénnen.

Lésungen von Google Cloud sind bei 27 Prozent der befragten Studienteilnehmer im
Einsatz, AWS-Produkte nur bei 22 Prozent. IBM Watson zahlt mit elf Prozent einen ver-

gleichsweise kleineren Nutzerkreis.

SOUVERANE KI: EUROPAS AI-PIONIERE?

Mit Aleph Alpha und Mistral Al haben sich zwei europdische Start-ups im Kl-Markt etab-
liert. Beide Unternehmen entwickeln Kl-basierte Sprachmodelle. Das von Mistral Al ent-
wickelte LLM ist unter anderem durch Kooperationen sowohl mit Google als auch mit
Microsoft in deren jeweiligen KI-Produkten implementiert. Aleph Alpha konzentriert sich
hingegen vor allem auf die Entwicklung fach- und domanenspezifischer Sprachmodelle,
die aufgrund ihrer Spezifikation tiefer in Geschaftsprozesse integriert werden kénnen.
Beide Produkte fallen in die Kategorie der souveréanen Kl, die insbesondere fir regulierte
Branchen, den 6ffentlichen Sektor sowie bestimmte sensible Anwendungsbereiche von
Interesse ist.

Beide europaischen Anbieter heben sich in puncto Souveranitat und Transparenz deutlich
von ihren internationalen Wettbewerbern ab. Obgleich nicht alle Trainingsdaten und
Programmierungen offengelegt werden, erhalten die Anwenderunternehmen dennoch
Einblick in den zugrunde liegenden Quellcode und die verwendeten Trainingsdaten.
Sicherlich kénnen die beiden Unternehmen mit Blick auf die Umsetzung des EU Al Act von

dieser ,Transparenz” profitieren.
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Inwiefern sich die beiden européischen Player gegen ihre internationale Konkurrenz be-
haupten kénnen, wird sich zeigen; die Hyperscaler haben einen enormen technologischen
Vorsprung. Fakt ist, dass sie von Partnerschaften mit anderen groBen europaischen Unter-
nehmen ihre Position starken kénnen. Beispielsweise haben Aleph Alpha und PwC Anfang
Juni 2024 die Grindung des Joint Venture creance.ai bekannt gegeben. Gemeinsam wollen
die beiden Unternehmen KI-L&sungen mit Fokussierung auf den Rechtsberatungs- und
Compliance-Markt entwickeln. Auch mit anderen Beratungs- und IT-Dienstleistern ist Aleph
Alpha strategische Partnerschaften eingegangen, um fiir deren Kunden souveréne Kl-
Losungen zu entwickeln. Vor allem der offentliche Sektor sowie Krankenkassen sind derzeit

Branchen, die sich intensiv mit souveraner Kl befassen.

Es ist davon auszugehen, dass sich die aktuelle Verteilung sowohl mit zunehmendem
Reifegrad als auch mit der Implementierung des EU Al Act und einer dadurch stérkeren
Relevanz von souveréner Kl noch verandern wird. Allerdings ist Aleph Alpha bereits heute
in den befragten Unternehmen aus dem Energiesektor wie auch im ¢ffentlichen Sektor

deutlich haufiger vertreten als in den anderen untersuchten Branchen.

TOP TOOLS UND FRAMEWORKS — CHATGPT / OPENAI FUHREND

Welche GenAl-Tools und Frameworks werden in lhrem Unternehmen genutzt?

83%

39%
27%

22%
1% 10%
. [] ]
- || —

ChatGPT/OpenAl Open Source Tools  Google Cloud AWS IBM Watsonx  Microsoft Services Aleph Alpha Mistral Al
(z.B. TensorFlow (z.B. Gemini, Vision (Uber Azure,
von Google, Al, Vertex Al) Copilot-Nutzung in
PyTorch von Europa)
Facebook, NVIDIA
StyleGAN)

Abb. 30: Frage: Welche Generative Al Tools und Frameworks werden in lhrem Unternehmen genutzt?; Mehrfachnennungen; Alle Teilnehmer; n = 144
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Strategien und MaBnahmen zur Einfiihrung von
generativer K

GenAl-Losungen kdnnen Uber unterschiedliche Ansétze integriert werden. Die Halfte der
Unternehmen (53 %) nutzt derzeit die am Markt vorhandenen Standardlésungen und gibt
diese zur internen Nutzung frei, ohne Anpassungen vorzunehmen. Dieser Anteil korreliert
wiederum mit dem Anteil der befragten Unternehmen, die zuvor angegeben haben, bei
der Vergabe von Nutzerrechten allen Mitarbeitenden uneingeschrankten Zugriff zu ge-
wahren. Bei den Standardlésungen wird es sich vor allem um ChatGPT handeln, aber auch
die Angebote der Hyperscaler. Vor allem ein GroBteil der befragten Unternehmen aus dem
Healthcare-Sektor (84 %) und der offentliche Sektor (73 %) greifen auf Standardlésungen

zuriick.

Um aber unternehmensspezifische Anforderungen wie Datensicherheit oder fachliche

Spezifika starker zu bertcksichtigen, nutzen bereits 23 Prozent der Befragten Application
Programming Interfaces (APIs) und entwickeln auf der Basis von Standardtechnologien
und vorhandenen Al-Modellen ihre individuellen Anwendungsfalle. Besonders haufig
verfolgen die befragten Unternehmen aus dem Automobilsektor (33 %) und der Versicher-

ungswirtschaft (30 %) diesen Ansatz.

An die Entwicklung eigener GenAl-Losungen auf der Basis eigener trainierter Modelle
traut sich bisher nur ein Prozent der befragten Unternehmen heran, und zwar ausschlieB-
lich solche aus der Energiebranche und dem Handel. Ein Viertel der Unternehmen (23 %)
entscheidet dagegen anhand des spezifischen Anwendungsfalls und je nach Kritikalitat
der Anwendungsfalle, ob sie auf Standardldsungen setzen oder auf deren Basis eigene

Losungen entwickeln.
In diesem Zusammenhang wurden die insgesamt 24 Prozent der Unternehmen, die bereits

eigene GenAl-Lésungen (entweder komplett selbststandig oder als Customizing) entwi-

ckeln, zu den betroffenen Anwendungsbereichen befragt.
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JEDES ZWEITE UNTERNEHMEN IMPLEMENTIERT DIE GANGIGEN STANDARD-LOSUNGEN

In welchen Anwendungsbereichen setzt Ihr Unternehmen auf
Eigenentwicklungen?

43%

Welche der folgenden Ansétze werden in lhrem Unternehmen
angewendet, um Generative Al auszurollen?

Sowohl als auch, je nach
Anwendungsfall.

Risikoanalyse & -management

Produktivitdtsmessung &

10y
Qualitatssicherung e

1% —=—— 4:%[1

Wir entwickeln unsere /( @

X N d )
eigenen GenAl-Losungen

auf Basis eigener trainierter

Modelle.

Vertragsverwaltung

23%

Datenanalyse & -verwaltung
Wir nutzen die am Markt
vorhandenen Standard-
Lésungen und geben sie
zur internen Nutzung frei. Logistik & Prozessmanagment

Wir nutzen APIs und entwickeln auf
Basis von Standardtechnologien und
vorhandener Al-Modelle unsere
individuellen Anwendungsfalle
(Customizing).

Abb. 31: Frage 1: Welche der folgenden Ansatze werden in lhrem Unternehmen angewendet, um Generative Al auszurollen?; Haufigkeitsverteilung; Alle Teilnehmer;
n = 150; Frage 2: In welchen Anwendungsbereichen setzt Ihr Unternehmen auf Eigenentwicklungen?; Offene Frage; Mehrfachnennungen; Alle Teilnehmer; n = 28

EIGENENTWICKLUNGEN DOMINIEREN BEI DER RISIKOANALYSE

Selbstentwickelte GenAl-Lésungen werden bisher tiberwiegend in spezifischen Anwend-
ungsbereichen eingesetzt, insbesondere dort, wo unternehmensspezifische MaBnahmen
greifen. 43 Prozent der Unternehmen nutzen diese zur Risikoanalyse und fiir das Risiko-
management. Vier von zehn setzen Eigenentwicklungen zur Produktivitdtsmessung und
Qualitatssicherung ein. Fir jeweils elf Prozent spielt ein auf den eigenen Bedarf ausgerich-
tetes Framework bei der Vertragsverwaltung und in der Datenanalyse und -verwaltung

eine Rolle. Logistik und Prozessmanagement sind nur fir sieben Prozent ausschlaggebend.

KI UND CLOUD

Um die vollen Potenziale der Kl ausschopfen zu kénnen, ist die Cloud mit ihren Skalierungs-
vorteilen eine zentrale Grundlage. Allerdings bestehen gerade in Deutschland noch einige
Vorbehalte gegentiber der Speicherung von Daten in der Cloud — vor allem in der Public
Cloud. Gleichzeitig werden die regulatorischen Anforderungen an die Cloud-Nutzung in
Deutschland besonders streng ausgelegt, weshalb sich vor allem die Public Cloud noch
nicht durchgesetzt hat. Die Mehrheit der befragten Unternehmen (72 %) speichert die
Daten, die fur GenAl-Anwendungen genutzt werden, bisher On-Premises. Die Private Cloud
folgt mit 57 Prozent. Die Public Cloud ist bisher lediglich in 14 Prozent der Unternehmen die
Datenbank fur die genutzten GenAl-Lésungen. Auf dedizierte Clouds nach europaischem

Recht greifen sogar nur acht Prozent der Studienteilnehmenden zurlck.
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DATEN FUR GENAI-ANWENDUNGEN WERDEN UBERWIEGEND ON-PREMISES GESPEICHERT

Wie werden die Daten fiir GenAl-Anwendungen in lhrem Unternehmen gespeichert?

Dedizierte Clouds nach
europaischem Recht

D

On-Premises Private Cloud Public Cloud

20

Abb. 32: Frage: Wie werden die Daten fiir GenAl-Anwendungen in Ihrem Unternehmen gespeichert?; Mehrfachnennungen; Alle Teilnehmer; n = 146

In der Branchenanalyse zeigt sich, dass die befragten Automotive-Unternehmen die Public
Cloud im Kontext von generativer KI gar nicht nutzen, sondern ausschlieBlich On-Premises,
die Private Cloud sowie dedizierte Clouds nach europaischem Recht. Gleiches gilt erwar-
tungsgemaB fir den &ffentlichen Sektor.

Die befragten Handelsunternehmen nutzen am haufigsten die Private Cloud (71 %) und nur
zu 42 Prozent On-Premises-Umgebungen, was mit den gréBeren Datenmengen im Handel
zusammenhangen wird. Der Healthcare-Sektor greift vor allem auf On-Premises (92 %)
und die Private Cloud (67 %) zurtick. Bei den Banken und im Energiesektor zeichnet sich
ein ahnliches Bild ab.

Das produzierende Gewerbe nutzt im Vergleich zu den anderen untersuchten Branchen am

haufigsten (31 %) die Public Cloud. Dedizierte Clouds nach européischem Recht finden in

der Versicherungsbranche (33 %) den gréBten Anklang.
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DAS PRODUZIERENDE GEWERBE NUTZT IM BRANCHENVERGLEICH AM HAUFIGSTEN DIE PUBLIC CLOUD

Wie werden die Daten fiir GenAl-Anwendungen in lhrem Unternehmen gespeichert?

100% 100%

[+
70%  T%g7067%

31% 33%

15%
b13%13% 1%10%  go,

On-Premises Private Cloud Public Cloud Dedizierte Clouds nach
europaischem Recht

W Automotive Banken W Energie M Handel Healthcare ~ ® Produzierendes Gewerbe M Public M Versicherungen

Abb. 33: Frage: Wie werden die Daten fiir GenAl-Anwendungen in Ihrem Unternehmen gespeichert?; Mehrfachnennungen; Alle Teilnehmer; n = 146
(Automotive: n = 9; Banken: n = 20; Energie: n = 16; Handel: n = 24; Healthcare: n = 12; Produzierendes Gewerbe: n = 36; Public: n = 11; Versicherungen: n = 18)

UNTERNEHMEN HABEN EINEN SYSTEMATISCHEN ROLLOUT-PLAN
Um generative Kl erfolgreich im Unternehmen auszurollen, missen nicht nur technologi-
sche Entscheidungen getroffen, sondern auch entsprechende MaBnahmen auf organisato-

rischer und prozessualer Ebene ergriffen und GRC-Anforderungen bercksichtigt werden.

Vor dem Hintergrund der zahlreichen Cyber-Attacken und der strengen regulatorischen
Vorschriften missen Unternehmen sicherstellen, dass die Einfihrung von Generative

Al keine Sicherheitsschwachstellen mit sich bringt. Daher integrieren acht von zehn
Unternehmen (78 %) von Anfang an Security by Design bei der Entwicklung von GenAl-

Lésungen.

Eine weitere MaBnahme bei der Einfihrung von generativer Kl ist in 72 Prozent der be-
fragten Unternehmen, zwischen Power- und Standard-Usern zu differenzieren. Um erste
Erfahrungswerte zu gewinnen, wollen sechs von zehn der befragten Unternehmen (60 %)
vor dem Go-live Pilotprojekte aufsetzen und in jedem zweiten Unternehmen sind um-
fangreiche Mitarbeiterschulungen geplant. Auf externe Expertise greifen 42 Prozent der

Unternehmen zurtick.
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SECURITY-BY-DESIGN HAT HOHE PRIORITAT BEI DER INTEGRATION VON GENAI

Welche MaBnahmen planen Sie zur Einfiihrung und Integration von Generative Al in lhrem Unternehmen?

Integration von Informationssicherheit in die GenAl-Lésungen

(Security-by-Design) 78%

Differenzierung zwischen Power Usern und Standard-Usern 72%

Pilotprojekte 60%

Mitarbeiterschulungen 50%

Expertise durch Externe / Beratungen bei Planung und Umsetzung 42%

Abb. 34: Frage: Welche MaBnahmen planen Sie zur Einflihrung und Integration von Generative Al in Ihrem Unternehmen?; Skala von 1 = ,Gar nicht” bis
4 = ,Sehr stark”; dargestellte Antworten beziehen sich auf ,Eher stark” und ,Sehr stark”; Alle Teilnehmer; n = 136-149

HERAUSFORDERUNGEN BEI DER EINFUHRUNG GENERATIVER Kl

Doch all diese MaBnahmen kénnen ein Scheitern des Rollouts nicht verhindern, wenn die
neue Technologie nicht auch seitens der Nutzenden angenommen wird. Denn wenn die
Anwendung aus technologischer Sicht implementiert wird, kann ohne entsprechende
Nutzung kein Potenzial generiert werden. In diesem Zusammenhang stellt fir jedes zweite
Unternehmen (47 %) das Mindset der Mitarbeitenden eine gro3e Hirde dar. Die fehlende
Akzeptanz wird vielerorts durch die Sorge vor wegfallenden Arbeitsplatzen geschirt (47 %).
Es ist immer wieder festzustellen, dass vielen Mitarbeitenden nicht bewusst ist, dass die
Anwendung von GenAl nicht zu einer Substitution von Arbeitsplatzen fihrt, sondern
vielmehr die Méglichkeit bietet, die Fahigkeiten der Mitarbeitenden durch intelligente

Assistenzsysteme in effizienter Weise zu nutzen.

Daruber hinaus haben vier von zehn Unternehmen aus der Studie (40 %) Schwierigkeiten
mit dem Aufbau von Metriken zur Kostenkontrolle und verbrauchsabhangigen Nutzung,

was sich vor allem auf die geringen Erfahrungswerte zurtckfihren lasst.

Der steigende Energieverbrauch sowie die erhdhte CO,-Emission in Verbindung mit dem
Einsatz von Generative Al stellen fir 19 Prozent eine Herausforderung dar. In Anbetracht
der zu erwartenden Zunahme der Datenmenge, die verarbeitet werden muss, wird

sich der Energieverbrauch in den kommenden Jahren signifikant erhéhen. Steigende

Rechenleistungen mussen mit einer Vielzahl von Rechenzentren bewaltigt werden.
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Interessant ist, dass 17 Prozent der Studienteilnehmenden generative Kl als Bedrohung
fur das Geschaftsmodell ihrer Unternehmen ansehen — vor allem Unternehmen aus dem
Handel sehen dies als Gefahr (24 %).

MINDSET DER MITARBEITENDEN STELLT EINE GROSSE HURDE DAR

Welche Faktoren stellen fiir lnr Unternehmen im Zusammenhang mit Generative Al eine Herausforderung dar?

40%

Fehlende Akzeptanz seitens der Mitarbeitenden 47%

Angst der Mitarbeitenden vor Abbau von Arbeitsplatzen 47%

Aufbau von Metriken zur Kostenkontrolle und verbrauchsabhangigen
Nutzung

Steigender Energieverbrauch und erh6hte CO2-Emission in

0,
Verbindung mit dem Einsatz von Generative Al il

Bedrohung unseres Geschaftsmodells durch generative Ki 17%

Abb. 35: Frage: Welche Faktoren stellen fir Ihr Unternehmen im Zusammenhang mit Generative Al eine Herausforderung dar?; Skala von 1 = ,Keine
Herausforderung” bis 4 = ,Sehr groBe Herausforderung”; dargestellte Antworten beziehen sich auf ,Eher groBe Herausforderung” und ,Sehr groBe
Herausforderung”; Alle Teilnehmer; n = 149
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Fazit und Ausblick

GENAI - (K)EIN TREIBER DER DIGITALEN TRANSFORMATION?

Zu Beginn der Gesprache mit den Studienteilnehmenden wurden diese hinsichtlich der

fur sie derzeit zentralen Business-Anforderungen befragt. Um ein umfassend reflektiertes
Bild zu erhalten, wurde diese Frage gegen Ende des Interviews erneut gestellt. Dabei
wurde insbesondere erortert, in welchem Umfang GenAl bei der Bewéltigung der Business-

Anforderungen einen nachhaltigen Beitrag leisten kann.

Die beiden pragnanten Business-Anforderungen, namlich die schnell voranschreitende
Transformation (77 %) und die Entwicklung neuer digitaler Services (60 %), zeigen eine
signifikante Diskrepanz hinsichtlich der Unterstitzung durch GenAl und ihrer derzeitigen
Relevanz fur die Unternehmen. Lediglich jedes zweite Unternehmen (51 %) erhofft sich vom
Einsatz von GenAl eine Unterstltzung bei der Bewaltigung der digitalen Transformation.
Bei der Entwicklung neuer digitaler Services sind es sogar nur 38 Prozent. Bei Betrachtung

der Anwendungsbereiche lassen sich diese bisher eher geringen Werte nachvollziehen.

Ein anderer Eindruck entsteht bei der Erhéhung der Kundenzentrierung (46 %), der
Steigerung der Prozesseffizienz (41 %) und der Erhohung von Agilitdt und Flexibilitat (45 %). / \

Hier entspricht die Relevanz der jeweiligen Business-Anforderung dem durch GenAl ge-

/{(/

nerierten Beitrag zu deren Bewaltigung. Dies lasst sich darauf zurtickfihren, dass Kl insbe-
sondere bei der Content-Erstellung und zur Ergreifung von PersonalisierungsmaBnahmen
bereits vielfach Anklang findet.

Der demografische Wandel und die Einhaltung von Nachhaltigkeitszielen werden momen-
tan lediglich von einem geringen Anteil der Unternehmen priorisiert. Dennoch erhoffen

sich die Unternehmen, vom Einsatz kunstlicher Intelligenz zu profitieren, und geben daher

deckungsgleiche Werte an.
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WELCHEN BEITRAG LIEFERT GENAI BEI DER BESCHLEUNIGUNG DER DIGITALEN TRANSFORMATION?

Inwieweit kann Generative Al bei der Umsetzung lhrer wichtigsten Business-Anforderungen unterstiitzen?

Beschleunigung der Transformation durch Entwicklung und Einfiihrung von [N

IT-Innovationen 51%
I 50
Entwicklung neuer digitaler Services 2849
38%
I 479
Erh6hung Kundenzentrierung 47%
46%
I -
Signifikante Steigerung der Prozesseffizienz 41‘745 %
0
Erhéhung der Agilitat, Flexibilitat & Geschwindigkeit als Reaktion auf Markt- _ 44%
und Kundenverénderungen 45%
, . sy N 5
Demografischer Wandel / Dokumentation von Wissen )
23% M Business-Anforderungen
Einhaltung von Nachhaltigkeits-/CO2-Emissionszielen, unter anderem durch [ NN 21 Unterstitzung durch GenAl
eine nachhaltige IT-Infrastruktur 19%

Abb. 36: Frage 1: Auf welche der folgenden Business-Anforderungen muss lhr Unternehmen in den kommenden zwei Jahren verstarkt reagieren?; Skala von
1 = ,Gar nicht" bis 4 = ,Sehr stark”; dargestellte Antworten beziehen sich auf ,Eher stark” und ,Sehr stark”; Alle Teilnehmer; n = 150; Frage 2: Inwieweit kann
Generative Al lhrem Unternehmen helfen, lhre wichtigsten Business-Anforderungen umzusetzen?; Skala von 1 = ,Gar nicht” bis 4 = ,Sehr stark”; dargestellte
Antworten beziehen sich auf ,Eher stark” und ,Sehr stark”; Filter auf Frage 1 ,Eher stark” und ,Sehr stark”; n = 31-115

Fakt ist, der Durchbruch bei generativer Kl ist ein Meilenstein fir die digitale Transformation.
Nahezu alle Unternehmen beschéftigen sich seit der Veréffentlichung von ChatGPT durch
OpenAl in irgendeiner Form mit generativer KI — wie sie sie nutzen kdnnen oder warum sie

sie noch nicht nutzen wollen.

Das Potenzial - so zeigt die Liinendonk®-Studie — ist zwar riesig, aber es gibt noch eine
ganze Reihe von Anforderungen, die erfillt werden mussen, sowie Behinderungsfaktoren,
die aus dem Weg gerdumt werden mussen, damit Kl, ob nun generativ oder auch allge-

mein, massive Effizienzvorteile schaffen kann.

Die Linendonk®-Studie hat sich intensiv mit der Verbreitung generativer Kl in Unternehmen
im deutschsprachigen Raum beschéftigt. Dabei wurde detailliert die Nutzung und Imple-
mentierung in verschiedenen Branchen analysiert, ebenso Trends, Herausforderungen und

Strategien.
Die Studie zeigt, dass bereits ein groBer Teil der befragten Unternehmen generative Kl

nutzt, allerdings haufig noch nicht sehr systematisch, sondern eher experimentell, von

einzelnen Fachbereichen und Mitarbeitenden vorangetrieben.
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RELEVANZ UND STATUS DER EINFUHRUNG

42 Prozent der Studienteilnehmenden gaben an, dass generative Kl eine hohe Relevanz so-
wohl fir ihr Unternehmen als auch fur ihre Branche hat. Die Mehrheit von 58 Prozent sieht
die Technologie dagegen noch nicht ausgereift und ist sich bezlglich der Relevanz und
dem Potenzial noch nicht sicher. 13 Prozent der befragten Unternehmen lassen den Einsatz
generativer KI noch gar nicht zu — vor allem wegen regulatorischer Aspekte. Allerdings
stellen derzeit insgesamt 31 Prozent der befragten Unternehmen ihre Aktivitaten bezuglich

generativer Kl zurlick, weil sie zunachst auf die Konkretisierung des EU Al Act warten.

Die Relevanz von GenAl variiert stark zwischen den Branchen. Versicherungsunternehmen
und Banken stufen GenAl als besonders relevant ein, wahrend der Energie- und der 6ffent-

liche Sektor eher zuriickhaltend sind.

HERAUSFORDERUNGEN UND POTENZIALE
Die groBten Herausforderungen bei der Implementierung generativer Kl liegen in der

Datenqualitat, der Umsetzung regulatorischer Anforderungen, dem Aufbau wirkungsvoller

Kontrollmechanismen gegen Missbrauch der Kl und in der internen Akzeptanz. Gleichzeitig

bietet GenAl erhebliche Potenziale zur Automatisierung, Effizienzsteigerung, aber auch

=
———

fur eine hohe Kundenzentrierung, beispielsweise durch die Personalisierung von Kunden-

interaktionen.

Unternehmen erwarten, dass generative Kl zu einer signifikanten Steigerung der Prozess-
effizienz, der Produktivitat und der Kundenzufriedenheit fuhrt. Die Integration erfordert je-
doch eine umfassende Strategie, die sowohl technologische als auch organisatorische und
kulturelle Aspekte bertcksichtigt.

Im Automotive- und Healthcare-Bereich liegt ein besonderer Fokus auf der Bewaltigung
des demografischen Wandels durch GenAl. Der Handel setzt verstarkt auf Kunden-

zentrierung und Agilitdt, um schneller auf Marktverdnderungen reagieren zu kdnnen.

TRUSTWORTHY Al
71 Prozent der Befragten gaben an, dass in ihren Unternehmen rechtliche Bedenken be-
zlglich der Konsequenzen falscher KI-Ergebnisse bestehen, und sie beflrchten gleichzeitig

hohe Haftungsrisiken aufgrund falscher Ki-Entscheidungen.
Ein wichtiger Aspekt fur den erfolgreichen Einsatz generativer Kl ist daher die Vertrauens-
wurdigkeit der Technologie, die auf der Qualitat der Ergebnisse basiert. Unternehmen mus-

sen sicherstellen, dass die Kl nicht halluziniert, die Ergebnisse verlasslich und nachvollzieh-

bar sind und keine Falschinformationen veroffentlicht werden. Technische Funktionalitaten
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wie Zuverlassigkeit, Robustheit und Erklarbarkeit der Ergebnisse sind entscheidend. Ebenso
wichtig sind aber auch organisatorische Rahmenbedingungen und externe Faktoren wie
gesetzliche Vorgaben und Branchenstandards.

71 Prozent der befragten Unternehmen wollen daher vor allem ihr Datenmanagement und
ihre Datenqualitat verbessern, um die Erfullung der regulatorischen Anforderungen, eben-
so wie die der eigenen Compliance-Anforderungen, bei der Umsetzung von Al-Strategien
sicherzustellen.

KI SICHER NUTZEN

Rechtliche Bedenken sowie hohe regulatorische Anforderungen sind neben Data

i

Governance und fehlenden Skills die gréBten Behinderungsfaktoren fur die Skalierung von

GenAl. Nur ein Drittel der Unternehmen hat bereits konkrete Richtlinien zur Nutzung von Kl

am Arbeitsplatz eingefuihrt. Auch interessant: 29 Prozent kennen den EU Al Act nicht und
35 Prozent planen derzeit (noch) nicht, ihn umzusetzen.

Diejenigen, die sich mit der Umsetzung der kommenden KI-Regulatorik bereits befassen,
wollen vor allem den Aufwand fur Governance, Risk & Compliance deutlich erhéhen (61 %).
54 Prozent setzen bereits auf Instrumente zur Schaffung von Transparenz bezuglich der
verwendeten KI-Systeme und 47 sehen eine hohe Relevanz in der Dokumentation der
Algorithmen und KI-Modelle. Sehr spannend: 22 Prozent der Unternehmen etablieren
bereits im Vorstand eine Funktion fir Kinstliche Intelligenz.
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Nachwort

Eine solch umfassende Erhebung ware ohne externe Unterstitzung nicht denkbar und
kann auch nicht kostenfrei zur Verfligung gestellt werden. Aus diesem Grund danken wir
folgenden Beratungs- und IT-Dienstleistern fir ihre freundliche Unterstutzung bei der

Studienumsetzung:

« GFT

« KPS

+  Protiviti

+  Randstad Digital
*  Reply

»  Senacor

An dieser Stelle gilt unser besonderer Dank auch allen teilnehmenden Unternehmen
sowie dem Auswertungsteam der Linendonk & Hossenfelder GmbH. Vielen Dank fir
die umfassende Unterstitzung bei der Erarbeitung dieser Linendonk®-Studie.

Die Linendonk & Hossenfelder GmbH ist auch nach nunmehr fast 40 Jahren intensiver
Marktanalysen und einem standigen Dialog mit Expertinnen und Experten aus
Wissenschaft, Unternehmen und Verbanden bestrebt und sicher, solide Ergebnisse
und Interpretationen zu liefern.

Gleichwohl glauben wir, dass sich immer neue Aspekte, Ideen und Verbesserungs-
vorschlage ergeben. Fur derartige Hinweise sind wir stets dankbar und rufen hiermit
auch unsere Leserinnen und Leser dieser Studie dazu auf.

Herzlichen Dank im Voraus!

Mario Zillmann
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protiviti
KI -GOVG rna nce: Global Business Consulting
Der Weg zum erfolgreichen Einsatz kiinstlicher Intelligenz

Sebastian Mayer und Kentaro Ellert von Protiviti gehen in ihrem
Artikel auf die Bedeutung von Governance-Strukturen fiir einen
effektiven und verantwortungsvollen Einsatz von Kl ein. Ein zentraler
Aspekt ist die Bildung eines KI-Advisory Boards, das die strategische
Ausrichtung und Uberwachung des Kl-Einsatzes iibernimmt und

sicherstellt, dass ethische und gesetzliche Anforderungen erfiillt

werden. Daruiber hinaus weist der Artikel auf die Anpassung be-

stehender Governance-Strukturen an spezifische KI-Anwendungsfalle l ,

hin und betont die Vorteile einer starken KI-Governance wie ethische

Sebastian Mayer Kentaro Ellert
KI-Nutzung, Transparenz und Risikominderung. Fiir den langfristigen Managing Director Senior Manager
Erfolg von KI-Systemen sei eine kontinuierliche Uberwachung Protiviti GmbH Protiviti GmbH

erforderlich.

Kunstliche Intelligenz (KI) hat in Unternehmen zunehmend an Bedeutung gewonnen, was
teilweise auf den Hype um generative Kl (GenAl) zuriickzufthren ist. Obwohl K, einschlieB-
lich maschinellen Lernens, keine neue Technologie oder neues Konzept darstellt, birgt

sie ein enormes Potenzial fir die Optimierung verschiedenster Unternehmensfunktionen
und -aktivitaten. Dies reicht von Buchhaltung und Finanzwesen tber Cyber-Sicherheit und
Kundenkommunikation bis hin zur Bearbeitung von Kundenanliegen und vielem mehr.
Derzeit ist KI das Top-Thema in den Vorstandsetagen und fuhrt oftmals zu notwendigen

Anpassungen der Geschéftsstrategien.

Um die Chancen der Kl voll auszuschépfen und die damit verbundenen Risiken zu minimie-
ren, sind geeignete und wirksame Leitplanken unerlasslich. Diese Leitplanken, unter dem
Begriff ,Governance” bekannt, spielen eine entscheidende Rolle. Sie dienen nicht dazu, die
Einfihrung und Umsetzung von Kl zu verlangsamen, sondern deren verantwortungsvollen
und effektiven Einsatz im gesamten Unternehmen zu ermdglichen und zu optimieren, was

gleichzeitig nachhaltigen Erfolg schafft.

Durch die Einfihrung wirksamer Governance-Rahmenwerke und -Richtlinien kdnnen
Unternehmen die potenziellen Risiken und Chancen im Zusammenhang mit KI effizient er-
kennen, verstehen und messen. So kénnen sie ihre Governance-MaBnahmen gezielt auf die
spezifischen Anwendungsfalle abstimmen, die sie identifiziert und priorisiert haben. Dies

ermdglicht es ihnen, fundierte Entscheidungen Uber den Einsatz von Kl zu treffen.
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DAS WICHTIGSTE ZUERST:

AUSWAHL EINES ADVISORY BOARDS UND DER KI-USE CASES

Die meisten Unternehmen verfligen bereits Giber etablierte (IT-)Governance-Strukturen
und Richtlinien, die als Leitfaden fir eine effektive KI-Governance dienen kénnen. Die
Erfahrungen aus der Einfihrung von Governance fir andere Geschaftsprozesse und
Technologien unterstltzen die Entwicklung eines effizienten KI-Governance-Ansatzes.

Die Grundlage fiir eine erfolgreiche KI-Governance beginnt mit den richtigen Personen.
Ein KI-Advisory Board sollte gebildet werden, um die Einflihrung und Steuerung von K
zu lenken und die Anforderungen des Unternehmens zu erfiillen. Das Gremium sollte
sich aus den wichtigsten Interessengruppen des Unternehmens zusammensetzen, ein-
schlieBlich Personen mit Wissen und Erfahrung in Schlusselbereichen wie KI-Technologie,
Daten, Cybersicherheit, Compliance, Recht, relevanten Geschéftsprozessen und der in-
ternen Revision, die die definierten Ziele des Unternehmens und die Bedeutung der Ki-
Transformation verstehen. Gemeinsam stellen sie sicher, dass KI verantwortungsvoll und

effektiv im gesamten Unternehmen eingesetzt wird.

Ein KI-Advisory Board, auch als Lenkungsausschuss oder Fachbeirat bezeichnet, ist in erster
Linie fur die strategische Ausrichtung und Uberwachung des Kl-Einsatzes zustandig. Dieses
Gremium sollte die Vision und die Ziele fir den Einsatz von Kl in der Organisation definieren
und die Chancen sowie Risiken aufzeigen. Letztlich ist das KI-Gremium dafir verantwortlich,
die wichtigsten Bereiche zu identifizieren, in denen Kl von Nutzen sein kann, und es fordert
die Einhaltung ethischer Richtlinien und gesetzlicher Vorschriften. Das KI-Advisory Board
stellt zudem sicher, dass die Aspekte des KI-Governance-Rahmens mit den gesetzlichen
Anforderungen (z. B. dem EU Al Act), den Industriestandards (z. B. dem NIST Al RMF),

der Unternehmensethik und den moralischen Grundsatzen wie Transparenz, Fairness und

Sicherheit Ubereinstimmen. Es ist entscheidend, dass in diesem Gremium Fuhrungskrafte
und Experten aus der gesamten Organisation vertreten sind, um einen multidisziplinaren
Ansatz zu gewahrleisten. Sobald das KI-Advisory Board, dessen Ausrichtung und die KI-
Strategie des Unternehmens bestimmt sind, besteht die wesentliche Aufgabe darin, poten-

zielle KI-Anwendungsfalle fir das Unternehmen zu identifizieren und zu bewerten.

ERFOLGREICHE KI-GOVERNANCE BASIEREND AUF USE CASES

Eine der ersten und wichtigsten Aufgaben des KI-Advisory Boards besteht darin, die ein-
zelnen Anwendungsfalle von Kl im Unternehmen zu ermitteln und zu prifen. Dabei muss
sichergestellt werden, dass fiir jeden Anwendungsfall maBgeschneiderte Kontrollen be-
stimmt werden, wobei die potenziellen Vorteile gegen die Risiken abgewogen werden,
die wiederum minimiert und gesteuert werden missen. In vielen bekannten Bereichen

wie ERP-Systemen, Lieferantenmanagement und Cyber-Sicherheit verfligen Unternehmen
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bereits Uber detaillierte Governance- und somit Kontrollrahmenwerke, die kontinuierlich
verfeinert werden und als Grundlage fiir KI-Governance dienen kénnen beziehungsweise in

die das Thema Kl zu integrieren ist.

Die wichtigsten Punkte in Bezug auf KI-Governance lassen sich daher wie folgt zusammen-

fassen:

1. Nutzung bestehender Strukturen: Das Rad muss nicht neu erfunden werden, um eine
KI-Governance zu entwickeln. Bestehende Richtlinien und Praktiken enthalten oft
Elemente und Spezifikationen, die als Grundbausteine fir die KI-Governance verwen-
det werden kdnnen.

2. Flexibilitat der Kontrollen: Die Governance-Komponenten und -Kontrollen sollten
flexibel sein und sich an die Art und Weise anpassen, wie Kl eingesetzt wird, das heift

an den spezifischen Anwendungsfall.

Jeder Anwendungsfall kann einzigartige Anforderungen haben, die unterschiedliche

Kontrollen im Governance-Rahmen erfordern. Beispielsweise birgt ein KI-Anwendungsfall

im Bereich Predictive Maintenance ganz andere Risiken als ein Anwendungsfall im Bereich \ /
Recruiting. Ein KI-Anwendungsfall, der als geschlossenes System betrieben wird und bei N g
dem keine Datenstréme Uber die internen Systeme hinausgehen, benétigt moglicherweise o :
keine strengen Datenschutzkontrollen. Die Anpassung der Kontrollen an den spezifischen @_/
Anwendungsfall ist daher entscheidend fur eine effektive KI-Governance.

Das KI-Advisory Board sollte die Prifung der Implikationen jedes Anwendungsfalls unter-

stitzen und seine Realisierbarkeit bewerten. Dies beinhaltet:

« Identifizierung des Problems und Festlegung messbarer Ziele

»  Sicherstellung der Transparenz der Datenquellen

«  Festlegung von Datenanforderungen

+  Bestimmung technischer Komponenten

«  Bewertung von Compliance-Anforderungen

»  Berlcksichtigung ethischer Bedenken

«  Durchfuhrung einer Risikobewertung

»  Einbindung von Interessengruppen

«  Abwagung von Nutzen und Kosten

Durch diese umfassende Bewertung und Planung stellt das KI-Advisory Board sicher, dass

jeder Anwendungsfall optimal realisiert wird und den gréBtmaéglichen Nutzen bei minima-

lem Risiko bietet.
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Sobald dies abgeschlossen ist, besteht der nachste Schritt darin, den Anwendungsfall naher
zu umreiBBen, um festzustellen, wie er sich in einen breiteren Governance-Rahmen einfugt.
Die Planung der Umsetzung eines KI-Anwendungsfalls erfordert die Einbeziehung von
Uberlegungen, die typischerweise in einem Kl-Governance-Rahmenwerk definiert sind.
Diese Uberlegungen tragen dazu bei, die Entwicklung des Anwendungsfalls zu beschleu-
nigen und die Umsetzung mit den Geschéftszielen in Einklang zu bringen. Hierbei kénnen
verschiedene Anwendungsfille unterschiedliche Uberlegungen erfordern. Die meisten
Anwendungsfélle haben jedoch einige gemeinsame Grundsatze, die im KI-Governance-
Rahmenwerk festgehalten sind. Diese sind:

«  Verantwortlichkeit: Klare Definition der Verantwortlichkeiten fur KI-Systeme und
Festlegung von Rollen, beteiligten Personen und Erwartungen an die Entwicklung, den
Einsatz und die Uberwachung des Anwendungsfalls.
«  Transparenz: Fur einige Anwendungsfélle ist Transparenz ein wichtiger Aspekt. Sie er-
klart den Entscheidungsprozess von Kl-Systemen, damit die Beteiligten verstehen, wie
die Systeme zu ihren Schlussfolgerungen oder Empfehlungen kommen.
»  Fairness: Bestimmte Rahmenwerke kdnnen dabei helfen, Fairness in einen
Anwendungsfall einzubetten, was dazu beitragt, Voreingenommenheit zu vermeiden
und gerechte Ergebnisse fur alle von KI-Anwendungen betroffenen Personen oder i @’_/
Gruppen zu gewahrleisten. |
« Auditierbarkeit: Um sicherzustellen, dass ein Anwendungsfall den Anforderungen /
eines Unternehmens entspricht, muss gewahrleistet sein, dass die KI-Systeme audi-
tierbar sind. Dies beschleunigt die Fehlerbehebung und erméglicht die Uberpriifung
von Entscheidungsprozessen und -ergebnissen, um sicherzustellen, dass die
Unternehmensziele erreicht werden.
«  Sicherheit: Die KI-Governance sollte klare Empfehlungen fir die Umsetzung robuster

SicherheitsmaBnahmen bieten, wo dies erforderlich ist.

Durch die Berlcksichtigung dieser Grundsatze wird sichergestellt, dass der Anwendungsfall
nicht nur effizient und zielgerichtet entwickelt wird, sondern auch hochsten Standards ent-

spricht und mit den Geschaftszielen des Unternehmens im Einklang steht.

KONKRETISIERUNG DER KI-GOVERNANCE

Nachdem das KI-Advisory Board eingerichtet und die KI-Anwendungsfalle betrachtet
wurden, besteht der nachste Schritt in der Konkretisierung der KI-Governance. Bei der
Einfiihrung jeder innovativen Technologie miissen bestimmte Uberlegungen angestellt
werden, die zum Erfolg beitragen. Eine Nutzen-Risiko-Analyse ist ein entscheidendes
Element bei der Prifung jedes Anwendungsfalls. Neben der Definition der Chancen, die

durch die Implementierung eines KI-Anwendungsfalls entstehen, ist es wichtig, die Risiken
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richtig zu identifizieren und zu managen, um das volle Potenzial des Anwendungsfalls
auszuschopfen. Erst dann kénnen die Besonderheiten des Anwendungsfalls mit den
Komponenten eines Governance-Rahmens in Einklang gebracht werden. Bestimmte
Komponenten eines Governance-Rahmens sind méglicherweise nicht anwendbar oder
haben wahrend des Anpassungsprozesses eine geringere Bedeutung. Dennoch gibt es

einige grundlegende Aufgaben, die fir die meisten Anwendungsfalle gleich sind:

«  Kernprinzipien bestimmen: Die Festlegung der grundlegenden KI-Ethik und -Prinzipien
ist entscheidend, um zu bestimmen, wie die Organisation Kl einsetzen wird. Dabei ist zu
berticksichtigen, wie der vorgeschlagene Anwendungsfall mit den Werten und Zielen
der Organisation in Einklang steht. Prinzipien wie Transparenz, Fairness, Rechenschafts-
pflicht und Erklarbarkeit tragen dazu bei, verantwortungsvolle und ethische KlI-Praktiken
zu gewahrleisten und sollten im Governance-Rahmen definiert werden.

«  Regulatorik einhalten: Ein gut geplanter Anwendungsfall bertcksichtigt die Anforder-
ungen, die sich aus der bestehenden regulatorischen Landschaft ergeben. Offentlich
zugangliche KI-Systeme, die mit externen Datenspeichern interagieren und Daten oder
Abfragen Uber die Organisation hinaus Ubermitteln, unterliegen moglicherweise regio-
nalen Gesetzen und den damit verbundenen Vorschriften. Die Richtlinien und Leitlinien
fur diese Anforderungen muissen im Governance-Rahmen definiert sein. Unternehmen,
die auf eigenen Systemen aufbauen, bei denen alle Daten und Abfragen innerhalb des
Unternehmens verbleiben, haben moglicherweise weniger Compliance-Anforderungen
und kénnen sich stattdessen auf interne Richtlinien und Regeln fokussieren.

«  Datenschutz, Sicherheit und Genauigkeit: Ein Anwendungsfall muss die Sensibilitat
der erfassten und verarbeiteten Daten sowie die Sicherheit und Genauigkeit des
Outputs bertcksichtigen. Zu wissen, was zu schiitzen ist und wie es zu schitzen ist,
wird zu einer der wichtigsten Komponenten bei der Festlegung der zu verwendenden
Governance-Richtlinien. Robuste Data-Governance-Praktiken, einschlieBlich der Erheb-

ung, Speicherung und Weitergabe von Daten, sollten implementiert werden, um die
Sicherheit und Integritat der Daten im Kontext des Anwendungsfalls zu gewahrleisten.

KI-GOVERNANCE: VORTEILE VERSTEHEN UND EFFEKTIV KOMMUNIZIEREN

Einer der gréBten Vorteile eines starken Governance-Programms besteht darin, dass die
Einfihrung von Kl auf die Unternehmensstrategie abgestimmt und auf die Maximierung
des Geschaftswerts ausgerichtet ist. Die Vorteile, die ein ordnungsgemal durchgefiihrtes
Governance-Programm bietet, sollten mit den wichtigsten Interessengruppen, die von
dem definierten Anwendungsfall betroffen sind, und schlieBlich mit dem gesamten Unter-
nehmen geteilt werden. Einige dieser Vorteile sind:
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«  Ethische KI: Die Schaffung einer KI-Governance ermdéglicht es Organisationen, schnell
Anwendungsfalle zu entwickeln, die die Nutzung und das Verhalten von KI-Systemen
unter ethischen Gesichtspunkten bericksichtigen und gleichzeitig die ethische
Entwicklung, Implementierung und Nutzung férdern.

+  Forderung von Transparenz: Ein gut durchdachter Governance-Rahmen fordert
Transparenz und Zusammenarbeit und ermoglicht es Dritten, KI-Entscheidungsprozesse
zu analysieren und zu verstehen und somit einen Anwendungsfall besser umzusetzen.

+  Schutz der Nutzer: Fir viele Anwendungsfalle ist der Datenschutz ein wichtiger Aspekt,
insbesondere bei offentlich zuganglichen Systemen. Ein Governance-Rahmenwerk
beinhaltet Richtlinien fur den Datenschutz und die Sicherheit zum Schutz der Nutzer im
Einklang mit rechtlichen Anforderungen.

« Risikominderung: Governance-Richtlinien helfen bei der Identifizierung und Minimier-
ung von Risiken, indem sie sicherstellen, dass Organisationen auf die Herausforderung-
en und Unsicherheiten vorbereitet sind, die bei der Einfiihrung von Kl auftreten kénnen.

«  Aufbau von Vertrauen: Ein solider Governance-Rahmen fordert das Vertrauen aller
Beteiligten, einschlieBlich Kunden, Nutzern und Verantwortlichen. Der Aufbau von

Vertrauen ist entscheidend fur die erfolgreiche Einfiihrung von Anwendungsfallen.

Durch die Kommunikation dieser Vorteile an alle relevanten Stakeholder wird sichergestellt,

A
3

=

dass das gesamte Unternehmen die Bedeutung und den Nutzen von KI-Governance ver-

D

steht und unterstitzt.

INTERNE UND EXTERNE EINFLUSSE AUF DIE KI-GOVERNANCE

Regierungen, Gesetzgebungsorgane und andere Behdrden arbeiten daran, die Bedenken
im Zusammenhang mit der Einfuhrung von Kl-Technologien auszurdumen, und entwickeln
oder andern Gesetze, Richtlinien und Compliance-Anforderungen, um den Herausforder-
ungen von Kl zu begegnen. Organisationen, die ihre Governance fur KI-Anwendungsfalle
anpassen, mussen bertcksichtigen, wie externe Faktoren die Ausgestaltung beeinflussen

kénnen.

Unabhéangig davon, ob eine Organisation bestehende Governance-Modelle dndert oder
neue schafft, ist es wichtig, dass sie ihre eigene Umsetzung sorgfaltig Gberwacht. Die
Auswahl geeigneter Governance-Richtlinien hdngt von den spezifischen Bedurfnissen des
Unternehmens ab. Bestimmte Unternehmen verfiigen beispielsweise Gber Verhaltens-
kodizes oder grundlegende Leitbilder, die den Einsatz von Kl-Technologien beeinflussen
und entsprechende Nutzungsrichtlinien vorgeben. Daher muss die Organisation die

folgenden Faktoren bertcksichtigen und definieren:
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»  Fahigkeiten und Ressourcen: Die Verfligbarkeit von finanziellen, technischen und
personellen Ressourcen hat groBen Einfluss auf die Fahigkeit einer Organisation, Ki-
MaBnahmen umzusetzen. Diese Ressourcen sind entscheidend fir den Einsatz, die
Entwicklung, Schulung und Durchsetzung von KI-Governance-Richtlinien.

+ Interne Richtlinien und ethische Grundsatze: Vordefinierte Richtlinien in Bezug
auf Ethik und andere Anforderungen sind von grundlegender Bedeutung fir die
Festlegung von Ethikrichtlinien, die mit den Zielen der Organisation Gibereinstimmen.

- Data Governance: Kenntnisse Uber die bestehenden Kontrollen und Strategien fir das
Datenmanagement sind ein wichtiger Faktor bei der Entwicklung einer KI-Governance.

« Risikomanagement: Unternehmen sollten ihre KI-Governance-Strategien mit der
Ubergeordneten Risikomanagementstrategie des Unternehmens in Einklang bringen.

Ein wichtiger Aspekt der KI-Governance ist die Festlegung von Unternehmensstandards
fur die Implementierung und Nutzung der Technologie sowie die Frage, wie sich diese
Standards auf Anwendungsfalle auswirken. Glucklicherweise verfigen viele Unternehmen
bereits Uber umfassendere technologiebezogene Standards, die fur die Entwicklung von
KI-Governance-Standards genutzt werden kdnnen. Dies vereinfacht den Prozess der

Erstellung spezifischer KI-Governance-Standards.

UMSETZUNG DER KI-GOVERNANCE IN DER PRAXIS

Die Festlegung einer angemessenen Governance fir eine KI-Lésung ist einer der wichtigs-
ten Schritte fur einen effektiven Einsatz der Technologie. Die Bestimmung der anwendbaren
Richtlinien und Bestandteile der Governance ist jedoch eine Aufgabe, die sorgfaltig an-

gegangen werden muss. Die Einrichtung geeigneter Kontrollen zum Schutz der Daten und

zur Gewabhrleistung einer ethischen Nutzung von KI-Systemen erfordert eine Teamleistung,

bei der die Stakeholder und das Management ein klares Verstandnis der angestrebten
Ziele haben. Vor dem produktiven Einsatz einer KI-Lésung sind einige wichtige Schritte zur

Umsetzung einer angemessenen Governance erforderlich:

1. Einberufung eines KI-Advisory Boards: Zusammenstellen eines Teams aus Experten
und Fihrungskréften, das die strategische Ausrichtung und Uberwachung der
KI-Nutzung tbernimmt

2. Angleichung des Governance-Rahmens, der Strategien, Standards und Kontrollen:
Sicherstellen, dass alle Richtlinien und MaBnahmen im KI-Umfeld mit den Unter-
nehmenszielen und -werten Ubereinstimmen.

3. Aufklarung der Nutzer: Schulung der Anwender Uber die Funktionsweise der Ki-

Systeme und die damit verbundenen ethischen und sicherheitsrelevanten Aspekte.
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4. Erstellung eines Inventars bestehender Kl-Technologien und Anwendungsfalle:
Erfassen und Bewerten aller bereits vorhandenen KI-Systeme und Anwendungsfalle
hinsichtlich ihrer Risiken.

5. Durchsetzung geeigneter Kontrollen fiir die Anwendungsfélle: Implementieren von
SicherheitsmaBnahmen und Durchfiihrung von Red-Team-Tests fuir Anwendungsfélle

mit hohem Risiko, um Schwachstellen zu identifizieren und zu beheben.
KI-Systeme entwickeln sich im Laufe der Zeit weiter und missen fir eine effektive langfristi-
ge Steuerung kontinuierlich Uberwacht werden. Governance spielt eine entscheidende Rolle

dabei, die Grundlage firr eine erfolgreiche Kl-Implementierung zu schaffen und gleichzeitig

die Weichen fur Efizienz und Agilitat zu stellen.
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Protiviti (www.protiviti.com) ist ein globales Beratungsunternehmen, das
umfassende Expertise, objektive Insights, malgeschneiderte Lésungen
und effiziente Zusammenarbeit bietet, um Fuhrungskrafte dabei zu
unterstitzen, der Zukunft mit Zuversicht zu begegnen. Protiviti und
seine unabhangigen, lokal gefuihrten Mitgliedsunternehmen bieten ihren
Kunden Beratungsleistungen und Managed Solutions in den Bereichen
Finanzen, Technologie, Operations, Data, Digital, Recht, Personal, Risiko
und interne Revision Uber ein Netzwerk von mehr als 90 Biros in Uber

25 Landern an.

Protiviti wurde zum 10. Mal in Folge in die Liste der Fortune 100 Best
Companies to Work For® aufgenommen und hat mehr als 80 Prozent
der Fortune 100 und fast 80 Prozent der Fortune 500 Unternehmen
betreut. Darlber hinaus arbeitet Protiviti mit Regierungsbehérden sowie
kleineren, wachsenden Unternehmen zusammen, einschlieBlich solcher,
die an die Borse gehen mdchten. Protiviti ist eine hundertprozentige
Tochtergesellschaft von Robert Half Inc. (NYSE: RHI).

*Inklusive des Netzwerks von Protivitis Mitgliedsfirmen
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Linendonk & Hossenfelder mit Sitz in Mindelheim (Bayern)
analysiert seit dem Jahr 1983 die europaischen Business-to-Business-
Dienstleistungsmarkte (B2B). Im Fokus der Marktforscher stehen die
Branchen Digital & IT, Managementberatung, Wirtschaftsprifung
sowie Steuer- und Rechtsberatung, Real Estate Services und

Personaldienstleistung (Zeitarbeit, IT-Workforce).

Zum Portfolio zahlen Studien, Publikationen, Benchmarks und
Beratung Uber Trends, Pricing, Positionierung oder Vergabeverfahren.
Der groBe Datenbestand ermdglicht es Linendonk, Erkenntnisse

fur Handlungsempfehlungen abzuleiten. Seit Jahrzehnten gibt das
Marktforschungs- und Beratungsunternehmen die als Marktbarometer

geltenden ,Linendonk®-Listen und -Studien” heraus.

Langjahrige Erfahrung, fundiertes Know-how, ein exzellentes Netzwerk
und nicht zuletzt Leidenschaft fir Marktforschung und Menschen
machen das Unternehmen und seine Consultants zu gefragten Experten
fur Dienstleister, deren Kunden sowie Journalisten. Jahrlich zeichnet
Lunendonk zusammen mit einer Medienjury verdiente Unternehmen
und Unternehmer mit den Linendonk-Service-Awards aus.
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Lizenz- und Studieninformation

Die hier dargestellte Studie wurde exklusiv in Zusammenarbeit mit den Unternehmen

GFT, KPS, Protiviti, Randstad Digital, Reply und Senacor (Studienpartner) erstellt. Eine

Zweitverwertung der Studienergebnisse ist nur unter Quellenangabe erlaubt. Eine

Nutzung der Studie auBerhalb der Studienpartnerschaft zu eigenen Marketing- oder www.luenendonk.de/agbs
Vertriebszwecken ist nicht gestattet.

Die Marke Linendonk® ist geschitzt und ist Eigentum des Unternehmens Linendonk &
Hossenfelder GmbH. Bei Fragen zur Studienlizenz steht lhnen das Team von Linendonk &
Hossenfelder gerne zur Verfigung (Sekretariat@luenendonk.de).

Alle Informationen dieses Dokuments entsprechen dem Stand zum Veroffentlichungs-
datum. Alle Berichte, Auskinfte und Informationen dieses Dokuments entstammen aus
Quellen, die aus Sicht der Linendonk & Hossenfelder GmbH verlasslich erscheinen. Die
Richtigkeit dieser Quellen wird vom Herausgeber jedoch nicht garantiert. Enthaltene
Meinungen reflektieren eine angemessene Beurteilung zum Zeitpunkt der Veréffentlichung,

die ohne Vermerk verandert werden kdnnen.
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