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●               ●                ●     专业视角

《网络安全事件报告管理办法（征求意见稿）》  
— 运营者应对建议

敏于知

国家互联网信息办公室，在 2023 年 12 月 8 日发布了关于《网络安全事件报告管理办法（征求意见稿）1 》（以
下简称“《办法》”）公开征求意见的通知，向社会征集关于该草案的意见。

《办法》概要
《办法》旨在规范网络安全事件的报告，减少网络安全事件造成的损失，维护国家网络安全。依据上位法《中

华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《关键信息基础
设施安全保护条例》等法律法规，《办法》明确了网络安全事件报告的主体、监管统筹部门、事件报告内容和要求，
以及相应的法律责任。《办法》中提到主要的定义和相关方如下：

	• 适用范围：境内建设运营的网络、或通过网络提供服务的网络运营者；

	• 监管统筹部门：网信工作机构、国家网信部门；

	• 网络安全事件：由于人为原因、软硬件缺陷或故障、自然灾害等，对网络和信息系统或其中的数据造
成危害，对社会造成负面影响的事件；

	• 事件报告主体：网络或网络服务运营者。
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国家互联网信息办公室关于《网络安全事件报告管理办法（征求意见稿）》公开征求意见的通知，发布于中央网络安全和信息化委员会办公室网站：
www.cac.gov.cn/2023-12/08/c_1703609634347501.htm
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《办法》要点
对于《办法》中要求的事件报告、事件跟进和事后处置的流程，甫瀚咨询总结其要点如下：

1 小时内报告

当监测到网络安全事件发生之后，运营者应启动应急预案对网络安全事件进行处置，并根据《网络安全事件
分级指南》对于特别重大、重大、较大网络安全事件在 1 小时内进行报告。甫瀚咨询认为，网络安全事件的影响
可能根据时间的推移而变化，在事件发生的初始，网络安全事件依据其影响，可能不会被定为较大或以上等级的
网络安全事件。因此《办法》中提到的 1 小时，建议解释为在事件等级初步确认的 1 小时内进行报告。

对于 1 小时内报告网络安全事件的要求，需要运营者通过网络安全事件监测和管理工具，及时、准确地发现
网络安全事件；依据网络安全事件应急预案，由网络安全事件响应小组协调处置、报告事件。

事件报告内容

《办法》提出，如运营者无法在 1 小时内判定原因，可先报告网络安全事件发生的设施的基本情况、事件的
基本情况和其已造成的影响；并在 24 小时内补报事件的影响、原因、攻击路径、漏洞、应对措施等信息。另外，《办
法》要求运营者在事件发生 5 工作日内报告事件分析总结，即事后分析报告。

甫瀚咨询认为，为符合《办法》的要求，运营者的网络安全事件响应人员需要有网络安全事件的分析能力，
分析攻击事件的线索，并在可能的情况下采取必要的取证工作。相关人员也应有能力给出应对事件的处置建议，
并可以组织事后的总结分析和整改跟进。

网络安全事件等级

《办法》的附件—《网络安全事件分级指南》可以指导运营者对网络安全事件等级进行判断。相较 2017 年
中央网信办印发的《国家网络安全事件应急预案》，《指南》提出了可量化的度量标准，以指导运营者更直观的
判定网络安全事件的等级。运营者可以根据网络安全事件等级，做出事件报告决定。甫瀚咨询通过下表予以一定
的归纳总结。

我们可以看出部分的影响或危害的等级判定依然比较模糊，运营者在必要的情况下，需根据行业的最佳实践
或根据事件报告接收单位的指导，进而对网络安全事件的等级进行准确的判断。

网络安全事件的
影响或危害

网络安全事件等级

特别重大网络安全事件 重大网络安全事件 较大网络安全事件

党政机关门户网站、
重点新闻网站

省级以上网站，24 小时以上不能访
问

地市级以上网站，导致 6 小时以上
不能访问

地市级以上网站，2 小时以上不能
访问

关键信息基础设施
整体中断运行 6 小时以上；或主要
功能中断运行 24 小时以上

整体中断运行 2 小时以上；或主要
功能中断运行 6 小时以上

整体中断运行 30 分钟以上；或主
要功能中断运行 2 小时以上。

工作、生活 单个省级行政区 30% 以上人口 单个地市级行政区 30% 以上人口 单个地市级行政区 10% 以上人口

居民用水、用电、
用气、用油、取暖
或交通出行

影响 1000 万人以上 影响 100 万人以上 影响 10 万人以上

重要数据泄露
对国家安全和社会稳定构成特别
严重威胁

对国家安全和社会稳定构成严重
威胁

对国家安全和社会稳定构成较严
重威胁

个人信息泄露 1 亿人以上个人信息 1000 万人以上个人信息 100 万人以上个人信息
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违法有害信息传播

① 	在主页上出现并持续 6 小时以
上，或在其他页面出现并持续
24 小时以上；

② 	通过社交平台转发 10 万次以
上；

③ 	浏览或点击次数 100 万次以上；
④ 	省级以上网信部门、公安部门认

定为是“特大范围传播”的

① 	在主页上出现并持续 2 小时以
上，或在其他页面出现并持续
12 小时以上；

② 	通过社交平台转发 1 万次以上；
③ 	浏览或点击次数 10 万次以上；
④ 	省级以上网信部门、公安部门认

定为是“大范围传播”的

① 	在主页上出现并持续 30 分钟
以上，或在其他页面出现并持
续 2 小时以上；

② 	通过社交平台转发 1000 次以
上；

③ 	浏览或点击次数 1 万次以上；
④ 	省级以上网信部门、公安部门认

定为是“较大范围传播”的

经济损失 1 亿元以上 2000 万元以上 500 万元以上

其他对国家安全、社
会秩序、经济建设和
公众利益造成影响

特别严重影响 严重影响 较严重影响

事件报告接收单位

依据受影响的系统和网络的归属，《办法》为运营者指定了网络安全事件报告接收单位。他们包括中央和国
家机关及其企事业单位的网信工作机构、关基保护工作部门、地方网信办、行业主管单位。指定的事件报告接收
单位根据事件等级，将重大、特别重大的网络安全事件在 1 小时内向国家网信部门报告。另外，如果关键信息基
础设施遭到重大、特别重大网络安全事件，将由相关单位报告国务院公安部。涉及犯罪的网络安全事件，运营者
也应向公安机关报告。

对于《办法》中的报告要求，运营者应及时判断网络安全事件的范围和影响，明确事件中网络和系统的归属，
按照《办法》提到的事件报告接收单位。运营者也应依据《办法》及时更新网络安全事件报告流程。

法律责任

《办法》要求运营者按规定主动报告网络安全事件。且第八条提到：为运营者提供服务的组织和个人，应提
醒运营者对安全事件进行报告，可向所属地网信部门或国家网信部门报告隐瞒或拒不上报的事件和相关运营者。
对于未按照该《办法》规定报告网络安全事件的运营者，网信部门将依法按照法律、法规进行处罚，并追究责任。

《网络安全事件报告管理办法（征求意见稿）》虽仍处于征求意见稿的阶段，但它的公示为保障国家安全、
社会秩序和公民利益起到了作用。对网络安全事件进行报告和监管，可以保障运营者实施网络安全保护义务和
责任，减少网络安全事件对国家安全、社会秩序、公民利益造成的损失，完善网络安全法律建设。

运营者将面临的挑战
《办法》规范了安全事件报告的流程，确认了网络安全事件接收单位，但同时也要求运营者提升自身的网络

安全事件响应和报告的能力。运营者需要及时响应网络安全事件，在有限时间内判断网络安全事件的影响，确定
事件等级，分析事件的线索、原因，采取相应处置措施。

依据《办法》提出的要求，甫瀚咨询认为运营者可能面临着以下合规挑战：

	• 网络安全事件响应流程、报告流程和预案不够完善；

	• 缺少有效的网络安全防护、监测和取证工具；

	• 网络安全事件响应、分析、处置团队缺乏专业知识和专业能力；

	• 网络安全事件响应团队配合和经验不足。
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运营者应如何应对
甫瀚咨询建议运营者依据《办法》要求，结合最佳实践，进行差距分析和评估；制定包括工具、人员和流程

在内的改进规划；依据运营者的风险偏好，进行改进和建设。 

网络安全事件响应和报告差距分析

	• 明确合规需求：运营者根据《办法》要求进行适用性评估，分析识别可能发生的网络安全事件，评估
网络安全事件发生后可能造成的影响和危害。从而，依据《网络安全事件分级指南》判断可能发生的
事件的等级，并根据《办法》识别相应等级事件报告的要求。

	• 进行差距分析：运营者根据网络安全风险评估结果识别出可能发生的网络安全事件，分析自身对于网
络安全事件的处置能力，识别差距。运营者可以从网络安全事件的防护、监测、响应及处置的角度，
对工具、人员、和流程进行分析。

工具、人员和流程规划、建设

运营者从工具、人员能力和流程角度规划建设其网络安全响应、处置、报告能力，以减小和《办法》中提
到的网络安全事件报告要求的差距，提升其网络安全事件处置的能力。

	• 安全工具：运营者可以通过部署网络安全防护工具，来抵御网络安全攻击事件，减小发生网络安全事
件的可能性和影响。同时，运营者可以完善其网络安全监测工具，及时发现网络安全威胁，以减少系
统和网络安全事件的影响范围和影响时间。另外，运营者应准备必要的安全取证工具，保证其准确分
析安全事件的根因。

	• 团队能力：运营者内部参与安全事件响应的团队，需要具有业务知识和专业能力，协助判断网络安全
事件对业务的影响，决定事件处置方案。利用工具，对事件进行识别、分析和评估，并制定安全事件
的处置方案和建议。在事件后期，提出整改意见。

	• 流程管理：运营者需要建立网络安全事件响应的流程，以协调各个相关方规范、快速地响应网络安全
事件。根据不同的网络安全事件类型和等级，制定安全事件检测、响应、恢复等指标，减少事件的处
置时间，达到《办法》提出的及时报告的要求。

持续改进

	• 评估发现：运营者在运营和变更过程中，对网络和系统的网络安全风险进行评估，以确认网络或系统
是否会遭受不同的网络安全事件，并重新对网络安全事件发生的影响和处置能力进行评估。

	• 审计及技术测试：运营者也可以通过审计、预案演练和第三方渗透测试等方式，来识别网络安全事件
响应和报告过程中工具、人员和流程环节存在的缺失，并进行改进。
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达于行

甫瀚咨询可提供的服务

甫瀚咨询可以为运营者的网络安全事件响应和报告提供专业的安全运营人员，协助运营者规划、设计、建
设、提升网络安全事件响应和报告的能力；参与运营者的网络安全事件响应过程，以协助运营者准确及时地处
置、报告网络安全事件；帮助运营者评估、检测其网络安全事件响应和报告的能力。

我们可提供的网络安全事件响应和运营服务包括：

网络安全运营能力的评估和优化

根据行业最佳实践和标准，或通过展开渗透测试、红紫队演练，来评估运营者的网络安全事件处置和响应
能力。分析运营者在网络安全事件处置上的差距，给出专业建议，协助优化解决方案和流程，通过演练等方式
提升运营者网络安全事件响应能力。

网络安全事件响应的规划和设计

通过评估运营者面临的安全威胁和风险，依据运营者的风险偏好、安全治理战略、组织架构和人员能力等
情况，帮助运营者规划网络安全事件响应和报告的建设，设计网络安全事件防护、监测和响应方案，并为运营
者网络安全建设提供咨询服务。

网络安全运营托管服务

为运营者提供专业的安全人员，负责运营者的网络安全事件监测、响应和分析工作，包括安全技术解决方
案和流程的实施、维护和更新，帮助运营者处置网络安全运营范围内的安全事件。
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