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背景

2024年2月26日、米国国立標準技術研究所（NIST）は、広
く利用されているサイバーセキュリティフレームワーク（CSF）
のバージョン2.0を発表しました。このCSFの最新版は、サ
イバーセキュリティの洗練度に関係なく、あらゆる対象者、業
種、組織の種類を対象として設計されています。

CSFのバージョン2.0で、NISTはその中核となるガイダンス
を拡大するためにフレームワークを更新し、利用者がCSF
を最大限に活用するのに役立つリソースを開発しました。
NIST CSF 2.0は、あらゆる規模・セクターの組織がサイバー
セキュリティリスクを管理・低減できるよう、対象範囲を拡大

しています。ガバナンスとサプライチェーンの重要性を強調
し、組織がサイバーセキュリティ戦略について充分な情報に
基づいて意思決定を行い、実行する方法を網羅しています。

NIST CSF 2.0開発の経緯

NISTは2023年8月8日にNIST CSF 2.0のドラフト版を
発表し、主要な利害関係者、複数の業界や組織からコメン
トを集めました。また、NISTは2022年8月から複数のワー
クショップを開催し、バージョン2.0を複数の業界やあらゆ
る規模の企業で導入しやすくすることを意図して、CSFを更
新するための共同プロセスを開発しました。コメントは2023
年11月まで受け付けられ、NIST CSF 2.0の最終版に反映
されました。

NIST CSF 2.0の新項目 

NIST CSF 2.0は、旧バージョンのCSFを基礎とし、フレーム
ワークをより包括的なものとするために、いくつかの新しい概
念や要素を導入しています。以前のCSFには次の5つの
中核機能がありました。識別（Identify）、保護（Protect）、検
知（Detect）、対応（Respond）、回復（Recover）です。NIST 
CSF 2.0では、これらの5つの機能に情報を提供し、支援
する新たな中核機能「ガバナンス」が追加されています。

NISTがサイバーセキュリティフレームワーク 
（CSF）バージョン2.0をリリース： 
企業にとって何を意味するのか
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「CSFは多くの組織にとって不可欠なツールであり、
サイバーセキュリティの脅威を予測し、対処するのに
役立っている。」とローリー・E・ロカシオ商務次官（標
準・技術担当）兼NIST長官は述べています。「CSF 
2.0 は、旧バージョンを基にしたものであり、単なる 1 
つの文書ではない。組織のサイバーセキュリティの
ニーズが変化し、その能力が進化するにつれて、個別
に、あるいは組み合わせてカスタマイズして使用する
ことができる一連のリソースである。」

NIST CSF 2.0は、フレームワークの
基礎要素として「ガバナンス」機能を
導入している。

出典：米国立標準技術研究所： 
www.nist.gov/cyberframework NISTサイバー
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CSFコアは、あらゆる組織がサイバーセキュリティリスクを管
理するのに役立つ、高レベルのサイバーセキュリティ成果の
分類法であり、フレームワークの基礎となっています。NIST
は、NIST CSF 1.1フレームワークを構成する機能、カテゴ
リー、サブカテゴリーを評価し、NIST CSF 2.0の構築の一
環として、新たなカテゴリーの追加、類似のサブカテゴリー
の統合、その他のサブカテゴリーの廃止を行いました。そ
の結果、NIST CSF 2.0は、カテゴリーを23から22に、サブ
カテゴリーを108から106に削減しています。

最も注目すべき変更点は以下の通りです。

	ㅡ ガバナンス機能：ガバナンス機能は、組織の目標と利
害関係者の期待に照らして、他の5つの機能のイニシア
チブを達成し、その優先順位をつけるために、組織が行
うべきことを示すガイダンスを提供するものです。ガバ
ナンス機能は、NIST CSF 2.0フレームワークの基盤を
成す組織の背景、サイバーセキュリティ戦略およびサイ
バーセキュリティ・サプライチェーン・リスク管理の確立、
役割、責任、権限、方針、サイバーセキュリティ戦略の監
督をカバーします。

	ㅡ サイバーセキュリティのサプライチェーンリスク管理：新し
いガバナンス機能では、（NISTの最新ガイダンスを反
映した）サイバーセキュリティ・サプライチェーン・リスク
管理と安全なソフトウェア開発に重点が置かれています。
NISTが組織に対して提案している新しいプラクティス
には、以下のようなものがあります。

	– サイバーセキュリティ・サプライチェーン・リスク管理
（C-SCRM）戦略、目的、方針、プロセスを策定すること。

	– 組織のテクノロジー・サプライヤーを特定し、それぞれ
が組織にとってどの程度重要であるかを判断すること。

	– C-SCRMの役割と要件を確立し、組織内外に伝達す
ること。

	ㅡ リファレンスツールの更新：新しく包括的なオンライン 
NIST CSF 2.0リファレンスツールにより、ユーザーはキー
ワードや語句を使用して NIST CSF 2.0を簡単に探索
し、サブカテゴリーや実装例のリファレンスを素早く見つ
けることができるようになっています。また、このツールは
ミッション・ステートメント、利害関係者の期待、法的要件、
規制上の説明責任、契約上の義務といった要素を強
調することで、組織のプロフィールや状況についてユー
ザーの理解を促進します。更新され最新化されたリファ
レンスツールは、NIST CSF 2.0で概説されているサイ
バーセキュリティのベストプラクティスを理解し、実施する
ための貴重なリソースとなります。

	ㅡ サイバーセキュリティリスク低減に関するガイダンス：このフ
レームワークには、クイックスタートガイドが含まれており、
多数の事例や、産業界、政府機関、教育機関、医療機
関、あらゆる規模の企業（サイバーセキュリティ・プログ
ラムが成熟していない中小企業を含む）など、多くの事
業体に適用可能で詳細なガイダンスが記載されていま
す。このガイダンスは、サイバーセキュリティのリスクを効
果的に低減し、ベストプラクティスを開発することに重点
を置いています。

	ㅡ プロファイル・ガイダンスの拡充：組織の目標や利害関
係者の期待、脅威の状況、要件に基づいて、サイバーセ
キュリティの成果を理解し、調整し、評価し、その優先順
位をつけるためのガイダンスを提供するために、組織とコ
ミュニティのプロフィールが大幅に改訂され、拡張されま
した。これらのプロファイルは、目標とする成果の進捗
状況を評価し、関係者に適切な情報を伝えるために使
用することができます。

	ㅡ CSF段階の拡張：CSFの階層を組織のプロファイルに
適用することで、組織のサイバーセキュリティリスクガバ
ナンスと管理の成果の厳格さを特徴付けることができま
す。NIST CSF 2.0では、2つのCSF層が定義されてい
ます。サイバーセキュリティリスクガバナンスはガバナン
ス機能に相当し、サイバーセキュリティリスクマネジメント
は残り5つのCSF機能に相当します。これらのCSF階
層はそれぞれ、組織の目標達成を支援する独自のガイ
ダンスを持っています。

前述のとおり、NIST CSF 2.0は、NIST CSF 1.0および 
NIST CSF 1.1を基に作成されており、これらは既にかなり
包括的なものでした。とはいえ、NIST CSF 2.0全体を通じ
て大幅な更新が行われており、提供されるメリットを完全に
実現させるように心がける必要があります。注目すべき変
更点としては、対象範囲が拡大され、重要な部門で活動す
る組織以外にも適用されるようになったことが挙げられます。
NIST CSF 2.0は、サイバーセキュリティのリスク管理を組織
全体のリスク管理プロセスに統合することも強調しています。

今何をすべきか？ 

NIST CSF 2.0が最終化された今、組織は新しいフレーム
ワークのコンポーネントを導入する前に、いくつかの準備段
階を踏む必要があります。以下のステップは、主要なフレー
ムワーク要素の採用を容易にし、組織が潜在的な利益を引
き出すためのスタートを切るのに役立ちます。

1. NIST CSF 2.0への移行を監督する部門横断的なサイ
バー・タスクフォースを導入することで、サイバーセキュ
リティ部門とその他の事業部門との間の連携とコミュニ



内部監査人協会（IIA）情報／CBOK調査結果

© 2024 Protiviti Inc. All rights reserved.  複写禁、転載禁

プロティビティについて
プロティビティは、企業のリーダーが自信をもって未来に立ち向かうために、高い専門性と客観性のある洞察力や、お客様ごとに的確なアプローチを提供し、ゆるぎない最善の連携を約束する 
グローバルコンサルティングファームです。25ヶ国、85を超える拠点で、プロティビティとそのメンバーファームはクライアントに、ガバナンス、リスク、内部監査、経理財務、テクノロジー、デジタル、
オペレーション、人材・組織、データ分析におけるコンサルティングサービスを提供しています。プロティビティは、米国フォーチュン誌の2023年働きがいのある会社ベスト100に選出され、
Fortune 100の80％以上、Fortune 500の約80％の企業にサービスを提供しています。また、成長著しい中小企業や、上場を目指している企業、政府機関等も支援しています。プロティビティは、
1948年に設立され現在S&P500の一社であるRobert Half （RHI）の100％子会社です。

ケーションを可能にします。サイバー・タスクフォースは、
組織の取締役会や幹部との対話を促進し、サイバーセ
キュリティ・プログラムと全体的な組織戦略への影響の
理解を促す必要があります。

2. NIST CSF 2.0クイックスタートガイドをレビューし、組織
が新しいフレームワークの主要部分を実施することを支
援します。

3. 現在のポリシー、プロセス、手順、およびコントロールを 
NIST 2.0フレームワークの要素に照らして見直し、特に
ガバナンス機能と組織への影響に焦点を当て、組織の
関連文書とコントロールの説明が必要に応じて更新さ
れていことを確認します。

4. サイバーセキュリティリスクガバナンスとサイバーセキュリ
ティリスクマネジメントに関する新しい階層化ガイダンス
を見直します。これらの項目にはそれぞれ特定の階層
格付け要件と目標があるためです。

5. NIST CSF 2.0に対するギャップ分析を実施し、発見され
た不備に対処するためのアクションプランを策定します。

6. 重要な資産およびリソース全体にわたって望ましいリス
ク態勢を達成するのに役立つよう、適切なCSFの実施
階層を検討し、特定します。

プロティビティの支援

プロティビティは、お客様がビジネスとテクノロジーの総合的
なアプローチでリスク態勢を把握し、現在のサイバーセキュリ
ティ能力を評価できるよう支援します。プロティビティは、新し
いNIST CSF 2.0フレームワークと当社の深い専門知識を
組み合わせることで、お客様の現在のサイバーセキュリティ
能力とビジネス推進要因を理解し、目標とする明確なセキュ
リティ運用モデルに向けて組織を推進するためにカスタマイ
ズされたサイバープログラムのロードマップを作成します。

プロティビティは、既存のフレームワーク、リスク管理プログラ
ム、統制の設計、監査手法を改訂し、新基準に適合させるこ
とで、3つの防衛ライン全体で関係者を支援しています。プ
ロティビティは、お客様固有のリスク状況やサイバーセキュ
リティの成熟度を把握することで、取締役会や経営幹部が
ビジネスリスクを理解・評価し、お客様にサービスを提供す
ることにより、ビジネスを成長させるための賢明なサイバーセ
キュリティ戦略投資を行うためのアドバイスを提供します。


