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RANSOMWARE-ABWEHR: SO SCHUTZEN SIE IHR UNTERNEHMEN

RANSOMWARE

Technische Schwachstellen und fehlende organisatorische Kontrollen in der IT konnen Angreifern
die Tore zu Ihrem Unternehmen 6ffnen. Deshalb sollten Sie jetzt moderne Standards und Sicher-
heitsrichtlinien etablieren, um sich effektiv vor Cyberangriffen zu schiitzen.

Angreifer nutzen menschliche Schwache

Bei Ransomware-Angriffen werden Unternehmens-
daten verschliisselt und erst nach Zahlung eines

, LOsegelds* wieder nutzbar gemacht. Als typischer
Angriffsvektor kommt Social Engineering zum Ein-
satz. Beispielsweise wird Schadsoftware als E-Mail-
Anhang versendet, {iber die bei Ausfiihrung Unter-
nehmensdaten verschliisselt werden.

Angreifer nutzen also nicht mehr nur technische
Sicherheitsliicken in IT-Systemen aus, sondern ma-
chen sich zunehmend menschliche Schwdchen zu-
nutze — mit den einfachsten Mitteln. In der jiingsten
Vergangenheit verbuchten so auch deutsche Unter-
nehmen Schdden in Milliardenhéhe.

Schnelles Handeln ist entscheidend

Wenn ein Ransomware-Befall erkannt wurde, miis-
sen Unternehmen so schnell wie moglich reagieren,
um die Auswirkungen gering zu halten. Wichtig ist
vor allem die Isolation von betroffenen Systemen,
damit sich die Ransomware nicht weiter im inter-
nen Netzwerk verbreiten kann. Es sollte auflerdem
gepriift werden, ob Backups vorhanden sind, um die
Geschaftstatigkeit fortsetzen zu konnen.

Unsere Strategie gegen
Ransomware-Attacken

_ PROTECT
- Uberpriifung der
Security Awareness von
Mitarbeitenden
- Beurteilung der IT-Ope-
rations-Prozesse mit
Fokus auf Backups

RESPOND \—>

- Analyse von Sicher-
heitsvorfallen

- Finden und Beheben

von Sicherheitsliicken

IDENTIFY
- Interne und externe tool-ba-
sierte Schwachstellenanalysen
- Beurteilung des Prozessdesigns
im Bereich Security
Incident Management



Schnell handeln, Schaden begrenzen:
Ihr Ransomware-Notfallplan
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1 Identifizierung und Isolation der
befallenen Systeme
2 Analyse der Aktivitaten des Angreifers
3 Priifung: Sind Backups vorhanden, die
wiederhergestellt werden kdnnen?
4 Ermittlung: Ist der Vorfall anzeige-

pflichtig?
DIESE 5 Einleitung und Verbesserung der
5 ESSENTIELLEN GegenmaBnahmen

Mitarbeitende

Standorte | Lander

Protiviti berat Unternehmen
praxisorientiert und auf Augenhoéhe in
den Bereichen Strategie, Organisations-
transformation und -optimierung,
ESG, Digitale Transformation, Risiko-
management, Interne Revision
und Kontrollsysteme, Compliance sowie
IT. Gemeinsam finden wir individuelle
Losungsansatze, um Ihr Unternehmen
zukunftssicher aufzustellen.

Face the Future with Confidence.

SCHRITTE SIND
IM ANGRIFFSFALL
ZU BEACHTEN
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Mit Protiviti stark gegen Cyberangriffe

Wir helfen Unternehmen, sich vor Ransomware-
Angriffen zu schiitzen, auf diese zu reagieren und
die bestmoglichen Entscheidungen zu treffen.
Mithilfe automatisierter und manueller Analysen
iberpriifen wir Thre kritische Infrastruktur auf
potenzielle Eintrittspunkte fiir Ransomware, die An-
greifer ausnutzen konnten.

Unsere Fachleute sind explizit auf die Beratung in
Bezug auf Ransomware spezialisiert. Sie stehen
Thnen zur Seite, wenn es darum geht, die richti-

gen Entscheidungen im Umgang mit Ransomware
zu treffen. Wir unterstiitzen Sie bei der Bewertung
Threr Optionen, einschlie3lich der Frage, ob Ver-
handlungen mit den Angreifern eine sinnvolle
Strategie sind. Protiviti hilft Thnen dabei, Thr Unter-
nehmen vor Ransomware zu schiitzen und sicherzu-
stellen, dass Sie im Falle eines Angriffs die richtigen
Entscheidungen treffen.

UNSERE SERVICES

RISIKO- UND
BEDROHUNGSANALYSEN

TECHNISCHE PRUFUNG AUF
SCHWACHSTELLEN

SOCIAL-ENGINEERING-TESTS

ZUR SENSIBILISIERUNG DER MIT-
ARBEITENDEN

UMSETZUNG VON
VERBESSERUNGSMASSNAHMEN
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KONTAKTIEREN SIE UNS!
+49 69 963 768 100
contact@protiviti.de
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