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Digitalizzazione del processo del Cyber Risk

Elementi del modello di analisi del Cyber Risk

L’analisi del Cyber Risk risulta fondamentale per prevenire il verificarsi di eventi con impatti
potenzialmente critici per le organizzazioni e allinearsi ai requisiti normativi.

Un modello di gestione dei rischi cyber si basa sui principali standard (es. 1ISO 27001, 1SO
27005, ISO 31000, NIST CSF, PCI-DSS), sulle normative di riferimento (es. 285/13-EBA,
DORA, PSNC) e sulle normative interne del cliente (es. modello di analisi dei rischi operativi).

Nel 2022, solo il 7% delle aziende italiane ritiene

di avere un livello maturo per gestire il cyber risk

(a livello globale solo il 15%). Rispetto agli .

intervistati*:

* 1l 75% si aspetta nei prossimi 12-24 mesi REPUTAZIONALI
un’interruzione della propria attivita a causa

di un attacco informatico;

OPERATIVI

* il 25% ha dovuto spendere almeno 500.000
dollari per riprendere il controllo della
propria attivita.

*Fonte: Cisco Cybersecurity Readiness Index 2023

Il processo di Cyber Risk Management

SECURITY ASSESSMENT RISK ANALYSIS RISK RESPONSE

Bottom Up: Threats Top Down: Risk Response
Maturity of CS Controls Evaluation Risk Level and Remediation Plan

» Censire e mappare le « Definire elenco di * Individuare e censire « Definire la strategia di
informazioni aziendali controlli di sicurezza I'elenco delle minacce mitigazione del rischio
gestite dagli asset e secondo le best » Suddividere le minacce in * Formalizzare un
classificare le relative practice di settore scenari di rischio remediation plan nel
informazioni  Valutare ogni controllo || * Assegnare una probabilita quale, in ordine di priorita,

* Classificare gli asset in considerando i livelli di di accadimento per ogni documentare le modalita
relazione alle informazioni in maturita e criticita minaccia di attuazione delle
essi contenute degli asset » Valutare il Risk Level strategie scelte
Utilizzare la valutazione Utilizzare i risultati Utilizzare i risultati Utilizzare i dati
preliminare per identificare i dell'analisi per valutare la dell'analisi per valutare di controllo per identificare
sistemi critici probabilita e gli impatti I'efficacia dei controlli i processi critici
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Digitalizzazione del processo del Cyber Risk

Principali difficolta

Le principali difficolta legate alla mancanza di digitalizzazione del processo di Cyber Risk
Management sono:

Poca
integrazione con i
processi aziendali

o

Errori
umani

o

e e

Complessita .
. . Reporting
di gestione .
poco chiaro
elevata

Strumenti di digitalizzazione

Protiviti ha predisposto degli acceleratori tecnologici che possono supportare i Clienti a digitalizzare
I'esecuzione e la presentazione delle analisi del Cyber Risk (spesso svolte con Excel/Power Point) oltre
che a supportare il relativo processo di gestione (spesso supportato esclusivamente da mail).

Questo approccio pud migliorare in maniera significativa la protezione degli asset aziendali critici e, in
generale, la postura di sicurezza dell’intera organizzazione.

Ci avvaliamo di partnership internazionali per la realizzazione di soluzioni tecnologiche volte alla
digitalizzazione dei processi di Cyber Risk Management:
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