ERWEITERUNG DER REGULATORIK UND SUPERVISION
FUR DEN EUROPAISCHEN BANKENSEKTOR

WHITE PAPER

Die Europdische Kommission schafft mit‘dém
Digital Operational Resilience/Act (DORA) ein
tibergeordnetes Regelwerk fiir Finanzdienst~
leister. Das Ziel ist, die Betriebsstabilitat
digitaler Systeme im Finanzsektor zu starken
und Risiken in der Informations- und Kom~
munikationstechnik rechtzeitig zu erkennen
und abzufangen. Ein"Uberblick, wie sich
DORA von bisherigen Sicherheitsrichtlinien
abhebt und was auf Unternehmén ztkommt.
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EINLEITUNG

Cyberattacken und ihre Folgen sind schon lange
keine Randerscheinung mehr und das Ausmaf}
von potenziellen Cyberbedrohungen nimmt stetig
zu. Die jdhrlichen Schéden fiir die Weltwirtschaft
haben sich allein im Zeitraum von 2015 bis 2020
nahezu verdoppelt und liegen derzeit auf einem
Niveau von fast 5,5 Billionen Euro.!

Allein in Deutschland belief sich der jahrliche
wirtschaftliche Schaden fiir das Jahr 2022 bereits auf
203 Milliarden Euro im Vergleich zum Jahr 2018/19
mit rund 103 Milliarden Euro.> Das entspricht
einem Anstieg von knapp 100 Prozent. In einer
Umfrage der Bitkom (Stand August 2022) gingen
rund 42 Prozent der befragten Unternehmen davon
aus, dass die auf sie getatigten Cyberangriffe in den
ndchsten zwolf Monaten stark zunehmen wiirden.>

Die voranschreitende Digitalisierung von Dienst-
leistungen jeglicher Art sowie die zunehmende
Abhangigkeit der Unternehmen von ihrer IT bei
ihrer operationalen Geschaftstdtigkeit erwei-
tern die potenziellen Angriffsflichen flir Cyber-
attacken. Dartliber hinaus haben sich in etlichen
Branchenzweigen spezifische IKT-Anwendungen
(Informations- und Kommunikationstechnolo-
gien) und IKT-Dienstleister durchgesetzt, die den
Markt mit ihren Dienstleistungen dominieren.
Eine detektierte Sicherheitsliicke betrifft somit
direkt eine Vielzahl von Unternehmen, welche die
betroffenen Dienstleistungen in Anspruch nehmen.
Dieses Klumpenrisiko, verbunden mit interdepen-
denten Wertschdpfungsketten, multipliziert im
schlimmsten Fall die mdglichen Schaden, die mit
einer Sicherheitsliicke im IKT-System und einer
erfolgreichen Cyberattacke einhergehen koénnten.
Dies trifft besonders auf die Finanzbranche zu, die
durch die Pandemie einen weiteren Schub in der
Digitalisierung ihrer Geschdaftsprozesse erfahren
hat und somit auch eine grofiere Angriffsflache flr
mogliche Cyberattacken bietet. Cybersicherheits-
risiken fir Finanzunternehmen werden derzeit
auf EU-Ebene nicht einheitlich geregelt, sodass
das Niveau der Sicherheitsvorkehrungen, die im
EU-Raum Cyberattacken gegeniiber ergriffen
werden, stark divergiert.

Das ,,Digital Finance Package® der EU (2020)
stellt eine ibergeordnete Leitlinie dar, wie die EU

[1] Vgl. EU Agency for Cybersecurity (data from July 2021 to July 2022): Infografik ,,Top
Cyber Threats in the EU“. Online verfiigbar unter: Top Cyber Threats in the EU - Con-
silium (europa.eu)

[2] Vgl. Bitkom e. V. (2022): ,,203 Milliarden Euro Schaden pro Jahr durch Angriffe

auf deutsche Unternehmen“. Online verfiigbar unter: 203 Milliarden Euro Schaden pro
Jahr durch Angriffe auf deutsche Unternehmen | Presseinformation | Bitkom e.V.

die digitale Transformation des Finanzwesens in
den kommenden Jahren einheitlicher gestalten
mochte. Dies dient dazu, die Wettbewerbsfahig-
keit des europdischen Finanzsektors zu stdrken
und gleichzeitig die damit verbundenen Risiken
zu regulieren. Die Strategie beinhaltet - neben
der Beseitigung der Fragmentierung des digitalen
Binnenmarkts - die Anpassung des EU-Rechts-
rahmens, um digitale Innovationen zu erleich-
tern, sowie die Forderung eines datengesteuerten
Finanzwesens. Ziel ist es, die digitale operationale
Resilienz und gleichzeitig die Wettbewerbsfahig-
keit des europdischen Finanzsystems zu starken.
Letzterer Punkt fuflt auf der Verordnung tber die
Betriebsstabilitdt digitaler Systeme des Finanzsek-
tors, kurz DORA (Digital Operational Resilience Act).
Mit DORA intendiert die Europdische Kommission
eine Harmonisierung der Rahmenbedingungen der
digitalen und betrieblichen Widerstandsfdahigkeit
von Banken und Dienstleistern (IKT-Drittanbie-
tern) und somit die Etablierung und Konsolidie-
rung eines europaischen Cybersecurity-Standards.

Mit DORA und der
Vereinheitlichung
von Reqularien und
Berichtspflichten
entstent endlich ein
homogenes Bild der

Cybersicherheitslage
in der EU.

ANDREJ GREINDL, MANAGING DIRECTOR
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DORA umfasst dabei thematisch drei Sdulen. Zum
einen sollen die Finanzunternehmen ein ange-
messenes Rahmenwerk fiir IKT-Governance- und
& -Risikomanagement etablieren, das potenzielle
IKT-Risiken frithzeitig identifiziert und geeignete
WiederherstellungsmaRnahmen vorgibt, um im
Falle eines Cyberangriffs die Funktionsfdhig-
keit des Finanzunternehmens schnellstmoglich
wiederherzustellen. Die zweite Sdule behandelt die
Vereinheitlichung des Meldewesens von kritischen
IKT-Vorfdllen und gibt vor, welche Mindest-
angaben im Falle eines Cybersecurity-Incidents
an die jeweilige verantwortliche ESA (European
Supervisory Authority) verpflichtend gemeldet
werden miissen. Darliber hinaus sind Vorgaben fiir
verpflichtende Resilienztests enthalten, mit denen
im regelmafigen Turnus die digitale operationale
Resilienz der jeweiligen Finanzinstitute Uberpriift
werden soll. Die dritte Sdule enthdlt Schliissel-
prinzipien fiir ein solides Management des IKT-
Drittparteienrisikos fiir die Finanzinstitute. Dieser
Abschnitt nennt die wesentlichen Bestandteile,

die ein Vertrag zur Erbringung von IKT-Dienst-
leistungen beinhalten muss, um das mit der
Beanspruchung, aber auch der Entlassung der IKT-
Dienstleister einhergehende Risiko addquat steuern
zu kénnen. Zudem soll ein Uberwachungsrahmen
(Oversight Framework) fiir als kritisch eingestufte
IKT-Dienstleister eingefihrt werden, welcher
Informations-, Kontroll- und Uberpriifungsrechte
der ESA diesen gegentiber beinhaltet. Im folgenden
Abschnitt werden die drei Sdulen von DORA und
ihre Vorgaben flr die Finanzinstitute sowie die
MafRnahmen beschrieben, die seitens der Finanzin-
stitute ergriffen werden miussen, um die Vorgaben
von DORA zu erfiillen. Abschliefend erfolgt je
Sdule ein inhaltlicher Abgleich von Vorgaben der
DORA mit bereits bestehenden EU-Regularien
wie der MaRisk, dem IT-Sicherheitsgesetz sowie
den Inhalten der BAIT, VAIT, KAIT und ZAIT
(kurz: xAIT) und welche Handlungsempfehlungen
daraus flir betroffene Finanzinstitute resultieren,
um insbesondere neue Regulierungsvorgaben von
DORA in Zukunft erflllen zu kénnen.

N

IKT-Governance- &
-Risikomanagementrahmen

— Vereinheitlichung von
Geschaftsstrategien mit IKT-
Risikomanagement durch Schaffung
einer verantwortlichen Stelle im
Topmanagement

= Kontinuierliche Uberwachung und
Weiterentwicklung des IKT-Risiko-
managements anhand der sich stetig
verandernden Cyberrisiken

- Konzipierung von risikobasierten
MaBnahmenplanen zur Identifikation,
Prévention, Detektion, Reaktion und
Regeneration von Cyberbedrohungen

DORA

Q)

IKT-Vorfallsmeldepflicht und Testen
der digitalen operationalen Resilienz

%

Einflihrung einer standardisierten
Meldepflicht fiir kritische IKT-Vorfalle
an die Aufsichtsbehdrden

Standardisierung der Klassifizierung
von IKT-Vorfallen

Vorgabe von einzuhaltenden Test-
kriterien und Inhalten fiir die Tester
durch die ESAs und EZB mittels
risikobasierter Testplane

Informationsaustausch & Anerkennung
von Testergebnissen zwischen den ESAs

>

IKT-Drittparteienrisikomanagement

Ausweitung des internen Risiko-
managementprozesses von Finanz-
instituten auf ihre IKT-Dienstleister

Definition von Mindestvorgaben zu
Vertragsinhalten zwischen dem Finanz-
institut und ihren IKT-Dienstleistern

Festlegung von kritischen
IKT-Dienstleistern durch die ESA,
welche dann Informations-,
Kontroll- und Uberpriifungsrechten
der ESA unterliegen

Ziel: Starkung der Zusammenarbeit zwischen aufsichtsrechtlichen Behdrden und Finanzinstituten durch
Informations- und Erkenntnisaustausch, um wachsenden IKT-Risiken entgegenzuwirken.
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DIE DREI SAULEN VON DORA

Das primadre Ziel von DORA ist die Harmonisierung
von Sicherheitsvorkehrungen fiir Finanzinstitute
gemal} europdischen und nationalen Standards zum
Schutz vor Cyberangriffen im gesamten EU-Bereich.
Hierflir wurden die folgenden Vorgaben definiert:

SAULE 1: ANGEMESSENES RAHMEN-
WERK FUR IKT-GOVERNANCE- &
-RISIKOMANAGEMENT

Zukunftig sollen die Geschaftsstrategie und das
IKT-Risikomanagement von Finanzunternehmen
besser aufeinander abgestimmt sein. Hierflr
werden die Leitungsorgane betroffener Unter-
nehmen in die Verantwortung genommen, in der
Entwicklung des IKT-Risikomanagements und
der Gesamtstrategie fiir die digitale operationale
Resilienz eine zentrale und aktive Rolle einzu-
nehmen. Dazu gehort neben der Steuerung und
der Bereitstellung entsprechender Ressourcen
auch die Definition, Genehmigung, Uberwachung
und Rollenzuweisung im Zusammenhang mit dem
IKT-Risikomanagement. Die durch das Leitungs-
organ definierte Gesamtstrategie ist zundchst in
einem Ubergeordneten Grundsatz festzuhalten,
der dann in eine Reihe spezifischer Anforderungen
aufzuspalten ist. Inhaltlich soll der Umgang
mit unternehmensinternen IKT-Systemen und
-Datenbestdanden festgelegt werden, inklusive deren
kontinuierlicher Uberwachung. Es sind Regelungen
fir den Aufbau und die stetige Weiterentwicklung
des IKT-Risikomanagements zu definieren sowie
Melde-, Genehmigungs- und Kontrollverfahren
festzulegen. Dies inkludiert auch IKT-Reak-
tions- und -Wiederherstellungspldne. Die erstellte
Leitlinie soll auch als Grundlage fiir die Nutzung
von IKT-Dienstleistungen, zur Schulung von IKT-
Prozessen inklusive damit verbundener Rollen und
Verantwortlichkeiten sowie flir die Erstellung von
Revisionspldnen herangezogen werden. Letztere
mussen dann durch das zustdndige Leitungsorgan
genehmigt und fortlaufend Uberpriift werden

Im Rahmen eines IKT-Risikomanagements sollen
IKT-Risiken und deren Ursachen zundchst identi-
fiziert und passende Schutz- und Praventionsmaf-
nahmen definiert werden. Um den Geschaftsbetrieb
zu gewdhrleisten, gilt es, anormale Aktivitdten
zeitnah aufzudecken und dedizierte Strategien
flr die Fortfihrung des Geschaftsbetriebs und das
Notfallmanagement zu entwickeln. Dies gilt nicht

nur flr die logische IKT-Infrastruktur, sondern
auch fiir die Integritdt, Sicherheit und Robustheit
physischer Infrastrukturen und Einrichtungen.
Das IKT-Risikomanagement soll durch geeignete
Uberpriifungs- und Uberwachungsverfahren stets
weiterentwickelt werden, um die digitale Betriebs-
stabilitdat auch in einer sich dynamisch dandernden
Bedrohungslage zu sichern (siehe auch Abbildung
2). Die Verordnung selbst gibt bei der Umsetzung
und Entwicklung eines Risikomanagements keinen
Standard vor. Die Komponenten des IKT-Risikoma-
nagements konnen in bereits etablierte operative
Gesamtrisikomanagementsysteme  eingegliedert
werden.

Vergleich von DORA mit MaRisk, xAIT und
dem IT-Sicherheitsgesetz

Flr bereits regulierte Unternehmen ergeben sich
verglichen mit bestehenden EU-Regularien wie der
MaRisk, dem IT-Sicherheitsgesetz 2.0 oder den
xAIT-Regelungen in Bezug auf die IKT-Governance
und das IKT-Risikomanagement kaum neue Anfor-
derungen aus der DORA. Die Anforderungen sollten
bereits in bestehenden Organisationsstrukturen
und Gesamtrisikomanagementsystemen etabliert
sein. Ein detaillierterer Abgleich der DORA-Verord-
nung mit den bereits existierenden Regularien im
Hinblick auf die Einfiihrung einer angemessenen
IKT-Governance und eines IKT-Risikomanage-
ments ist im Anhang aufgeftihrt.

ELEMENTE DES
IKT-RISIKOMANAGEMENTS
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SAULE 2: HARMONISIERTE IKT-VORFALLS-
MELDEPFLICHT UND TESTEN DER DIGI-
TALEN OPERATIONALEN RESILIENZ

Nebender DefinitionundEinfiihrungeinesangemes-
senen IKT-Risikomanagements auf der Grundlage
einheitlicher Vorgaben soll auch die Berichterstat-
tung an die Aufsichtsbehdérden mit der Einfih-
rung von DORA harmonisiert und vereinheitlicht
werden. Zudem sollen regelmaRige Funktionstests
sicherstellen, dass das IKT-Risikomanagement und
damit einhergehende implementierte Sicherheits-
vorkehrungen auch tatsdchlich effektiv sind und
der Betrieb und die Funktionsweise des Finanz-
unternehmens stets sichergestellt ist. DORA fordert
somit implizit einen auf EU-Ebene harmonisierten
Business-Continuity-Management-Standard.

Viele Inhalte
von DORA sind bereits
mit bestehenden
EU-Reqularien
abgedeckt. Trotzdem
ist DORA nicht zu

unterschatzen.
SEBASTIAN MAYER, MANAGING DIRECTOR

Im Interesse einer einheitlichen Berichterstat-
tung bzw. Vorfallsmeldung sind Finanzunter-
nehmen zukinftig verpflichtet, einen Prozess zur
Uberwachung und Protokollierung von IKT-bezo-
genen Vorfidllen zu etablieren. Alle protokollierten
Vorfdlle sind zu klassifizieren und als schwerwie-
gend geltende IKT-Vorfalle fristgerecht und unver-
zliglich34 unter der Verwendung einer einheitlichen
Formatvorlage an die zustdndigen Behordens zu
melden. Die Klassifizierung erfolgt anhand fest-
geschriebener Kriterien wie beispielsweise der
Dauer des Vorfalls, der Anzahl betroffener Kunden
oder der geografischen Ausbreitung der vom IKT-
Vorfall betroffenen Gebiete. Die genauen Kriterien
inklusive der Wesentlichkeitskriterien werden
durch die ESA in Abstimmung mit der EZB und
der ENISA prazisiert und veroffentlicht. Zusatzlich
sollen Finanzunternehmen Uber eine regelmaflige
Berichterstattung in Form von Erst-, Folge- und
Abschlussberichten auch ihre Kunden*innen oder
Nutzer*innen informieren, sofern die Vorfalle
Auswirkungen auf deren finanzielle Interessen
haben. Sobald die Erstmeldung oder sonstige
Meldungen bei den Behorden eingegangen sind,
wird dies bestdtigt und, wenn moglich, eine Riick-
meldung mit sachdienlichen Orientierungshilfen
aus dhnlichen Bedrohungslagen anderer, anony-
misierter Finanzinstitute gegeben.

Durch die Meldung von schwerwiegenden IKT-
Vorfallen wird es fiir die ESA moglich, jahrlich in
anonymisierter und aggregierter Form tiber solche
Vorfdlle zu berichten. Dadurch kénnen Finanz-
institute von den Erfahrungen anderer Finanz-
unternehmen profitieren und im besten Fall
vorbeugende Sicherheitsmafinahmen zur Vermei-
dung dhnlicher Vorfdlle etablieren. Zusdtzlich gibt
die ESA Warnungen heraus und erstellt allgemein
gehaltene Statistiken, um die Bewertungen von
Bedrohungen und Schwachstellen im IKT-Bereich
Zu unterstiitzen.

Funktionstest der digitalen
operationalen Resilienz

Zur Sicherstellung der Funktionsweise und Ange-
messenheit des etablierten IKT-Risikomanage-
ments, der IKT-Systeme und zugehoriger Kontrollen
sollen einzelne kritische Komponenten regelmaflig
- mindestens jdhrlich - durch angemessene Tests

[3] Art. 19 Abs. 1, S. 3 - gem. VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der
Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) Nr. 2016/1011.

[4]) Zwar macht DORA hierzu bisher keine konkreten Angaben, zieht man jedoch vergleichbare Rahmenwerke und Gesetze wie bspw. die EU-DSGVO heran, dann gilt bspw.

gem. Art. 33 DSGVO: Der Verantwortliche hat im Falle einer Verletzung des Schutzes personenbezogener Daten diesen Vorfall unverziiglich, d. h. moglichst binnen 72 Stunden an
die jeweilige Aufsichtsbehorde zu melden, nachdem ihm die Verletzung bekannt wurde [...].

[5] GemadR Art. 19 Abs. 6 EBA, ESMA, EIOPA oder EZB.
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MELDUNG UND KONSOLIDIERUNG VON
KRITISCHEN INFORMATIONSSICHERHEITSVORFALLEN

1
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Bankensektors
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von kritischen
Informations-
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Konsolidierung

durch die ESA im Falle
von detektierten

. Weiterleitung

Betroffene sicherheits. der Meldungen marktiibergreifenden
Institute vorfallen durch die ESA Cybersecurity-Risiken.
- J \_ / - J

Uiberpriift werden. DORA sieht dabei nicht nur das
Testen organisatorischer Kontrollen vor, sondern
explizit auch das Priifen technischer Komponenten,
zum Beispiel durch Penetrationstests, Open-Source-
Tests oder Netzwerksicherheitsbewertungen. Die
ESA erarbeitet im Einvernehmen mit der EZB
gemeinsame technische Regulierungsstandards®.
In diesen wird prazisiert, inwieweit Tests durch
interne oder externe Tester durchgefiihrt werden,
welcher Umfang und welche Testmethodik fiir Tests
notwendig sind, welche Anforderungen an das Test-
konzept und fiir die einzelnen Testphasen gelten und
wie die Behebungsphasen flir die Schwachstellen,
die potenziell durch den Test identifiziert wurden,
zu gestalten sind.

Fiir die Umsetzung der Anforderungen koénnen
Unternehmen einen risikobasierten Testplan eta-
blieren. Hierbei gilt es, verschiedene Bedrohungs-
szenarien zu simulieren und die Abwehrbereitschaft
Zu testen. Sofern von Bedrohungsszenarien betrof-
fene Prozesse und Systeme ausgelagert sind, kann
es notwendig werden, diese Tests auch bei externen
IKT-Dienstleistern durchzufiihren. Deren Koopera-
tion in Bezug auf verpflichtende Tests wird kilinftig
erforderlich sein. Dies sollte im besten Fall vertrag-
lich festgehalten sein (siehe hierzu auch Kapitel zu
yAusgereiftes IKT-Risikomanagement fiir Dritt-
parteien). Die bei den Tests ermittelten Schwach-
stellen, Mangel oder Liicken sind umgehend durch
Korrekturmafnahmen zu schliefen. Die Testergeb-
nisse sollen protokolliert und an die europdischen
Aufsichtsbehorden tibermittelt werden.

Zusammenfassend kommen mit der zweiten Sdule
von DORA neue Anforderungen an die Protokollie-
rung und Meldung von signifikanten IKT-Vorfallen

auf betroffene Unternehmen zu. Des Weiteren soll
ein festes Rahmenwerk fiir die Durchfiihrung von
Resilienztests deren Qualitdat erh6hen. Der Austausch
von Protokollen zu Testergebnissen soll zudem
den Informationsaustausch des Finanzmarktes auf
EU-Ebene foérdern. Ziel ist es, auf diese Weise zeit-
nahe und einheitliche Maffnahmen zum Schutz vor
Cyberangriffen auf EU-Ebene einfiihren zu konnen.

Vergleich von DORA mit MaRisk, xAIT
und dem IT-Sicherheitsgesetz

Bestehende EU-Regularien beinhalten bereits
Anforderungen an die Berichterstattung Uber
Informationssicherheitsvorfdlle und die Durch-
fihrung von Stresstests. Mit der Einflihrung von
DORA werden diese nun spezifiziert. Die Berichts-
vorgaben und die Verpflichtung zur Durchfiihrung
regelmafiger Stresstests gelten zudem bis dato
nur fir unternehmensinterne Bereiche. Externe
IKT-Dienstleister unterlagen bisher nicht diesen
Vorgaben. Mit DORA werden die geltenden Anfor-
derungen nun auch fiir externe IKT-Dienstleister
rechtskraftig. Als Folge der neuen Regelungen zur
verpflichtenden IKT-Vorfallsmeldepflicht sollten
Finanzunternehmen ihr aktuell implementiertes

[6] Als Orientierungsmafstab fiir das Testkonzept zum Testen der digitalen operatio-
nalen Resilienz eines Unternehmens dient das europdische Rahmenwerk TIBER-EU
(Threat Intelligence Based Ethical Red Teaming). Der Leitfaden gibt vor, wie Behorden,
Einrichtungen und Anbieter von Bedrohungsdaten und Red-Teams zusammenarbeiten
sollten, um die Cyberresilienz von Einrichtungen durch die Durchfiihrung eines kontrol-
lierten Cyberangriffs zu testen und zu verbessern. Online verfiigbar unter:

https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.de.html

https://www.bafin.de/SharedDocs/Downloads/DE/Veranstaltung/dl_220621__
IT-Aufsicht_VA_Vortrag_Brueggemann.pdf;jsessionid=1BE6A788B12BC0453A8B-
CB557F4AAB9A.1_cid502?__ blob=publicationFile&v=2
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Meldewesen flir Informationssicherheitsvorfalle
erweitern, um den Meldepflichten an die Behorden
nachzukommen. Des Weiteren sollten die aktuellen
unternehmensinternen Vorgaben zur Durchfiihrung
und Protokollierung von Stresstests darauf gepriift
werden, ob sie dem neuen Rahmenwerk vollstandig
entsprechen, und ein Prozess zur fristgerechten
Meldung der Stresstestergebnisse etabliert werden.
Eine detaillierte Gegeniiberstellung bereits beste-
hender Anforderungen fiir Vorfallsmeldepflichten
und an die Durchfiithrung von Tests zur Betriebs-
stabilitdt gekniipfter Vorgaben aus der MaRisk, xAIT
und dem IT-Sicherheitsgesetz im direkten Vergleich
zu DORA ist im Anhang aufgefiihrt.

Die Ausweitung von
Pruf-, Informations-
und Kontrollrechten
gegenuber kritischen
IKT-Dienstleistern und
die Unterstitzung
der ESA bei deren
Uberwachung bietet
Finanzinstituten eine
Chance fur mehr
Cybersicherheit.

MELANIE GRUNINGER, MANAGERIN
TECHNOLOGY CONSULTING

SAULE 3: AUSGEREIFTES IKT-RISIKO-
MANAGEMENT FUR DRITTPARTEIEN

Die dritte Sdule des DORA spezifiziert Anforderungen
an das IKT-Risikomanagement fiir Drittparteien. Fiir
einen ausgereiften Schutz vor Cyberangriffen soll
das interne Risikomanagement von Finanzinstituten
auf ihre IKT-Dienstleister ausgeweitet werden.

Gefordert ist ein Uberwachungsprozess, der
das ganzheitliche Management von IKT-Risiken,
die durch die Auslagerung von Services an Dritte
entstehen, moglich macht — wahrend der Vertrags-
verhandlungen, des Vertragsabschlusses, der Leis-
tungserfiillung und der Nachvertragsphase. Wichtig
ist hierbei, dass die Verantwortung fiir das IKT-
Risikomanagement auch bei der Auslagerung von
Prozessen an Dienstleister stets bei dem Finanz-
institut verbleiben muss. Um dies standardisiert
umsetzen zu konnen, definiert DORA verpflichtende
Mindestvorgaben zu Vertragsinhalten zwischen
Finanzinstitut und IKT-Dienstleistern. So mtussen
Vertrdge neben einer vollstdndigen Beschreibung
der Leistungen inklusive Leistungszielen auch
Angaben zu den Orten enthalten, an denen die
Daten verarbeitet werden. Dartliber hinaus missen
Berichtspflichten, insbesondere die Gewahrleistung
des Vertragspartners, bei IKT-Vorfdllen Unterstiit-
zung zu leisten, sowie eine Exit-Strategie schriftlich
in den Dienstleistungsvertragen vereinbart werden.
Zukiinftig fallen auch IKT-Dienstleister aus dem
eigenen Unternehmensverbund, also beispielsweise
Tochter- oder Muttergesellschaften betroffener
Finanzinstitute, unter diese Regelungen.

DORA soll dafiir sorgen, dass kritische IKT-
Dienstleister einem durch die ESA verantworteten
Aufsichtsrahmen unterworfen werden. Welche
IKT-Dienstleister als kritisch eingestuft sind,
legt die ESA fest und verdffentlicht jahrlich eine
entsprechende Liste. Ein neues Uberwachungs-
gremium, bestehend aus den Vorsitzenden der
ESA, Exekutivdirektor*innen von europdischen
Aufsichtsbehdrden und anderen Vertreter*innen,
erhdlt ein weitreichendes Informations-, Kontroll-
und Uberpriifungsrecht gegeniiber diesen kritischen
IKT-Dienstleistern. Das Uberwachungsgremium
bewertet, ob kritische IKT-Dienstleister tiber
fundierte und wirksame Vorschriften, Verfahren,
Mechanismen und Vorkehrungen zum IKT-Risi-
komanagement verfiigen. Sollten Standards und
Vorgaben durch die kritischen IKT-Dienstleister
nicht eingehalten werden, kann das Gremium
eingreifen und Finanzinstitute als letzte Konse-
quenz auch auffordern, nicht mehr mit bestimmten
Dienstleistern zusammenzuarbeiten.
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AUSWEITUNG DES RISIKOMANAGEMENTS AUF EXTERNE IKT-DIENSTLEISTER
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Zusammenfassend soll DORA durch die Anforde-
rungen an die Vertragsinhalte zwischen Finanz-
instituten und IKT-Dienstleistern sowie die
Einfiihrung eines Kontroll- und Uberwachungsrah-
mens fiir als kritisch definierte IKT-Dienstleister
eine ganzheitliche Uberwachung von IKT-Dienst-
leistern auf gesamteuropdischer Ebene fordern.

Vergleich von DORA mit MaRisk, xAIT und
dem IT-Sicherheitsgesetz

Bereits in bestehenden EU-Regularien werden
Unternehmen verpflichtet, die Auslagerung von
IKT-Prozessen oder die Bereitstellung von IKT-
Komponenten durch Drittparteien in ihr IKT-Risi-
komanagement einzubeziehen, Mindestinhalte in
Dienstleistungsvertragen aufzunehmen und deren
Einhaltung sicherzustellen. Mit DORA werden die
Mindestinhalte fiir die Dienstleistungsvertrage
erweitert. Die Tatsache, dass zukilnftig auch IKT-
Dienstleister aus dem eigenen Unternehmensver-
bund den gleichen Anforderungen wie das regulierte
Finanzinstitut unterliegen, erhéht die Reichweite
entsprechender Anforderungen an das IKT-Risiko-
management und damit verbundener Prozesse. Neu
ist auRerdem die Schaffung des Kontrollgremiums
fur als kritisch festgelegte IKT-Dienstleister. Einen
detaillierteren Vergleich finden Sie im Anhang.
Als Mafinahme zur Umsetzung der neuen DORA-
Regelungen sollten Finanzinstitute daher fiir ihre
bestehenden IKT-Dienstleistungsvertrage Uber-
prifen, inwieweit diese die Mindestinhalte gemafR}
DORA abdecken, und die Vertrage ggf. nachscharfen.
Mittelfristig haben Finanzinstitute zukinftig die
Moglichkeit, bei der Auswahl ihrer IKT-Dienst-
leister auf die Liste der von der ESA als kritisch
klassifizierten Dienstleister zurlickzugreifen. Deren

Risikomanagement wird durch das Aufsichtsgre-
mium der ESA regelmaflig auf seine Angemessen-
heit und Wirksamkeit gepriift, was sich wiederum
positiv auf die Risikomanagement- und Uberwa-
chungspflichten der beauftragenden Finanzinstitute
auswirkt.

FAZIT - DORA FORDERT DIE
ZUSAMMENARBEIT

DORA schafft eine Grundlage, um die Zusam-
menarbeit zwischen den Finanzinstituten sowie
den aufsichtsrechtlichen Behdrden und sonstigen
vertrauenswiirdigen Gemeinschaften innerhalb der
Finanzbranche zu fordern. Es wird ein addquater
Austausch entsprechender Informationen unter der
Berticksichtigung ihrer Sensibilitat ermdglicht.

Zusammenfassend sind die Regelungen und
Anforderungen von DORA fiir regulierte Unter-
nehmen zu einem Grofiteil bereits in anderen
europaischen Regularien enthalten (siehe Anhang).
Die grofiten Veranderungen stellen das erweiterte
IKT-Risikomanagement von Drittparteien inklu-
sive der Einfihrung des Kontrollgremiums dar.
Neu sind auch die Vorgaben zu den einheitlichen
Klassifizierungen und Protokollierung von IKT-
Vorfdllen sowie das Rahmenwerk fiir die Resilienz-
tests inklusive der standardisierten Meldung von
Testergebnissen. Es gilt, pro Institut individuell zu
betrachten, wie sich DORA im Kontext mit anderen
Regularien ausschldgt und welche Mafnahmen
ergriffen werden sollten, um die Anforderungen
vollumfanglich abzudecken.

Das Gesetz wurde am 11. November 2022 vom
EU-Parlament mit grofer Mehrheit bestdtigt und
ist am 16. Januar 2023 in Kraft getreten. Betroffene
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Finanzunternehmen haben nun eine Umsetzungs-
frist von zwei Jahren, sodass die neuen Regelungen
Anfang 2025 abschliefend wirksam werden und
angemessen in den Unternehmen umgesetzt sein
miissen. DORA gilt fiir alle Unternehmen, die
der Aufsicht der ESMA oder EIOPA unterliegen,
ebenso fiir Banken, die bereits die bestehenden
EBA-Leitlinien einhalten mussten, und auch fiir
andere Akteure des Finanzsektors, die bisher
keiner umfassenden Regulierung zur IKT-Sich-
erheit unterlagen. Eine genaue Auflistung der
Institute und Unternehmen ist in der Verordnung
aufgefiihrt. Hinsichtlich der Anforderungen gibt es
zudem Unterscheidungen je nach Groe und Aufbau
von Finanzunternehmen.

UNSERE TOP-5-
HANDLUNGSEMPFEHLUNGEN

AbschlieSend mochten wir Thnen unsere Top 5 der
Handlungsempfehlungen darstellen, die Threm
Unternehmen einen Rahmen fiir die Umsetzung der
DORA-Anforderungen geben koénnen:

1. Durchfiihrung eines
DORA-Gap-Assessments

Wir empfehlen Unternehmen, zundchst ein Gap-
Assessment auf der Grundlage der DORA-Anfor-
derungen durchzufiihren. Wesentliche Aspekte des
DORA-Gap-Assessments umfassen dabei die drei
vorgestellten Domdnen von DORA (IKT-Gover-
nance- & -Risikomanagementrahmen, IKT-Vorfalls-
meldepflicht und Testen der digitalen operationalen
Resilienz sowie IKT-Risikomanagement fiir Drittpar-
teien). Unternehmen, die bereits reguliert sind, kénnen
sich hierbei auf die Neuerungen konzentrieren, die mit
DORA aus einer IKT-Compliance-Perspektive einge-
fiihrt wurden. Ziel des DORA-Gap-Assessments ist die
Identifizierung von Gaps, die Priorisierung der identi-
fizierten Gaps sowie die Ableitung von Mafinahmen zu
deren Behebung.

2. Ableitung einer DORA-Roadmap

Basierend auf den Ergebnissen des DORA-Gap-
Assessmentsistin einem zweiten Schritt eine Roadmap
abzuleiten. Diese soll auf den im Gap-Assessment
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ermittelten Prioritdten basieren. Unternehmen
sollten insbesondere sicherstellen, dass der Zeit-
plan mit den in der DORA-Verordnung festgelegten
Fristen Ubereinstimmt und dass Zustandigkeiten den
verantwortlichen Personen bzw. Funktionen inner-
halb der Organisation klar zugewiesen werden.

3. Umsetzung bendétigter Verdnderungen

Zu den Anderungen, die erforderlich sind, um die
DORA-Verordnung zu erflillen, kénnen u. a. die
Verbesserung von Prozessen und Kontrollen fiir
die betriebliche Widerstandsfdahigkeit, die Aktu-
alisierung der Reaktionsplane fiir Cybervorfalle
und die Einfilhrung geeigneter Governance- und
Uberwachungsregelungen gehéren. So missen
Unternehmen beispielsweise robuste Cybersicher-
heitsmafnahmen einfiihren, ihr Risikomanage-
ment fiir Dritte verbessern und sicherstellen, dass
sie Uber wirksame Verfahren zur Datensicherung
und -wiederherstellung verfligen.

4. Test und Validierung

Unternehmen sollten anschliefend szenarioba-
sierte Tests durchfiihren, um die Wirksamkeit ihrer
Verbesserungen zu validieren. Diese Tests sollten
unterschiedlichste Szenarien abdecken, darunter
Cyberangriffe, Systemausfalle und andere Betriebs-
unterbrechungen. Die Tests sollten so konzipiert
sein, dass sie etwaige Schwachstellen in Notfall-
und/oder Reaktionspldnen aufdecken.

5. Kontinuierliche Verbesserung

Unternehmen sollten abschliefend einen Prozess
zur kontinuierlichen Verbesserung einftihren,
sodass Prozesse und Kontrollen zur Gewahrleistung
der operationellen Resilienz laufend (iberwacht,
Uiberpriift und verbessert werden. Nur so ist sicher-
gestellt, dass operationelle und digitale Risiken fort-
laufend wirksam adressiert werden. Dazu gehort die
Uberpriifung und Aktualisierung von Notfallpldnen
sowie von Governance- und Aufsichtsregelungen
auf der Grundlage der Ergebnisse szenariobasierter
Tests. Hierbei sollten insbesondere Anderungen
der Bedrohungslandschaft oder des Risikoprofils
des Unternehmens berticksichtigt werden. Dartliber
hinaus ist fortlaufend zu iberprifen, dass alle
bedeutenden (Sicherheits-)Vorfdlle gemdafl den
Anforderungen der DORA-Verordnung an die natio-
nalen Aufsichtsbehdrden gemeldet werden.

KONTAKTIEREN SIE UNS!

Managerin
+49 151 558 542 24
melanie.grueninger@protiviti.de

Managing Director
+49 162 276 58 55
sebastian.mayer@protiviti.de

Managing Director
+49 172 698 30 53
andrej.greindl@protiviti.de

www.protiviti.de
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ANHANG: DORA IM VERGLEICH MIT BISHERIGEN REGULARIEN

DORA

MaRisk

XAIT

IT-Sicherheitsgesetz

SAULE 1
IKT-Governance- &
- Risikomanagementrahmen

Die Geschaftsfiihrung soll eine aktive und
zentrale Rolle fiir das IKT-Risikomanagement
ibernehmen.

Es ist neben der Bereitstellung von Mitteln
und Ressourcen eine iibergeardnete Leitlinie
zu schaffen, die in spezifische Unterneh-
mensbereiche heruntergebrochen wird.

IKT-Risiken sollen sich hierbei nicht nur auf
logische Infrastrukturelemente beziehen,
sondern auch physische Aspekte beinhalten.

Die Geschaftsfiihrung ist verantwortlich fiir
die ordnungsgemaBe Geschaftsorganisation
und ein wirksames Risikomanagement (vgl.
AT 3).

Die Geschaftsfiihrung hat sicherzustellen,
dass die Geschaftsaktivitaten auf der Grund-
lage von Organisationsrichtlinien betrieben
werden, die schriftlich fixiert sind, den
betreffenden Mitarbeitenden in geeigneter
Weise bekannt gemacht werden und die u. a.
Inhalte wie die Regelungen hinsichtlich der
Ausgestaltung der Risikosteuerungsprozesse
enthalten (vgl. AT 5).

Fir IT-Risiken sind angemessene Steuerungs-
und Uberwachungsprozesse einzurichten
(vgl. AT7.2.TZ2).

Das Institut hat die mit dem Management der
Informationsrisiken verbundenen Aufgaben,
Kompetenzen, Verantwortlichkeiten,
Kontrollen und Kommunikationswege zu
definieren und aufeinander abzustimmen
(vgl. BAIT Tz. 3.1).

Zur Steuerung des |T-Betriebs sind durch die
Geschaftsfiihrung angemessene qualitative
und quantitative Kriterien festzulegen und
Ressourcen bereitzustellen (vgl. BAIT Tz. 2.5
und Tz. 8.1ff.).

Die Geschéftsleitung hat eine Informations-
sicherheitsleitlinie zu beschlieBen und
innerhalb des Instituts zu kommunizieren.
Die Informationssicherheitsleitlinie

hat im Einklang mit den Strategien des
Instituts zu stehen und ist bei wesentlichen
Verénderungen der Rahmenbedingungen

zu berpriifen und bei Bedarf zeitnah
anzupassen (vgl. BAIT Tz. 4.2).

Betreiber kritischer Infrastrukturen sind
verpflichtet, [...] angemessene Vorkehrungen
zur Vermeidung von Stérungen der
Verfiigbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse
zu treffen, die fir die Funktionsfahigkeit der
von ihnen betriebenen kritischen Infra-
strukturen maBgeblich sind (vgl. BSIG § 8a &
§ 8¢ Abs. 1-2).

Es gilt, organisatorische und technische
Sicherheitsvorkehrungen zu treffen - dies
umfasst ab dem 1. Mai 2023 auch den Einsatz
von Systemen zur Angriffserkennung. Die
eingesetzten Systeme zur Angriffserkennung
miissen geeignete Parameter und Merkmale
aus dem laufenden Betrieb kontinuierlich
und automatisch erfassen und auswerten.
Sie sollten dazu in der Lage sein, fortwéhrend
Bedrohungen zu identifizieren und zu
vermeiden sowie fiir eingetretene Stérungen
geeignete BeseitigungsmaBnahmen vorzu-
sehen[...](vgl. BSIG § 8a Abs. Ta).
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ANHANG: DORA IM VERGLEICH MIT BISHERIGEN REGULARIEN

DORA

MaRisk

XAIT

IT-Sicherheitsgesetz

SAULE 2
IKT-Vorfallsmeldepflicht &
Testen der operationalen
Resilienz

Verpflichtung der Finanzunternehmen, einen
Prozess zur Uberwachung, Klassifizierung
und Meldung von IKT-Vorféllen an die
Behdrden und an ihre Kunden und Nutzer zu
etablieren.

Die Klassifizierung der Vorfalle soll anhand
festgeschriebener Komponenten erfolgen.

Verpflichtung der Finanzunternehmen zur

Durchfiihrung regelmaBiger Resilienztests,
die die Angemessenheit der Ausgestaltung
des IKT-Risikomanagements und Kontroll-

rahmens sicherstellen.

Die Tests sind unter Einhaltung der
Vorgaben der ESA durchzufiihren und
Ergebnisse an die europdischen Aufsichts-
behdrden zu dbermitteln.

Die Geschaftsleitung ist mindestens
jahrlich Gber bedeutende Schadensfélle aus
operationellen Risiken zu unterrichten (vgl.
BT 3.2. Tz 6).

Fiir wesentliche Risiken des Unternehmens
sind regelmaBige Stresstests durchzufiihren
(vgl. AT 4.5 T2.5).

Die Ergebnisse der Stresstests sind kritisch
zu reflektieren. Dabei ist zu ergriinden, ob ein
Handlungsbedarf besteht (vgl. AT 4.3.3 Tz. 6).

Die Geschéftsleitung hat sich regelmaBig
iber die Risikosituation berichten zu lassen.
In den Risikaberichten sind insbesondere
auch die Ergebnisse der Stresstests und
deren potenzielle Auswirkung auf die Risiko-
situation aufzufiihren (vgl. BT 3.17z.1.2).

Nach einem Informationssicherheitsvorfall
sind die Auswirkungen auf die Informa-
tionssicherheit zeitnah zu analysieren und
angemessene NachsorgemaBnahmen zu
veranlassen (vgl. BAIT Tz 4.7, VAIT Tz. 4.4).

Die Sicherheit der IT-Systeme ist regelmaBig
und anlassbezogen zu {iberpriifen (vgl. BAIT
T2.5.6).

Die Wirksamkeit der IT-Notfallplane ist durch
mindestens jahrliche IT-Notfalltests zu
iberpriifen. Die Tests miissen IT-Systeme,
welche zeitkritische Aktivitaten und Prozesse
unterstiitzen, vollstandig abdecken (vgl. BAIT
T12.10.4).

Der oder die Informationssicherheitsbeauf-
tragte hat der Geschaftsleitung mindestens
vierteljahrlich und ggf. ad hoc iber den
Status der Informationssicherheit zu
berichten (vgl. VAIT Tz. 4.10).

Die inhaltlichen Berichtspflichten des oder
der Informationssicherheitsbeauftragten an
die Geschéaftsfiihrung orientieren sich an BT
3.2.Tz.1der MaRisk.

Das BSI fungiert als zentrale Meldestelle

fiir Betreiber kritischer Infrastrukturen in
Angelegenheiten der Sicherheit in der IT (vgl.
BSIG § 8b Abs. 1).

Die Betreiber kritischer Infrastrukturen
haben dem BSI eine Kontaktstelle fiir die
Kommunikationsstrukturen[...] zu

benennen. Die Betreiber haben sicherzu-
stellen, dass sie hieriiber jederzeit erreichbar
sind. Die Ubermittlung von Informationen
durch das BSI erfolgt an diese benannte
Kontaktstelle (vgl. BSIG § 8b Abs. 3).

Storungen sind von der jeweiligen Kontakt-
stelle unverziiglich an das BSI zu melden (vgl.
BSIG § 8b Abs. 4).

Anbieter digitaler Dienstleistungen miissen
diese vor etwaigen Cyberrisiken schitzen.
Dies beinhaltet die Erkennung, Analyse und
Einddmmung von Sicherheitsvorfallen und
die Umsetzung und Testung getroffener
Sicherheitsvorkehrungen unter der Wahrung
internationaler Normen (vgl. BSIG § 8¢ Abs. 2).
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ANHANG: DORA IM VERGLEICH MIT BISHERIGEN REGULARIEN

DORA

MaRisk

XAIT

IT-Sicherheitsgesetz

SAULE 3
IKT-Drittparteien-
risikomanagement

Ausweitung der internen Risikomanage-
mentprozesse von Finanzinstituten auf ihre
IKT-Dienstleister.

Definition von Mindestvargaben zu Vertrags-
inhalten zwischen dem Finanzinstitut und
ihren IKT-Dienstleistern, die eine konti-
nuierliche Uberwachung der Dienstleister
mdglich machen.

Ausweitung der Regulatorik auf IKT-Dienst-
leister aus dem eigenen Unternehmensver-
bund des Finanzinstitutes.

Festlegung von kritischen IKT-Dienstleistern
durch die ESA, welche dann Informations-,
Kontroll- und Uberpriifungs-rechten der ESA
unterliegen.

Risiken sind auf Ebene des gesamten
Instituts zu erfassen, unabhéngig davon, in
welcher Organisationseinheit die Risiken
verursacht werden (vgl. AT 2.2 Tz.1).

Das Unternehmen muss anhand einer Risiko-
analyse bewerten, welche Risiken mit einer
Auslagerung verbunden sind (vgl. AT 9 Tz. 2).

Mindestvorgaben fiir Vertragsinhalte
zwischen Finanzinstituten und Auslagerungs-
unternehmen (vgl. AT 9 Tz. 7).

Das Institut hat die mit der Auslagerung
verbundenen Risiken angemessen zu steuern
und die Ausfiihrung der ausgelagerten
Aktivitdten ordnungsgemaB zu {iberwachen
(vgl. AT9Tz.9).

Die Auslagerung von IT-Dienstleistungen
haben den Anforderungen nach MaRisk AT 9
zu entsprechen (vgl. BAIT Tz. 9.1, VAIT Tz. 9.1).

Wegen der grundlegenden Bedeutung der IT
fiir das Institut ist auch fiir jeden Fremd-
bezug von IT-Dienstleistungen vorab eine
Risikoanalyse durchzufiihren (vgl. Tz. 9.2).

Die aus der Risikobewertung zum sonstigen
Fremdbezug von IT-Dienstleistungen
abgeleiteten MaBnahmen sind angemessen
in der Vertragsgestaltung zu beriicksichtigen
(AT 9 Tz. T - Risikoanalyse gem. AT Tz.2).

Das BSI kann zur Erfiillung seiner Aufgaben
[...]auf dem Markt bereitgestellte infor-
mationstechnische Produkte und Systeme
untersuchen (vgl. BSIG § 7a Abs. 1) und bei
Bedarf technische Details vom Anbieter
verlangen (vgl. BSIG § 7a Abs. 2).

Das BSI darf Systeme und Verfahren
einsetzen, welche einem Angreifer einen
erfolgreichen Angriff vortauschen, um

den Einsatz von Schadprogrammen oder
anderen Angriffsmethoden zu erheben

und auszuwerten. Das BS| darf dabei die
zur Auswertung der Funktionsweise der
Schadprogramme und Angriffsmethoden
erforderlichen Daten verarbeiten (vgl. BSIG §
b Abs. 4).
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