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SECURITY ASSESSMENT & PENETRATION TESTING FUR SAP ECC & S/4HANA

WIE SICHER IST IHRE SAP-INFRASTRUKTUR?

Bei Cyberangriffen konnen kritische Schwachstellen fatale Auswirkungen
haben. Zum Schutz Ihrer SAP-Infrastruktur sind deshalb weitreichende
Sicherheitsmaflnahmen essenziell. Wir helfen Thnen dabei, die SAP-
Infrastruktur Ihres Unternehmens zu starken.

SAP-Sicherheit als hochste Prioritat
In SAP-Anwendungen verarbeiten und
speichern Sie tdglich sensible und wett-
bewerbsrelevante  Informationen  wie
personenbezogene Daten, Preise und Pro-
duktverfahren. Zum Schutz dieser Daten
bendtigen Sie moderne Sicherheitskonzep-
te fiir Thre SAP-Infrastruktur.

Durch die fortschreitende Digitalisie-
rung von Unternehmen werden immer
mehr interne Prozesse in die SAP-Anwen-
dungen integriert. Das hat allerdings auch
zur Folge, dass Unternehmensstrukturen
zunehmend anfilliger fiir Cyberangriffe
werden.

Schaffen Sie es nicht, Sicherheitsliicken
zu erkennen und rechtzeitig zu schlief3en,
konnen Angreifer diese ausnutzen, um
Ihre Geschaftstatigkeit zu stéren und Ih-
rem Unternehmen langfristig finanziellen
Schaden zuzufiigen.

Interne und externe Bedrohungen
Cyberangriffe erfolgen nicht zwangslaufig durch externe
Angreifer. Sie kénnen auch von internen Quellen stammen.

RANSOMWARE

Ransomware ist eine ernsthafte Bedrohung fiir alle
Branchen. Infektionen kénnen Ihre Daten schadigen.

UNBERECHTIGTE ZUGRIFFE
Wird auf Ihr ERP-System intern oder extern unberechtig-
U N / terweise zugegriffen, kann dies erhebliche Auswirkungen
® \k auf Ihren Jahresabschluss haben.
‘\ SOCIAL ENGINEERING
i Sicherheitsrisiken durch betriigerische E-Mails,
b SMS, USB-Sticks mit Schadsoftware und physische
/ Sicherheitsverletzungen steigen zunehmend an.

'\A"//K SCHADIGUNG DER LIEFERKETTE

Stérken Sie die Sicherheit Ihrer Lieferkette, denn diese
ist oftmals das schwachste Glied bei Cyberangriffen.

INTERNE MANIPULATIONEN

Mitarbeiter*innen konnen ihre SAP-Zugriffsrechte
fir betriigerische Aktionen missbrauchen.
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Zukunftssichere SAP-Infrastruktur

mit Protiviti

Wir schaffen Transparenz tiiber den Sicher-
heitsstatus Threr SAP-Landschaft und mini-
mieren Risiken in Bezug auf Vertraulichkeit,
Verfligharkeit und Integritdt. Zudem analysie-
ren wir, inwieweit interne oder externe Angriffe
auf Thre SAP-Infrastruktur moéglich sind. Dabei
empfehlen wir, mittels des SAP Security Assess-
ments die Anwendungsebene sowie durch SAP
Penetration Testing die Datenbank- und Infra-
strukturebene zu Uberpriifen.

Treffen Sie sich mit einem unserer Ansprech-
partner und legen Sie den Umfang des Assess-
ments fest, um die Schwachstellen in Ihrer
SAP-Infrastruktur zu identifizieren, bevor ein
Angreifer sie findet.

UNSERE SERVICES

SAP PENETRATION TESTING

SAP SECURITY ASSESSMENT

AUTHORIZATION & SOD ANALYSIS

VULNERABILITY MANAGEMENT

ABAP CODE REVIEW

Get Clean

Stay Clean Stay in Control

Ansprechpartner

MARCO GEISENBERGER
Managing Director

+49 172 683 43 70
marco.geisenberger@protiviti.de

CONTINUOUS
SCOPING m REPORTING REMEDIATION

Protiviti & Security Bridge (Vendor Partner)

DR. MICHAEL RIECKER

Lander Mitarbeitende

Standorte

Protiviti berat Unternehmen
praxisorientiert und auf Augenhéhe in
den Bereichen Strategie, Organisations-
transformation und -optimierung,
ESG, Digitale Transformation, Risiko-
management, Interne Revision
und Kontrollsysteme, Compliance sowie
IT. Gemeinsam finden wir individuelle
Losungsansatze, um lhr Unternehmen
zukunftssicher aufzustellen.

Face the Future with Confidence.

Ermittlung der

zu priifenden SAP-

Instanzen, Systeme
und Anwendungen

Analyse der aktuellen
SAP-bezogenen Risiken

Genehmigung des
Assessments

Planung und
Durchfiihrung von
Workshaops mit
relevanten Stakeholdern

Durchfiihrung der initia-
len Risikoanalyse mittels
des automatisierten
Schwachstellen-Scanners
Security Bridge”

Erstellung detaillierter
Analysen der
Scan-Ergebnisse

Durchfiihrung spezieller
Tests aller SAP Systeme
im Scope auf der Server-
und Datenbankebene

Validierung der
Ergebnisse

Detaillierte Beschrei-
bung des Status quo

Ausarbeitung einer
Roadmap der
Verbesserungsemp-
fehlungen (Priorita-
ten/Aufwand/Zeit)

Prasentation des
Abschlussberichts

Installation relevanter
Technologien fiir die konti-
nuierliche Uberwachung
(SAP Vulnerability
Management)

Ausarbeitung von
Guidelines und Richt-
linien fiir die Behebung
von Schwachstellen

Re-Test der identifi-
zierten Schwachstellen | Mdgliche Integration

eines SIEM- und Ticketing-
Systems fiir Echtzeit-

Warnungen

Associate Director

+49 173 575 40 29
michael.riecker@protiviti.de

KONTAKTIEREN SIE UNS!
+49 69 963 768 100
contact@protiviti.de

www.protiviti.de
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