
イノベーションと技術的負債のせめぎ合い

不確実かつ変化のスピードが求められる昨今のグローバル市場のなかで、

テクノロジーリーダーはイノベーションの促進とIT価値の最大化を図る最適

な手法を模索しています。
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今回の調査結果の分析から、自社の競争優位を獲得し、提供

するサービスや組織を成長させることを目指すテクノロジーリー

ダーにとって非常に興味深いトレンドやテーマが明らかになりま

した。

組織はIT予算の平均
30％を費やし、
リソースの20%を技
術的負債の管理に投
入している

昨今のグローバル市場ではイノベーションが重要視されてい

ます。この新しい現実を認識し、CIO、CTO、CISOをはじめと

するテクノロジー分野の幹部やリーダーは、組織全体のイノ

ベーションを促進する新しい方法を模索しています。しかし、そ

こには多くの障壁があります。

2

例として、技術的負債がビジネスの革新と成長を妨げていること

が挙げられます。プロティビティの調査によると、組織はIT予算の

約3分の1を費やし、リソースの5分の1を技術的負債の管理に投

入していることがわかります。

プロティビティは1,000人以上のCIO、CTO、CISO、その他の技

術担当役員およびリーダーを対象に、組織が現在および将来的

な技術ニーズにどのように取り組んでいるのかをグローバルレベ

ルで調査しました。その中でも、組織の技術負債管理の負担に対

処しつつ、長期的な価値を向上させるイノベーションの取り組みを

いかに推進しているのかという点に焦点を当てています。また、

スキル、人材、コラボレーションに関する課題と同様に、現在使用

されているあるいは今後活用を計画している新しいテクノロジー

の種類についても調査しました。
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調査結果からわかる主なポイント

平均して、組織はIT予算の30%以上、全体のリソースの20%以

上を技術的負債の管理と対処のために投資しています。さらに、

70%近くの組織が、技術的負債がイノベーションに必要な能力に

大きな影響を与えると考えています。ほとんどの場合、技術的負

債を積極的に減らすためにモダナイゼーションを進めている企業

は、そのプロセスを最大限に活用するための重要な方法論がイノ

ベーションであることを理解しています。イノベーションは、お客様

へより良いサービス提供のためだけでなく、新しい洞察および収

集したデータの活用につながります。

03 最適化が優先事項

組織がイノベーションに最も力を入れている分野は、現行の

システムとプロセスの最適化です。それに比べて、レジリエン

スや成長への注目度は低い傾向にあります。

02 目標はあっても戦略まではない

ほとんどの組織がイノベーションの目標を明確に定義していると

回答しています。しかし、半数近くの組織はそのイノベーションを

実現するための戦略を十分に構築していないと回答しています。

イノベーションに関して、ITリーダーは規制やコンプライアン

ス要件を組織が取り組むべき最重要課題として捉えていま

す。セキュリティについても同様で、約80%の組織が、イノ

ベーティブな新技術の導入に関連するセキュリティリスクにつ

いて高い関心を持っています。組織の規模にかかわらず、イ

ノベーションと重要なシステムおよびデータの保護とのバラン

スを取ることに大きな不安を持っています。

05 人材へのアクセス、文化、予算、

アジャイルプロセスが鍵になる

これらはイノベーションを促進し、技術的負債を軽減し、競争

上の課題に対処するための基礎的な要素です。

06 ラボやシンクタンクを設立する組織もある

イノベーションに特化した専門のラボやシンクタンクを設立してい

る組織が多いものの、約40%は設立していません。規模が大き

い組織がこのアプローチを採用する傾向が高くなっています。

70%近くの組織が、技術
的負債がイノベーションに
必要な能力に大きな影響
を与えていると考えている
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04 規制遵守とサイバーセキュリティが

大きな懸念材料となる

技術的負債が依然として重大な負担となっている01
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テクノロジーリーダーに求められるアクション

4

以下は、企業がアジリティを高め、イノベーションとトランスフォーメー

ションを長期的に持続させるために、短期的に実施もしくは継続すべ

きステップ：

イノベーションとトランスフォーメーション

レガシーアプリケーションのモダナイゼーションにより成長の最適化、

技術的負債の削減、ユーザーエクスペリエンスの向上を図る：

ビジネスリーダーは、顧客、従業員、そしてビジネスパートナーにとっ

て、魅力的かつ知的で使いやすいアプリケーションを求めています。

既存のアプリケーションのモダナイゼーションにより、ユーザーエクス

ペリエンスを大幅に改善することができ、ユーザーのニーズに合った

機能とインサイトを提供できるようになります。さらに、アプリケーショ

ンのモダナイゼーションは、イノベーションを促進する新たな洞察や、

新たな収益源を生み出す新しいデジタルサービスや製品ラインにつ

ながります。

 ITリーダーは、管理に時間がかかりサポートに多くのリソースを必

要とする技術的負債を減らしたいと考えており、また、陳腐化した

技術がオペレーショナルリスクやサイバーリスクを高めるとも考え

ています。

 ビジネスやITのリーダーは自社の競争力を維持するために、

新たなビジネスのインサイトを得たり組織全体での意思決定能

力を高めることができる、モダンなクラウドプラットフォームへの

移行に興味を持っています。同時に、デジタルネイティブな競合相

手が現れるなかであっても、伝統的な企業にとってはその競争力を

維持することが求められています。

— 各アプリケーションの現在の環境、クラウドへの対応、レジ

リエンス、パフォーマンス要件、ビジネスへの重要性、最新

のプラットフォームに移行するタイミングなどを検討するた

めのディスカバリープロセスが必要です。また、コスト面を考

慮した上で、どこをトレードオフにするかという観点からも評

価する必要があります。

— また、現行のアプリケーションをクラウドに移行した際にリテ

ンション、リタイア、再評価いずれの対応を行うのか分類し、

現在のビジネス上のメリットや将来の検討事項を特定した上

で、前に進めるための計画を作成する必要があります。

— ディスカバリープロセスが完了したら、アプリケーションのモダ

ナイゼーション戦略を決めます。この戦略においては、どのア

プリケーションを最初にクラウドに移行するか、また、SaaS、

ローコード、カスタムなどのテクノロジープラットフォームを使

用すべきかに焦点を当てます。

— 次に、アプリケーションのプロセスやユーザーエクスペリエ

ンスのニーズを定義し、ビジネスニーズに基づいたプラット

フォームを選択する必要があります。
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モバイルやソーシャル向けサービスを提供している組織

に対しては、顧客主導のプロセス設計を推奨します。これ

により、リアルタイムのパーソナライゼーションと直感的な

インタラクションを含む、顧客の現在および将来のニーズ

が反映されるようになります。

— 6つのR（Rehosting、Replatforming、Redesigning, 
Refactoring, Rearchitecting, Replacing）のようなアプリ

ケーションモダナイゼーションのアプローチを活用し、各アプ

リケーションのモダナイゼーションとクラウドへの移行におけ

るメリットとデメリットを理解する必要があります。

• Rehosting（リホスト）：リフト&シフトとも呼ばれるこのア

プローチは、アプリケーションやシステムをそのまま移

行する最も簡単な方法です。ハードウェアの更新に直

面する多くの企業は、その柔軟なコストモデルとマネー

ジドサービスを魅力的に感じ、移行後に最適化やアー

キテクチャの再検討を行うことになります。

 まとめると次のようになります。モダナイゼーションの対応プロセ

ス、モダナイズするアプリケーションの基準、ガバナンス、技術

的アーキテクチャ、DevOps、およびエンドツーエンドの開発を管

理するために、アプリケーションモダナイゼーションのためのプ

ログラムを立ち上げることが必要になります。そのプログラムは

技術的負債とリスクの軽減、変革の推進と組織の適応、成功へ

の道のりをチェックすることに焦点を当てます。その結果、顧客、

パートナー、従業員のエクスペリエンスの向上を実現することが

できます。

迅速な対応と強力なオペレーショナル・レジリエンスにより、アジリ

ティを向上させる：企業が事業の継続に必要なレジリエンスとコンプ

ライアンスを備え、障害や危機、その他運営上の脅威に迅速に対

応できるようになるためには、事業継続、災害復旧、技術復旧、サ

イバーレジリエンス、サードパーティの管理など、既存の管理領域

横断で統合的に管理することを考える必要があります。

PoCが実施できる環境を整備する：PoCを試験的に行うことで、潜

在的な問題点を洗い出します。

先進的なテクノロジープラットフォームとケイパビリティを活用する：

ビジネスアプリケーションの構築と運用のための新しいプラット

フォームやアーキテクチャに投資し、データへのより良いアクセス、

柔軟性と市場投入の短期化を実現し、特別なカスタマーエクスペリ

エンス提供のためのデジタルケイパビリティをサポートします。AI、
機械学習、拡張現実/仮想現実（AR/VR）など、プロセスの自動化

や高度な技術の活用によって、既存のプロセスを再考し、労働力

の確保やコストの変動などの不可避なリスクを低減することができ

ます。

顧客やユーザーの分析に
基づく意思決定がビジネ
スの成功確率を高めます
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• Replatforming（リプラットフォーム）：コード変更を最小

限に抑えつつ、高機能なクラウドプラットフォームを活用

する移行手法です。

• Redesigning（リデザイン）：アプリケーションの機能に

関して最も柔軟性のある移行方法ですが、より多くの工

数が必要になります。既存のアプリケーションに課題が

あったり、EOLが近づいている場合には有力な方法とな

ります。

• Refactoring（リファクター）：マイクロサービスやサー

バーレスといった新しいアプローチを取り入れることで、

生産性とスピードを優先する手法です。柔軟性に欠ける

古い3層アーキテクチャで構築されたアプリケーションを

新しく柔軟性と拡張性の高いシステムに変換します。

• Rearchitecting（リアーキテクト）：アプリケーションが

スケーラビリティとアジリティを要する場合のアプローチ

で、クラウドのスケールを活用するためにアプリケー

ションを完全に再設計します。これにより、レガシーアプ

リケーションのサーバーレスバージョンを作成すること

ができます。

• Replacing（リプレース）：アプリケーションを完全に新し

いSaaSアプリケーションに置き換える手法です。スピー

ドが最優先のケースや内部の開発リソースを他のプロ

ジェクトに回したいケースに有効ですが、ビジネスプロセ

スの変更、カスタマイズの制限、新しいソフトウェアへの

文化的適応などのリスクも挙げられます。
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データの洞察と分析を活用する：高度な分析と人工知能を活用

したレポーティングによって、組織を進化させ、戦略的な意思決

定を促進し、ビジネス目標の達成を加速させ、市場競争力を高

めることができます。

顧客エンゲージメントを最大化する：ユーザーや顧客のエクス

ペリエンス（ポジティブなものもネガティブなものも）に焦点を当

て、現代的で革新的なオペレーティング・モデルを通じてインタ

ラクティブなコミュニケーションをを促進します。顧客とユー

ザーの深い分析に基づく意思決定は、ビジネスが成功する可

能性を高めます。また、イベントストリームプラットフォームに投

資することで、イベント発生時にパーソナライズされた即時性

の高いカスタマーエクスペリエンスを提供することができるよう

になり、顧客の期待に応えることができます。

セキュリティとプライバシー

サイバーセキュリティとデータプライバシーを優先する：効果的

なサイバーセキュリティフレームワークを活用し、常に脅威が変

化する環境に対処します。リスク管理しつつユーザーアクセス速

度を最大化するために、アイデンティティとアクセスを適切に管

理します。また、機密データの収集、保管、保護、処理、使用に

関して適用される法律および規制要件を遵守しながら、顧客

データを適切に管理します。

• イノベーション活動を通じてセキュリティを組み込む - 適切な

サイバー「衛生」管理は、セキュリティリスクを管理し、ビジネ

スサービスのレジリエンスを維持するための基礎となるもの

です。

• アジリティを損なわないセキュリティ対策を検討する - 開

発と展開プロセスにサイバー衛星を取り入れるための方

法論がいくつかあります。DevSecOpsなどを取り入れ、イ

ノベーションを阻害することなくサイバーセキュリティを強

化することができます。

• 現在のサイバーセキュリティの成熟度を評価する - 組織は、

現在のサイバーセキュリティ防御の成熟度を評価する必要

があります。 加えて、CIO/CISO、経営者または取締役会

と目指す成熟度を合意します。これにより、CIO/CISOは将

来の改善計画を立てることができます。

• ボトルネックになることを避ける- 企業は、イノベーションを

減速させることなくサイバーセキュリティリスクを軽減しなけ

ればならず、グリーンフィールドのクラウド環境など新しい

ツールで企業価値を高める機会を探す必要があります。

• 全社的な視野を維持する - CIOとCISOは企業のトラ

ンスフォーメーション全体を視野に入れ、サイバーセ

キュリティの実装の範囲を見定めなければなりません。

最小限の実装で必要な対策を慎重に決定し、必要に

応じてより複雑なサイバーセキュリティ機能を追加し

ます。

• 長期的な視点で考える - 今後10年間にわたってサイ

バー脅威は組織にとってのトップ10リスクに入り続け

ることが予想されます。CIOはデジタルトランスフォー

メーションの過程およびトランスフォーメーション後に

おいて、サイバーセキュリティリスクを軽減し、企業の

貴重な資産を保護するために、効果的なサイバーセ

キュリティプログラムに取り組む必要があります。

再利用可能な資産を活用する：再利用しやすいソフトウェア、

ハードウェア、その他の資産を選択することで、組織は新しい

サービス、プロセス、ニーズを推進するためのフレームワークを提

供し、トランスフォーメーションを加速させることができます。

APIの管理、セキュリティ、ガバナンスに必要な機能を決定する：

APIの利用拡大による現代のデジタル経済（「APIエコノミー」）に

おいて、新しいビジネスモデル、リスク、ビジネスチャンスがもたら

されています。組織がコンピュータシステム間の通信を可能にす

るこの標準のアーキテクチャを採用するようになると、リーダーは

APIによる組織のデジタルサービス、資産の外部利用を管理する

必要があります。

企業はイノベーションを
減速させることなく
サイバーセキュリティリス
クを低減する必要があり
ます
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人材とスキル

自社の人材を顧客に：カスタマーエクスペリエンスを重視する組

織はその考えを自社の人材にも広げるべきです。多くの企業は

顧客を理解するためにデータ分析を行いますが、組織内の人材

に対してもこれを行う企業は少ないのが実情です。しかし、これを

前向きな変化と成長の機会ととらえ、意思決定の場に人材と文

化の重要性を説く人物を加えるべきです。

慎重かつ思慮深く意思決定する：

不況が成長を阻害する場合：

 人員削減の前に営業利益率を維持するためのあらゆる適

切な手段を講じる必要があります。例えば、その他の販管

費の削減、非中核業務のアウトソーシングの検討、非中核

資産の売却、基本報酬・インセンティブ報酬・手当の調整な

どです。

 不況からの脱出後に市場の機会を生かすために必要とな

る人材とスキルを繰り返し評価することで、組織に必要不

可欠な優秀な人材を組織に引き付けておくことに注力しま

す。

 顧客に対するのと同様に、従業員の体験と福利厚生に留

意し、可能な限り組織独自の従業員のバリュープロポジ

ションに反映します。また、勤務形態の柔軟性を最大限に

高めることも大切です。

人を人らしく扱う：人員削減や採用活動の変更（採用凍結など）

が必要になった場合は、客観的に判断し、慎重に対応する必

要があります。このような問題への取り組みには、正しい方法

と間違った方法があります。

 思いやりをもってこまめにコミュニケーションをとります。

 経済が回復する中で、組織が戦略を達成するために

必要な人材やスキルについて理解します。

 スキルや能力の重複をなくすための人員削減を意識します。

 特定のスキルを提供するサードパーティのリソースを検討
します。

 技術によって代替可能な仕事をなくし、それに伴う労働

力のリスキリングとアップスキリングの機会を探ります。

 新しいスキルや学習を応用できる機会を創出し、社員の貢

献度をさらに高め、新しいアイデアをプロセスに取り入れま

す。

レジリエントな文化を構築する：変化を受け入れるという姿勢を

植え付けます。

アップスキリングとリテンション戦略を統合する：従業員のスキル

アップのための投資が十分に実現されるようにします。

後継者育成を戦略的優先事項とする：これは、経営幹部の枠

を超えて行われる必要があります。知識移転のプロセスやリー

ダーシップ開発計画を考案し試験的に行うことで、柔軟性を高

めるだけでなく、役割や責任を受身的に再配置することに伴う

高いコストとストレスを軽減します。組織が重要な人材をどのよ

うに長期的に維持し、リーダー陣の強度を高められるかを検討

します。

DEIとESG を常に念頭に置く：DEIやESGに関する従業員の感

情をモニターし、人材に関する幅広いリスクを評価したうえで、

企業の姿勢を意思決定プロセスに反映させます。

カスタマーエクスペリエ
ンスを重視する組織は
その考えを自社の人材
にも広げるべきです
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調査方法と分析方法
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プロティビティは、2022年第4四半期に、世界中の多数の地域、業界、

事業規模、役割における1,000人以上のCIO、CTO、CISO、その他の技

術担当役員やリーダーを対象に、、イノベーションと技術的負債に関す

る取り組みやその状況を把握するための調査を実施しました。

回答者は18の調査項目に回答し、それを集計して、組織規模、組織の

所在地、業界、組織内で回答者が果たした役割などに基づいて、合計、

平均、割合などの方法で整理したものです。

プロティビティのウェブサイト※ では、レポートの全文と回答者の属性に

ついてご覧いただけます。

※ www.protiviti.com/gl-en/global-technology-executive-survey
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プロティビティについて

プロティビティは、企業のリーダーが自信をもって未来に立ち向かうために、高い専門性と客観性のあ
る洞察力や、お客様ごとに的確なアプローチを提供し、ゆるぎない最善の連携を約束するグローバル
コンサルティングファームです。25か国、85を超える拠点で、プロティビティとそのメンバーファームは

クライアントに、ガバナンス、リスク、内部監査、経理財務、テクノロジー、デジタル、オペレーション、
データ分析におけるコンサルティングサービスとマネージドソリューションを提供しています。

プロティビティは、2022年フォーチュン誌の働きがいのある会社ベスト100に選出され、Fortune 100の
80％以上、Fortune 500の約80％の企業にサービスを提供しています。また、成長著しい中小企業や、
上場を目指している企業、政府機関等も支援しています。プロティビティは、1948年に設立され現在
S&P500の一社であるRobert Half International (RHI)の100％子会社です。

テクノロジーコンサルティングソリューションについて

テクノロジーの自動化やモダナイゼーション、あるいはあらゆる領域でのテクノロジーの変革を求めて
いる企業を、プロティビティのテクノロジーコンサルティングソリューションが支援します。ITの戦略、設

計、開発から実装、リスク管理、マネージドサービスまで、幅広いサービスを提供しています。あらゆる
ビジネスがテクノロジービジネスになりつつある現在において、企業の変革をお手伝いします。

当社のプロフェッショナルは、お客様の信頼できるアドバイザーとなり、革新的な行動を通じて、洞察力
と戦略的なビジョンを提供します。イノベーションは、私たちのすべての行動の中に組み込まれていま
す。そして、それはすべて デザイン思考から始まります。経営幹部から新人コンサルタントまで、デザ

イン思考を身につけたプロフェッショナルが、今日のビジネス課題を解決するユニークなソリューション
を提供します。また、当社のプロフェッショナルは、アジャイルプロセスを活用し、最新のテクノロジーと
プラットフォームの深い知識と経験を用いて、お客様がテクノロジー変革の最前線に立ち続けることが
できるように支援します。
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