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「アウトソーシングやその他の第三者との関係は、金融機関
に、オペレーションの耐性の強化、金融商品やサービスをより
迅速かつカスタマイズすること、コスト削減、イノベーションの
拡大、内部プロセスの改善など、さまざまなメリットをもたらしま
す。しかし、アウトソーシングや第三者との関係は、金融機関
や潜在的に金融の安定性に、新たなまたは異なるリスクを生
じさせることがあり、適切に管理することが必要である。」1

1990年代以前は、金融機関において第三者リスク管理
（TPRM）といえば、外部委託しているテクノロジー提供者
が経済的に存続できるか、評判が良いか、信頼できるか、プ
ライバシーや情報セキュリティの保護措置は適切かといっ
た監視を意味していました。サイバーセキュリティという言
葉が英語の辞書に載るようになったのは1989年のことです
から、サイバーセキュリティの管理はこうした初期の議論に
は含まれていませんでした。アウトソーシングテクノロジー
プロバイダーとの契約は、金融機関全体に広く分散してい
ることが多く、金融機関の第三者テクノロジープロバイダー
の完全なリストを作成しようとしても、無駄に終わることが多
いのです。

この30年で多くのことが変わりました。今日、金融機関に
対する第三者提供者は、テクノロジーやその他のサービス
提供者を幅広く含み（普遍的な定義の欠如は、コンプライア
ンスの取り組みを複雑にしていますが）、これらの提供者の
リスクを特定し管理するためには、協力的かつ継続的な取
り組みが必要であると一般に理解されています。また、長
年認識されてきたリスクは依然として重要ですが、集中リス
クなど、他の多くのリスクにも注意を払う必要があります。リ
スクの状況、そして大規模な金融機関では5万社近い取引
先2があることを考えると、TPRMが業界や規制当局の世界
的な優先事項であることは少しも驚くに値しません。

1 Regulatory and Supervisory Issues Relating to Outsourcing and Third-Party Relationships: Discussion Paper, Financial Stability Board, November 9, 
2020, https://www.fsb.org/wp-content/uploads/P091120.pdf.　

2 Managing When Vendor and Supplier Risk Becomes Your Own,” by Hamid Samandari, John Walsh and Emily Yueh, McKinsey & Company, July 1, 2013, 
https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/managing-when-vendor-and-supplier-risk-becomes-your-own.

3 “Spike in Destructive Attacks, Ransomware Boosts Banks’ Cybersecurity Spending in 2022,” by Sherry Fairchok, Insider Intelligence, May 3, 2002, 
https://www.insiderintelligence.com/content/spike-destructive-attacks-ransomware-boosts-banks-cybersecurity-spending-2022.　

サードパーティ・サービス・プロバイダーの 

「新しい」リスク 

金融サービス企業では、2021年第4四半期に1週間あたり
703件のサイバー攻撃が報告されていること、前年比53％
増となっていること3、顧客の信頼回復を含むサイバー攻撃の
対応関連するコストが発生していることから、金融機関は第
三者との関係における情報セキュリティおよびプライバシーリ
スクの管理の重要性を改めて認識する必要はないでしょう。
また、プロバイダーの財務的な余裕や評判を考慮する必要
もないでしょう。しかし、今日の環境では、テクノロジーの継
続的な進歩と依存、データプライバシーとデータ取り扱い要
件の複雑なグローバルな枠組み、パンデミック時に学んだ教
訓、さらには世界政治の状況などにより、いくつかの既存のリ
スクが高まり、次のような新たなリスクが発生しています。

第三者（サードパーティ）の重要なリスクの特定と管理

サードパーティプロバイダーに共通するリスク

	⿠プライバシーと情報セキュリティ
	⿠データのローカライズ	(現地化)
	⿠オペレーショナル・レジリエンス	
	⿠デリバリー	
	⿠代替性
	⿠コンプライアンス
	⿠法務/契約書	
	⿠ESG
	⿠地政学的リスク
	⿠戦略的	
	⿠ソルベンシー	
	⿠集中	
	⿠レピュテーション 顧客への影響
	⿠N番目の事業者のリスクマネジメント
	⿠グループ内リスク

https://www.fsb.org/wp-content/uploads/P091120.pdf
https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/managing-when-vendor-and-supplier-risk-becomes-your-own
https://www.insiderintelligence.com/content/spike-destructive-attacks-ransomware-boosts-banks-cybersecurity-spending-2022
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• データのローカライズ（現地化） ─	国境を越えた非公開
データのフローを制限または禁止する、いくつかの法域
における厳格なデータのローカライズの規則。

• オペレーショナル・レジリエンス	─	サードパーティプロバ
イダーが悪条件下で事業を行うことができなくなること。
このリスクは、パンデミックによって表面化し、一部のプロ
バイダーがリモートワークに容易に移行できないことが明
らかになった。

• デリバリー	─	新規市場参入者（例：フィンテック）が受託
サービスを提供する際の持続可能性が証明されていな
いこと。

• 代替性	─	代わりのサービス提供者をコスト効率よく、か
つタイムリーに探し出すことの困難さ。特に後発市場だ
けでなく、提供者の数が限られているハイテク市場にお
いても同様である。

• ESG	─	第三者の環境・社会・ガバナンス（ESG）に対
するコミットメントと実践を、サービス利用者のものと一致
させること。

• 地政学的なもの	─	地政学的な緊張のために、第三者で
あるプロバイダーのサービス提供が中断または排除され
る可能性がある。

• 集中	─	利用可能なプロバイダーの数が限られている
（例：クラウドサービスに関連するもの）。

• N番目の事業者のリスク	─	第三者機関の下流業者が、
サプライチェーンリスクを含む不当なリスクにさらされる可
能性、および／または、オペレーションの回復力を危うくす
る可能性があること。

グループ内リスクとは、関連する企業がサービスを提供する
際に発生するエクスポージャーのことです。金融機関は、グ
ループ内プロバイダーが関連企業であることを理由に、そ
のリスクを小さく見積もることがあまりにも多いです。グルー
プ内リスクの評価方法については、ある程度の柔軟性を持
たせるべきでしょう（例：グループ内プロバイダーのソルベン
シーは、一般的に独立した第三者と同程度の精査を必要と
しないであろう）。しかし、グループ内プロバイダーにとって、
他のリスク（デリバリーやコンプライアンスなど）は、特にクロ
スボーダーでサービスを提供する場合に限られたものでは
なく、経験上重要であり、そのため、これらのリスクを慎重に
評価する必要があります。

これらのリスクの中には、金融機関がますますテクノロジー

に精通し、デジタル主導のサービスを提供するために、第三
者のテクノロジー、データ、クラウドサービスを利用することを
反映したものもあります。このような第三者との取り決めに
よるリスクも同様に構成されていますが、非常に限られた数
の業者に集中していること、業者の代替が困難なこと、効果
的な契約交渉ができないこと、アクセス権や監査権が限ら
れていることなどから、これらのリスクの一部は非常に大きく、
最近の世界各国での発表に見られるように、多くの規制当
局から注目しています。後述するように、多くの国の規制当
局は、重要な	IT	サードパーティ・サービス・プロバイダー
に対する関心を高めています。金融安定化機構	(FSI)は、
2022年8月発行のFSI	Briefs「Safeguarding	Operational	
Resilience	:	The	Macrorudential	Perspective」において、
この監督や監視を実現するためのさまざまなアプローチに
ついて考察しています。

TPRMへの規制対応

世界各国の規制当局は、TPRMに対する期待値をあげ続
けています。金融安定理事会（FSB）が2020年11月に公
表した「アウトソーシングと第三者関係に関連する規制・監
督上の問題」とこれに関して提出されたコメントは、複数の
規制制度にまたがるさまざまなサードパーティを管理すると
いう業界の課題について、良い全体像を提供しています。
各規制当局は多くの共通した期待を持っていますが、その
期待の提示と執行の方法には大きな違いがあります。これ
は古典的な80/20ルールです。80%	の期待値はグローバ
ルな規制機関間で一貫していますが、20%	は厳格化要件
で、そのうちのいくつかはグローバルプログラムにとって対
処が容易なものです。以下では、いくつかの主要な金融市
場における現状の概観を説明します。

米国 

2021年7月、通貨監督庁（OCC）、連邦預金保険公社
（FDIC）、連邦準備制度は、第三者リスク管理に関する省
庁間ガイダンス案(Proposed	Interagency	Guidance	on	
Third-Party	Relationships:	Risk	Management)をコメント
用に発表しました。TPRMに関する各機関の足並みを揃
えることを目的として、提案されている枠組みは、以前に発
表されたOCCガイダンスに基づいており、TPRMに対する
リスクベースのアプローチの開発に引き続き重点を置いて
います。2021年9月21日に意見募集期間が終了しましたが、
最終ルールはまだ発行されていません。

提案されたガイダンスは、金融機関（具体的には、この例で
は銀行）が第三者の監督に責任を持ち、金融機関が依然と
して法律や規制を遵守していることを確認することを引き続
き強調しています。また、金融機関が第三者の評価を正確

https://www.bis.org/fsi/index.htm
https://www.bis.org/fsi/fsibriefs17.pdf
https://www.bis.org/fsi/fsibriefs17.pdf
https://www.fsb.org/wp-content/uploads/P091120.pdf
https://www.fsb.org/wp-content/uploads/P091120.pdf
https://www.fsb.org/wp-content/uploads/P140621.pdf
https://www.federalregister.gov/documents/2021/07/19/2021-15308/proposed-interagency-guidance-on-third-party-relationships-risk-management
https://www.federalregister.gov/documents/2021/07/19/2021-15308/proposed-interagency-guidance-on-third-party-relationships-risk-management
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に行っていないと規制当局が判断した場合に発生する第
三者に対する監督上のレビューにも対応しています。クラウ
ドアウトソーシングの取り決めは、このガイダンスでは特に扱
われていません。しかし、これまでも、そしてこれからも、米
国の審査プロセスの焦点となり、連邦金融機関審査委員会
（FFIEC）のIT審査ハンドブック(Federal	Financial	Insti-
tutions	Examination	Council	(FFIEC)	IT	Examination	
Handbooks)で扱われています。

カナダ

2022年4月、金融機関監督庁（OSFI）は、TPRMの期待に
関連するものとして、ガイドラインB-10の改訂に関するコン
サルテーションペーパー(consultation	on	revisions	to	 its	
Guideline	B-10)を発表しました。2022年9月に締め切ら
れるこのコンサルテーションペーパーでは、拡大した第三者
エコシステムの中でより包括的な第三者リスクを反映する
ためにガイドラインB-10を強化し、ガバナンスとリスク管理プ
ログラムを重視し、連邦規制金融機関（FRFI）に成果を重
視した原則ベースの期待を設定することを提案しています。

改訂版ガイドラインB-10は、より広範な第三者の取り決めに
適用されます。従来のアウトソーシング契約によってもたら
されるリスクだけでなく、重要な下請け業者を含む商業ベー
スまたは戦略ベースで従事する外部事業者によってもたら
されるリスクも管理することを提案しています。提案されて
いるリスクベースアプローチは、評価すべきリスクを広げると
同時に、金融機関に対し、アレンジメントのリスクレベルに見
合ったTRPMのライフサイクルアプローチを採用することを
求めるものです。

イギリス 

英国の規制当局は、重要なアウトソーシングの取り決めに
ついて、その締結前の通知など、長年の要求事項を設けて
います。Prudential	Regulation	Authority	(PRA)は最近、
TPRMとアウトソーシングに対する規制を強化しています。
金融セクターの業務回復力を向上させ、第三者への「依存」
に起因する脆弱性を軽減する手段として、PRAは監督指針
2/21(Supervisory	Statement	2/21)を2021年3月に発表し
ました。

この指針では、アウトソーシングの取り決め、アウトソーシン
グ以外の第三者との取り決め（例：重要または高リスクの
ハードウェア、ソフトウェア、その他の情報通信テクノロジー
（ICT）製品）、規制要件の対象となる第三者との取り決め
に関するさらなる定義と要件の概要が示されています。外
部委託していない第三者が「重要」または「高リスク」とみな
される場合、金融機関は、同等のリスクまたは重要性のあ

る外部委託の取り決めに適用されるものと同等の強固なリ
スクベースのコントロールを実施することが期待されます。
PRAは、規制要件の対象となる第三者の取り決め（例：清
算、決済、保管サービス）はアウトソーシングの定義を満たさ
ないが、適切なモニタリングとリスクベースでコントロールす
べきであると金融機関に注意を促しています。

2022年7月、PRAとFCAは共同でディスカッション・ペー
パー(Discussion	Paper)を発表しました。	英国における
重要な第三者機関（CTP）（クラウドサービスプロバイダー
など）を直接監督する意向を示しています。直接監督は、
CTPがもたらすシステミックリスクを監督当局が管理する上
で、現行の規制枠組みの限界を克服することを目的として
おり、最低限のレジリエンス基準の設定、レジリエンスのテス
ト、世界の他の規制機関との協調を含むことになります。

欧州連合（EU）

欧州銀行協会（EBA）のアウトソーシングの取り決めに関す
るガイドライン(Guidelines	on	outsourcing	arrangements)
は、2019年9月に施行され、しばらくの間、欧州の金融機関
に対する規制要件の重要な発信源となっています。これら
のガイドラインは、2020年6月にEBAの「ICTとセキュリティ
リスク管理に関するガイドライン」(Guidelines	on	ICT	and	
security	risk	management)によって強化されました。この
ガイドラインは、第三者を巻き込む可能性のあるICTリスク
に関するさらなる要件とガイドラインを定めています。

金融サービスにおけるクラウド導入が一般的になるにつ
れ、クラウドサービスプロバイダーへのアウトソーシングのリ
スクが高まっていることを認識した上で、欧州証券市場庁
(European	Securities	and	Markets	Authority,	ESMA)
や欧州保険・職業年金機構(European	Insurance	and	
Occupational	Pensions	Authority,	EIOPA）含む他の
欧州監督当局も、クラウドサービスプロバイダーへのアウト
ソーシングを推奨しています。そして、クラウドサービスプロ
バイダーへのアウトソーシングに関するガイドライン(guide-
lines	on	outsourcing	to	cloud	service	providers)を発表
しました。

2020年9月、欧州委員会（EC）はある提案書(proposal)を
発表しました。それは、デジタル・ファイナンス・パッケージ
（digital	finance	package,DFP）の一環として、デジタル・
オペレーショナル・レジリエンス法（DORA）と呼ばれる金
融セクターのデジタル・オペレーショナル・レジリエンスに
関する規制のためのものです。DORAは、EUの金融セク
ターにおけるデジタルオペレーションレジリエンスとICTリ
スクマネジメントの規制と監督の調和を図ることを目的とし
ています。規制が確定すれば、この監視の枠組みは、クラ

https://ithandbook.ffiec.gov/
https://ithandbook.ffiec.gov/
https://ithandbook.ffiec.gov/
https://www.osfi-bsif.gc.ca/Eng/Docs/b10_dft_2022.pdf
https://www.osfi-bsif.gc.ca/Eng/Docs/b10_dft_2022.pdf
https://www.bankofengland.co.uk/-/media/boe/files/prudential-regulation/supervisory-statement/2021/ss221-march-21.pdf?la=en&hash=5A029BBC764BCC2C4A5F337D8E177A14574E3343
https://www.bankofengland.co.uk/prudential-regulation/publication/2022/july/operational-resilience-critical-third-parties-uk-financial-sector
https://www.eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-outsourcing-arrangements
https://www.eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-ict-and-security-risk-management
https://www.eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-ict-and-security-risk-management
https://www.esma.europa.eu/
https://www.eiopa.europa.eu/
https://www.eiopa.europa.eu/
https://www.esma.europa.eu/document/guidelines-outsourcing-cloud-service-providers
https://www.esma.europa.eu/document/guidelines-outsourcing-cloud-service-providers
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020PC0595&rid=10
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_1684
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ウドサービスプロバイダーを含む第三者の業務回復力とリ
スク管理に大きな影響を与えることが予想されます。

オーストラリア

オーストラリア健全性規制庁（APRA）の長年にわたるプル
デンシャル・スタンダードCPS231(Prudential	Standard	
CPS	231)	は、重要な第三者および関連企業とのアウトソー
シングの取り決めを対象としています。この基準は、APRA	
の規制下にある企業に対し、適切なデューデリジェンス、承
認、継続的な監視を行うことを要求しています。

2020年 7月、APRAのプルデンシャル・スタンダード
CPS234(Prudential	Standard	CPS	234)に	が発効されま
した。CPS234は、APRAの規制対象事業者が第三者との
取り決めを通じてさらされる可能性のある情報セキュリティリ
スクを管理するための要件に焦点を当てています。この要
件には、第三者に対する保証・監査に関する契約上の権利、
第三者の適切な監視・管理、経営幹部による報告・監視
が含まれます。

さらなる展開として、2022年7月、APRAはディスカッション・
ペーパー230(Discussion	Paper	230)を公表しました。	オ
ペレーショナルリスク管理を強化するために、重要な業務や
APRAの規制下にある企業が重大なオペレーショナルリス
クにさらされるような重要なサービス提供者すべてに要件
を拡大し、TPRMを強化する新基準を提案しています。提
案された新基準は、プルデンシャル基準CPS231とプルデ
ンシャル基準CPS232(Prudential	Standard	CPS	232)を
統合し、置き換えるものであり、事業継続マネジメントに関わ
るものです。提案された基準は、調達プロセスから生じるリ
スクと、運用面で弾力的な金融機関を維持するための期待
について、現代的な見解を示すものです。最終的な要件は
2024年に発効する予定です。

香港 

2022年7月、香港金融管理局（HKMA）は、第三者による監
視とリスクマネジメントのために「レグテック導入実践ガイド」
(Regtech	Adoption	Practice	Guide)を発行しました。こ
のガイドの目的は、第三者監視とリスク管理に使用される
レグテックソリューションの概要を提供し、導入時に観察さ
れる共通の課題を概説し、業界の事例を紹介することです。
戦略やオペレーションモデル、人材調達、ガバナンス、組織、
テクノロジー、データなど、サードパーティから生じるリスクに
対処するためのベストプラクティスや先進的な銀行が行っ
ている方法を紹介しています。

レグテック・プロバイダーに焦点が当てられていますが、原

則と事例は、他の第三者関係における規制上の期待に貴
重な洞察を与えてくれます。HKMAは、銀行に対し、重要
な業務プロセスおよびサービスを明確に把握し、これらの
分野で第三者が果たす役割を特定することを求めていま
す。さまざまな規制やガバナンスの優先順位の中で、リス
ク評価のアプローチは一貫して適用されるべきであり、規制
要件を遵守する必要があります。

シンガポール

2021年1月、シンガポール金融管理局（MAS）は、「テクノロ
ジーリスク管理ガイドライン」(Technology	Risk	Manage-
ment	Guidelines)を改訂しました。	これは、金融機関が健
全なテクノロジーリスクガバナンスと監視を確立し、サイバー
耐性を維持することを支援しようとするものです。改正後の
ガイドラインでは、金融機関が第三者を利用することは必ず
しもアウトソーシングとは言えないが、第三者との関係につ
いては、契約前の適切なデューデリジェンスと、継続的なモ
ニタリングが必要であることを指摘しています。アウトソー
シングに関するMASガイドライン(MAS	Guidelines	on	
Outsourcing)は、2016年に発行され、2018年に改訂されま
したが、引き続き有効であり、クラウドコンピューティングを対
象としています。

最近の規制当局の発表では、金融サービス部門以外の第
三者（すなわち規制対象外）および契約書以外のアウトソー
シングの取り決めに関連するリスクが強調されています。
世界の規制当局は、外部に委託しない第三者の取り決め
が、重大なオペレーショナルリスクやオペレーションの回復
力に重大な影響を与える可能性があり、より強力な管理と
監視を必要とすることを認識しています。クラウドサービス
のアウトソーシングを進める業界動向は、さらなる規制強化
の推進要因となっています。このような分野では、世界的に
さらなる規制の強化が予想され、要件がきびしく、そして期
待が高まっています。

TPRMのためのフレームワーク

アプローチの違いはあるにせよ、世界の規制当局は、第三
者の利用は、金融機関に、第三者のパフォーマンスに対す
る責任があることを認めています。つまり、金融機関は第三
者との関係を積極的に管理する必要があるのです。第三
者との取り決めに関する健全なリスク管理の枠組み（以下
に示す）は、金融機関が以下のことを行っており、また行って
いることを証明することを目的とした多くの活動の詳細を示
し、権限を付与するものです。

• 第三者の選定と機関のビジネスニーズとの整合性を慎
重に検討すること（計画）。この検討には、戦略や計画の

https://www.apra.gov.au/sites/default/files/Prudential-Standard-CPS-231-Outsourcing-(July-2017).pdf
https://www.apra.gov.au/sites/default/files/Prudential-Standard-CPS-231-Outsourcing-(July-2017).pdf
https://www.apra.gov.au/sites/default/files/cps_234_july_2019_for_public_release.pdf
https://www.apra.gov.au/discussion-paper-strengthening-operational-risk-management
https://www.apra.gov.au/sites/default/files/Prudential-Standard-CPS-232-Business-Continuity-Management-(July-2017).pdf#:~:text=Prudential%20Standard%20CPS%20232%20Business%20Continuity%20Management,Objectives%20and%20key%20requirements%20of%20this%20Prudential%20Standard
https://www.hkma.gov.hk/media/eng/doc/key-information/guidelines-and-circular/2022/20220718e1a1.pdf
https://www.mas.gov.sg/news/media-releases/2021/mas-enhances-guidelines-to-combat-heightened-cyber-risks
https://www.mas.gov.sg/news/media-releases/2021/mas-enhances-guidelines-to-combat-heightened-cyber-risks
https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Risk-Management/Outsourcing-Guidelines_Jul-2016-revised-on-5-Oct-2018.pdf
https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Risk-Management/Outsourcing-Guidelines_Jul-2016-revised-on-5-Oct-2018.pdf
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プロセスに第三者の評価を組み込むことや、製品やサー
ビスの革新が第三者との協働を促し、顧客価値を創造し、
リスクを管理することを確実にすることなどが含まれます。
新たな第三者との関係が想定される場合、第三者の戦
略的意味合いと明確な要件を考慮した上で、正式なビジ
ネスケースを作成する必要があります。契約前に、新製
品・新サービスの承認やIT変更管理プロセスの一環と
しての検討を含む、適切なリスク評価とデューデリジェンス
（以下に詳述）を実施する必要があります。重要な第三
者との関係については、上級管理職による監督と承認が
必要となります。

• リスク評価と第三者に対する金融機関にもたらすリスク
に見合った徹底的なデューデリジェンスを実施（デューデ
リジェンスとベンダーの選定）。リスク評価には、（第三者
が提供するサービスに基づく）固有のリスク評価、第三者
との取り決めに関するリスク評価、全体的な残存リスクと
リスク軽減計画が含まれます。各サードパーティについ
ては、特定された主要なリスクに焦点を当て、第4者の使
用、データの流れ、および計画された活動を超えてデータ
を共有できる可能性のある共同所有権とネットワークの
検討を含む詳細な評価が必要となります。ビジネスのス
テークホルダーは、業務に対する重要性と、第三者がレジ
リエンス・プランニングにどのような影響を与えるかも考
慮する必要があります。適切なリスクベースのデューデ
リジェンスプログラムは、第三者のリスクを管理するため
の効果的なプログラムの基礎となるものです。

• 第三者と契約し、役割、責任、期待を明確に定めたサービ
スレベル合意書（SLA）を制定すること（契約管理）。アウ
トソーシングを成功させ、規制当局の期待に応えるために
は、契約要件を定め、第三者との契約交渉を成功させるこ
とが重要です。主な検討事項には、問題および違反通
知の要件、データセキュリティ、回復力計画および監視、下
請け業者および第4者の要件、アクセス権および監査権、
適用される法律、規制およびその他のビジネス要件への
準拠が含まれる必要があります。撤退計画、代替可能性、
混乱の扱い、事業継続の条項も重要です。さらに、金融
機関は、第三者への業務の円滑な移行、金融機関の方
針と手続き、モニタリングと報告のプロトコルと要件がす
べて確立され、定着することを確認する必要があります。

• 第三者のパフォーマンスを継続的に監視し、必要に応
じて、第三者の終了および代替のための措置を講じるこ
と（監視および管理）。第三者との関係については、金
融機関の	TPRM	およびガバナンスの枠組みに従って、
（契約条件、	合意されたパフォーマンス閾値およびリス
ク評価に従って）定期的かつ継続的に監視、評価	および
レビューを実施する必要があります。審査および情報管

理の要件の性質と頻度は、リスクベースのアプローチを
用いて決定されます。金融機関はまた、課題管理、契約
の再交渉や関係における重要な変更、第三者との関係
を終了させるためのリスクとプロセスの管理に関する方
針とプロセスを持つことになります。

TPRMプログラムのガバナンスは、その有効性を高めるた
めに非常に重要です。今日、規模の大小を問わず、ほとん
どの金融機関は、第三者リスクを一貫して管理し、TPRM
プログラム全体のリスクを確実に監視するTPRM機能また
はセンターオブエクセレンスを有しています。大規模な金
融機関では、多くの場合、日常業務をサポートする第一線の
チームと、サービスを共有する第二線の専門チームが存在
します。小規模な金融機関では、第一線と第二線を兼務す
ることが多いようです。TPRM部門は、他のリスク関係者（コ
ンプライアンス、サイバーセキュリティなど）と密接に連携し、
第三者が金融機関や規制当局の期待に応えていることを
確認します。より成熟したリスクフレームワークは、アプロー
チの一貫性を確保し、基準を確立し、潜在的な重複やギャッ
プを最小化するために、全体のリスク機能の中でTPRMプ
ログラムを調整します。

経営者が問うべき質問

上記のような健全なTPRMリスク管理の枠組みを有する
金融機関の経営者および取締役会は、TPRMプログラム
に関する定期的な報告を受けます。しかし、十分な情報が
得られていないと感じている経営陣や、金融機関の枠組み
に異議を唱えたい経営陣は、次のような質問をするとよいで
しょう。

1. TPRMに関する規制要件や期待事項を理解している
か、また、グローバル金融機関については、自国とホ
スト国の要件の違いをどのように調整してきたか。
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プロティビティについて
プロティビティは、企業のリーダーが自信をもって未来に立ち向かうために、高い専門性と客観性のある洞察力や、お客様ごとに的確なアプローチを提供し、ゆるぎない最善の連携を約束する 
グローバルコンサルティングファームです。25ヶ国、85を超える拠点で、プロティビティとそのメンバーファームはクライアントに、ガバナンス、リスク、内部監査、経理財務、テクノロジー、デジタル、
オペレーション、データ分析におけるコンサルティングサービスを提供しています。プロティビティは、米国フォーチュン誌の2022年働きがいのある会社ベスト100に選出され、Fortune 100の
80％以上、Fortune 500の約80％の企業にサービスを提供しています。また、成長著しい中小企業や、上場を目指している企業、政府機関等も支援しています。プロティビティは、1948年に
設立され現在S&P500の一社であるRobert Half International （RHI）の100％子会社です。

© 2022 Protiviti Inc. All rights reserved.  複写禁、転載禁

2. 第三者のさまざまなリスクを理解し、そのリスクを評価・
軽減できる、十分かつ適切な訓練を受けたスタッフや
上級管理職がいるか。

3. 第三者との関係を管理するための、統一された、全社
的な、リスクに基づいたプログラムがあるか。

4. すべての第三者との関係、関連する場合は分類化し
て、特定していることに自信があるか。

5. 第三者デューデリジェンスプログラム（導入時および継
続的）が、リスクベースで適切に実施されているか。

6. 業績不振のベンダーやリスクをもたらすベンダーを特定
するための効果的なエスカレーションプロセスがあるか。

7. 第三者との関係の取り決めの管理に、オペレーショナ
ル・レジリエンスを織り込んでいるか。

TPRMサービスについて 

プロティビティは、ビジネスパフォーマンスインプルーブメント、
リスク・コンプライアンス、セキュリティ・プライバシーなどの
専門家からなるサードパーティ管理センターオブエクセレン
スを通じ、あらゆる規模の金融機関に対し、ベンダーやサー
ドパーティを管理する効果的なプログラム作成を支援して
きました。TPMは、戦略とプログラムの評価、設計と導入・
変革、BCM、ITセキュリティ、プライバシー、PCI、コンプライ
アンスなど個々のリスク領域の改善、第三者監査（ITセキュ
リティ/共有評価、運用、コンプライアンス）、テクノロジー導入、
ターゲット課題の修正とインシデント対応に及んでいます。

プロティビティは、すべてのエンゲージメントにおいて、適切
な業務、規制、コンプライアンス、リスク管理、ITの専門知識
を提供するための統合的なソリューションを提供しています。
私たちは、お客様のサードパーティおよびコンプライアンス
ニーズに対応するチームとソリューションを構成するための、
奥行きと俊敏性を提供します。


