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前言

贵司的内部审计职能发展得如何？

 

 

 

    “临界点是指当某种思想、趋势或社会行为在越过某个门槛后，倾覆开来，然后像

野火一样迅速蔓延的那一神奇时刻。”

—《临界点：区区小事如何成就云泥之别》，马尔科姆·格拉德威尔

    我们的主要调查发现：

    该问题蕴藏着一个微妙但直白的挑战：一成不变是不够的。不论是C级管理层、董事会

还是整个企业中的内部审计利益相关方，都在很大程度上依赖内部审计职能为他们提供保证

及合规相关的活动。然而，这些贡献正越来越成为内部审计职能可发挥作用的冰山一角。在

持续的业务转型过程中，利益相关方向内部审计团队寻求的信息日益增多，包括但不限于与

长期战略密切相关的风险，或是潜藏于表面之下随时可能给企业带来灾难性影响的网络安全

违规事件。

    从战略的角度而言，其他威胁亦在远处若隐若现，包括有关数字化转型、移动技术以及

持续监管变更的风险。而伴随物联网的逐渐崛起，谁又了解其中潜藏着多少数据保护风险？

这些趋势在带来大量机遇的同时，亦裹挟着威胁而来。企业必须进行审慎的识别、评估和监

控，方能胸有成竹地面对未来。

    在我们开展内部审计能力与需求调查的第十个年头，我们认为内部审计已来到一个临界

点。问题不再是你的内部审计职能是否在发展，而在于它的发展和转型速度有多快以及效果

如何，从而在将来实现一种更具战略意义、协作性更强且更加以数据作为驱动的运作模式，

同时确保内部审计获得最高质量的执行。

网络安全措施的力度取决于董事会的参与及其在审计计划中的位置 - 网络安全并非信

息技术问题——它是一项业务风险，需采取全面的、基于风险的方法来进行管理。最

有效的网络安全审计能力一定是拥有企业的支持，董事会高度参与信息安全风险管理，

并将网络安全风险纳入审计计划。

•

网络安全风险正成为内部审计计划的固定项目 - 近四分之三的企业已将网络安全风险

纳入年度审计计划进行评估，而在2015年这一比例只有一半。

•

显著的审计优先事项包括移动应用、云计算、信息技术标准以及物联网 - 技术问题在

内部审计师的优先事项名单中占据优势，包括新兴技术及趋势以及信息技术审计标准

等。

•

是时候进一步提升企业的数据分析及技术驱动型审计能力 - 内部审计人员继续将数据

分析和技术驱动型审计列为重大关注事项，但在经历了十年的停滞不前后，我们已到

达需要取得更多进展的临界点。

•

    在庆祝本报告发行十周年之际，我们谨对参与今年调查的逾1,300名首席审计执行官及

内部审计专业人员表示深深的感谢。我们也谨向国际内部审计师协会（IIA）致以诚挚的敬

意，感谢他们为推动内部审计在当今企业中的战略角色而在全球做出的杰出贡献。
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网络安全与相关审计流程

网络安全与相关审计流程

 

 

拥有最有效的网络安全审计能力的企业将该风险纳入年度审计计划，并且其董事会高度

致力于信息安全风险。

•

近四分之三的内部审计职能将网络安全风险的评估与审计纳入其审计计划——与2015年
的调查结果相比进步巨大。

•

品牌和声誉受损、数据安全（公司信息）及数据泄露（员工个人信息）成为最大的数据

安全风险。

•

资源/技能短缺及软件工具的短缺正在阻碍企业充分应对某些特定的网络安全领域。• 

    如今，网络安全已从信息技术风险上升为一项战略业务风险，并成为董事会定期应对的

问题。好消息是根据我们的调查，许多企业，特别是其内部审计职能部门，已在网络安全能

力的诸多方面取得重大进步。有关进步的最有力证据是：今年73%的受访企业将网络安全风

险纳入年度审计计划，而在2015年的调查中该比例只占到53%。

    然而，我们的调查结果显示，为避免遭受网络攻击的重创，企业尚需获得实质性进展。

事实是，当涉及网络安全问题时，看得见的风险或许仅是冰山一角。

    为弄清楚可能潜伏于表面之下的情况，不仅网络安全风险管理战略必须到位，还须确保

有关战略行之有效。董事会不仅应当知晓网络安全风险的存在，还应积极参与到网络安全措

施的制定中。内部审计部门应当把网络安全整合至其日常业务活动及其年度内部审计计划中。

    与去年相似，我们的调查结果表明两大要素——“董事会高度参与网络安全管理”及

“评估网络安全风险”被纳入当前审计计划，此两项是网络安全风险获得有效应对的关键成

功因素。

重要信息

曾收到来自顾客、客户及/或保险提供商

有关网络安全现状询问的公司比例57%



致首席审计执行官和内部审计专业人士的十大网络安全措施建议

2.  寻求机会加强企业识别、评估并将网络风险降至可接受水平的能力。

3.  认识到网络安全风险并非只是来源于外部，也要评估并降低员工或业务伙伴可能招致此类

风险的潜在威胁。

4.  增进与审计委员会及董事会之间的关系：（a）强化董事会对网络威胁方面的意识和知识；

（b）确保董事会始终高度参与网络安全事宜，并对变化的网络安全风险保持实时更新。

5.  确保网络安全风险被正式纳入审计计划。

6.  实时了解新兴技术及趋势对企业及其网络安全风险特征的影响。

7. 根据美国国家标准与技术研究院（NIST）的网络安全基础框架，来评估企业的网络安全

程序。一旦发现该框架未能达至控制层面的情况，企业还需对网络安全程序额外进行

ISO 27001及ISO 27002评估认证。

8. 寻找机会向管理层传达这样一个信息，即最强的网络安全防范能力应是人力与技术安全的

结合体——集教育、认知、警觉以及技术工具于一体的相互融合。

9. 向高级管理层强调应将网络安全监督和网络事件视为其优先关注事项，而一个明确的自下

而上的逐级汇报机制有助于实现并维持这一优先级。

10.  解决任何有关信息技术/审计人员配备不足、资源短缺，以及支持性技术工具不足的问题，

因为这些问题都可能会妨碍对网络风险的有效管理。

1.  与管理层和董事会共同制定网络安全战略及政策。
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主要调查发现

总评结果–一般技术知识

“改进需求”
排名

受访者评价的领域  
能力水平
（5分制）

  

1 ISO 27000（信息安全） 2.4

2 移动应用 2.3

3 NIST网络安全框架 2.2

4 GTAG 16–数据分析技术 2.5

5 
（并列）

 物联网 2.6

灵活的风险与合规 2.3

内部审计措施建议

 

 

与技术有关的风险，特别是网络安全风险，在内部审计师的诸多优先关注事项中脱颖而

出。

•

来年要予以重点关注的领域包括ISO 27000、移动应用以及NIST网络安全框架。•

本年度新增的两个调查领域——物联网和灵活的风险与合规，亦位列今年的内部审计优

先关注事项之列。

•

过去十年来，最常被提到的优先关注事项明显侧重于信息技术。•

• 了解企业当前面临的战略风险，并预测12个月后的今天首要的战略风险会是什么。 

• 与企业内的利益相关方建立并巩固协作关系，积极、全面地应对不断变化的业务风险。

• 鉴于网络安全已演化为一项重大业务风险，并日益成为董事会的关注对象，因此要认识该

问题的战略性影响，并与企业内的利益相关方开展协作，对其不断变化的特性进行评估和

监督，并为此投入必需的工具和专业技能。

• 协助企业确保其用来管理网络安全风险及其他重要技术（例如移动、分析、物联网）的方

法是全面的、以风险为基础的。

• 确保舞弊检测和防范活动在企业技术、架构以及员工不断变动的情况下仍保持充足水平。

一般技术知识
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一般技术知识总评结果 — 十年趋势

 

 

    过去十年中入选首要关注事项频次最高的四大领域中的三个都带有明显的信息技术色

彩——“ISO 27000（信息安全）”、“GTAG 16–数据分析技术”，以及“信息技术风险

评估指南（GAIT）”。另外一项则是越来越需要利用技术及分析工具方能有效开展的“舞

弊风险管理”。
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Rank 2016 2015 2014 2013 2012

1
ISO 27000  

(information security)
GTAG 16 – Data 

Analysis Technologies
Mobile applications

Social media 
applications

Social media 
applications

2 Mobile applications
NIST Cybersecurity 

Framework
NIST Cybersecurity 

Framework

Recently enacted 
IIA Standard – 

Functional Reporting 
Interpretation 

(Standard 1110) Cloud  
computingRecently enacted 

IIA Standards – 
Audit Opinions and 

Conclusions (Standards 
2010.A2 and 2410.A1)

3
NIST Cybersecurity 

Framework
Mobile applications

Social media 
applications

GTAG 16 – Data 
Analysis Technologies

GTAG 13 – 
Fraud  

Prevention and 
Detection

Recently enacted IIA 
Standard – Overall 
Opinions (Standard 

2450)

Cloud computing

4
GTAG 16 – Data 

Analysis Technologies

Practice Advisory 
2320-4 – Continuous 

Assurance
Cloud computing

The Guide to the 
Assessment of IT Risk 

(GAIT)

Fraud risk 
management

GTAG 13 – Fraud 
Prevention and 

Detection

ISO 27000  
(information security)

COSO Internal Control 
Framework 

(DRAFT 2012 version)

5

Internet of Things

The Guide to the 
Assessment of IT Risk 

(GAIT)

GTAG 16 – Data 
Analysis Technologies

Practice Guide – 
Assessing the  

Adequacy of Risk 
Management GTAG 16 – 

Data Analysis 
Technologies

Agile risk and 
compliance

GTAG 6 – Managing 
and Auditing IT 
Vulnerabilities

排名 2016 2015 2014 2013 2012

1 ISO 27000  
（信息安全）

GTAG 16 – 
数据分析技术

移动应用 社交媒体应用 社交媒体应用

2 移动应用 NIST网络安全框架 NIST网络安全框架

近期实施的IIA《标准》

–职能性报告释义

（标准1110）

云计算  

近期实施的IIA《标准》
– 审计意见和结论
（标准2010.A2和

2410.A1）

3 NIST网络安全框架 移动应用 社交媒体应用

GTAG 16 –
数据分析技术

 
GTAG 13 – 

舞弊防范和检测
 

近期实施的IIA《标准》
– 总体意见

（标准2450）

云计算 

4 GTAG 16 – 
数据分析技术

实务公告
2320-4 – 持续保证

云计算

信息技术风险
评估指南（GAIT）

舞弊风险管理
 

GTAG 13–
舞弊防范和检测

ISO 27000  
（信息安全）

COSO内部控制框架
（2012草案版）

 

5

物联网

GTAG 16 –
数据分析技术

实务指南–
评估风险管理的充分性

 

 GTAG 16 – 
数据分析技术

灵活的风险与合规 

GTAG 6–
信息技术漏洞
管理与审计

信息技术风险
评估指南（GAIT）

舞弊风险管理



2016 Internal Audit Capabilities and Needs Survey Report
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2011 2010 2009 2008 2007

国际财务报告准则 
（IFRS）

 

ISO 27000  
（信息安全）

GTAG 13–
舞弊防范和检测

 
 

ISO 31000
（风险管理）

行政诉讼中的刑罚
（多德-弗兰克法案

第929P条）
 

 

可扩展商业报告语言
（XBRL）

 

六西格玛
ISO 27000  

（信息安全）
企业风险管理 COSO企业风险管理框架 格雷姆-里奇-比利雷

法案（GLBA）

员工和董事的对冲
（多德-弗兰克法案 

第955条）

 
 

 

信息及相关技术控制目标
（COBIT）

ISO 27000  
（信息安全）

公允价值会计
（FAS 159） 美国公认会计准则

GTAG 15– 

信息安全治理
 

国际财务报告准则 
（IFRS）

国际财务报告准则 
（IFRS）

可扩展商业报告语言
（XBRL）

企业风险管理

舞弊风险管理

企业风险管理

舞弊风险管理

COSO企业风险管理框架

国际财务报告准则
（IFRS）

六西格玛

信息技术风险
评估指南（GAIT）

信息技术风险
评估指南（GAIT）

    需要注意的是，虽然“分析技术”早几年并未纳入内部审计师的首要关注事项名单，但

在过去五年却一直存在于首要关注事项中。



International 
Financial Reporting 

Standards (IFRS) The Guide to the 
Assessment of IT Risk 

(GAIT)

The Guide to the 
Assessment of IT Risk 

(GAIT)

ISO 27000  
(information security)

Enterprise risk 
management

GTAG 13 – Fraud 
Prevention and 

Detection

Fraud risk 
management

ISO 31000 (risk 
management)

International Financial 
Reporting Standards 

(IFRS)

International Financial 
Reporting Standards 

(IFRS)

Enterprise risk 
management

COSO Enterprise Risk 
Management Framework

Penalties in 
Administrative 

Proceedings  
(Dodd-Frank Act  

929P)

Extensible Business 
Reporting Language 

(XBRL)

Extensible Business 
Reporting Language 

(XBRL)

Fraud risk 
management

International Financial 
Reporting Standards 

(IFRS)

Six Sigma

Six Sigma
ISO 27000  

(information security)
Enterprise risk 
management

COSO Enterprise Risk 
Management Framework

Gramm-Leach-Bliley Act 
(GLBA)

Hedging by 
Employees and 

Directors 
(Dodd-Frank Act 955)

COBIT
ISO 27000  

(information security)
Fair Value Accounting 

(FAS 159)
U.S. GAAP

GTAG 15 –  
Information  

Security Governance
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首席审计执行官在一般技术知识方面的评估结果 — 十年趋势

    过去十年来，首席审计执行官所重点关注的优先事项包括“ISO 27000”和“GTAG 16–
数据分析技术”，以及“国际财务报告准则（IFRS）”，尽管后者的优先级别在近几年出现

了情有可原的下降。

排名 2016 2015 2014 2013 2012

1 大数据/商业智能 NIST网络安全框架 移动应用

2 ISO 31000 
（风险管理）

移动应用

云计算
近期实施的IIA《标准》

–职能性报告释义
（标准1110）

3
ISO 9000 

（质量管理和质量保证）
GTAG 16–

数据分析技术

GTAG 16– COSO内部控制框架
（2012草案版）

GTAG 13–
舞弊防范和检测

4  GTAG 17–
信息技术治理审计 社交媒体应用

近期实施的IIA《标准》
–审计意见和结论
（标准2010.A2和

2410.A1）

 GTAG 16–
数据分析技术  

5 企业文化审计 ISO 27000 
（信息安全）

GTAG 6–
信息技术漏洞
管理与审计

云计算

国际财务报告准则
（IFRS）

 

ISO 27000 
（信息安全）

数据分析技术

NIST网络安全框架

社交媒体应用 社交媒体应用

云计算

信息技术风险
评估指南（GAIT）
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2011 2010 2009 2008 2007

 
 

可扩展商业报告语言
（XBRL）

舞弊风险管理

 

 
 

GTAG 14–
用户开发应用审计

信息及相关技术控制目标
（COBIT） 企业风险管理

公允价值会计
（FAS 159）

 

 GTAG 15–
信息安全治理

 GTAG 3–
持续审计

 

ISO 27000  
（信息安全）

ISO 27000  

上市公司会计
监管委员会（PCAOB）

第5号审计准则
六西格玛

 GTAG 12–
信息技术项目审计

 
格雷姆-里奇-比利雷

法案（GLBA） 
 

国际财务报告准则
（IFRS）

GTAG 13–
舞弊防范和检测

国际财务报告准则
（IFRS）

国际财务报告准则
（IFRS）

可扩展商业报告语言
（XBRL）

（信息安全）

ISO 27000 
（信息安全）

COSO企业风险管理框架

企业风险管理

舞弊风险管理

COSO企业风险管理框架

企业风险管理

国际财务报告准则
（IFRS）

行政诉讼中的刑罚
（多德-弗兰克法案

第929P条）

员工和董事的对冲
（多德-弗兰克法案 

第955条）

信息技术风险
评估指南（GAIT）

信息技术风险
评估指南（GAIT）
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审计流程知识

主要调查发现 

 

内部审计师对如何优化部署技术型审计继续保持关注，特别是统计分析工具，以期获得

有关业务风险、流程及控制的更准确洞见。

• 

信息技术审计的若干领域（包括安全性、持续性、程序开发和新技术）都被评为优先关

注事项，这表明网络安全问题、数据共享以及其他新兴技术给企业带来的业务风险日益

增多。

•

舞弊检测和调查亦成为重点关注领域，这或许是新技术及舞弊手段日渐复杂的又一佐证。•

过去十年来有近一半的优先关注事项涉及技术型审计及分析。•

 

 

 

总评结果–审计流程知识

“改进需求”
排名

能力水平
（5分制）

1 数据分析技术–统计分析 3.0

2 信息技术审计–安全性 3.0

3 3.1

4
(并列) 质量保证与改进程序（IIA标准1300）–

持续审核（IIA标准1311）

3.1

3.3

5 信息技术审计–程序开发 3.0

信息技术审计–持续性

舞弊–舞弊检测/调查

受访者评价的领域



内部审计措施建议

• 

内部审计措施建议

对内部审计职能开展的所有层面信息技术审计能力进行评估，包括安全性、持续性、程序开

发、新技术、计算机操作、变更控制，以及信息技术治理。
• 

     对于那些影响内部审计职能全面发挥其技术型审计应用及方法优势的障碍，予以识别并扫除。• 

     确定如何加强内部审计部门的数据驱动化。• 

评估内部审计职能的现有专长能够在多大程度上为日益增长的信息技术审计及技术型审计需

求提供支持；并考虑如何解决短期及长期的人才短缺问题。
• 

通过开展战略性协作，与所有利益相关方建立持续合作关系，以及不断验证内部审计的洞见

及专长价值，来持续提升内部审计在整个企业及董事会眼中的能力和地位。

• 

根据所面临的企业风险及内部审计职能现有能力来判断信息技术审计的哪些层面需予以优先

改进，然后制定相应计划并投入资源（人员扩充、培训和发展、新技术等）。

• 
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审计流程知识总评结果 — 十年趋势

 

 

 

 

    在我们开展调查的过去十年中，盘踞首要关注事项时间最长的是“计算机辅助审计工具

（CAATs）”和“数据分析工具”。此外，过去十年来近一半的优先关注事项均涉及技术型

审计及分析。这是企业存在需整改缺陷的明确信号。

   尽管内部审计职能一直致力于改进其对技术型审计工具的运用，但十年来的调查结果表

明效果乏善可陈。让人疑惑的是为何内部审计组织一直未能解决该难题。与十年前不同，如

今可用的数据分析及技术工具可谓不计其数，而且企业资源计划（ERP）系统在处理诸多类

似活动方面也驾轻就熟。
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排名 2016 2015 2014 2013 2012

1 数据分析工具–
统计分析

持续审计

2 信息技术审计–安全性
计算机辅助审计工具

（CAATs）
舞弊–舞弊风险评估

3 信息技术审计–持续性
数据分析工具–

数据处理
持续监督

舞弊–舞弊检测/调查

4

舞弊–舞弊检测/调查

在企业内部宣传
内部审计

信息技术审计–新技术

舞弊–管理/防范

质量保证与改进程序
（IIA标准1300）–

持续审核
（IIA标准1311）

5
信息技术审计–

程序开发
舞弊–监督 数据分析工具–抽样

信息技术审计–安全性 计算机辅助审计工具
（CAATs）

数据分析工具–
数据处理

数据分析工具–
数据处理

数据分析工具–
统计分析

舞弊–监督

信息技术审计–新技术

数据分析工具–
统计分析

计算机辅助审计工具
（CAATs）

数据分析工具–抽样

计算机辅助审计工具
（CAATs）

数据分析工具–
数据处理

数据分析工具–
统计分析
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    不管存在何种组织性或文化性的冲突，最重要的一点，现在是时候拥抱变革并付诸行动

了。一旦技术和数据驱动型企业在短时间内决定其内部审计职能必须拥有数据分析、持续审

计及持续监督能力，那么，那些无法充分利用这些技术的内审组织将可能被迫达到其临界点。

过去十年来的趋势一目了然。十年后的今天，企业很可能将无法再负担一个不具备该等能力

的内部审计部门。

2011 2010 2009 2008 2007

 

信息技术审计–安全性

 
舞弊–监督

信息技术审计–
变更控制

 
信息技术审计–持续性

信息技术审计–
程序开发

 
 

质量保证和改进程序
（IIA标准1300）–

外部评估
（IIA标准1312）

舞弊–审计

信息技术审计–
计算机操作

 

舞弊–舞弊风险
管理/防范

信息技术审计–
计算机操作

信息技术审计–安全性

持续审计

持续审计

持续审计

持续审计
计算机辅助审计工具

（CAATs）

计算机辅助审计工具
（CAATs） 计算机辅助审计工具

（CAATs）

计算机辅助审计工具
（CAATs）

数据分析工具–
统计分析

数据分析工具–
统计分析

数据分析工具–
统计分析

数据分析工具–
统计分析

数据分析工具–
数据处理

数据分析工具–
数据处理

数据分析工具–
数据处理

数据分析工具–
数据处理

信息技术审计–
程序开发

信息技术审计–
程序开发

信息技术审计–
程序开发

信息技术审计–
程序开发

舞弊–舞弊检测/调查
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首席审计执行官在审计流程知识方面的评估结果 — 十年趋势

排名 2016 2015 2014 2013 2012

1 持续监督 信息技术审计–安全性 信息技术审计–新技术
数据分析工具–

数据处理
计算机辅助审计工具

（CAATs）

2
在企业内部
宣传内部审计

 

3

质量保证和改进程序
（IIA标准1300）–

外部评估
（IIA标准1312） 数据分析工具–抽样

 

舞弊–管理/防范

4 信息技术审计–持续性
数据分析工具–

统计分析

5
数据分析工具–

统计分析
舞弊–舞弊风险评估

数据分析工具–
数据处理

数据分析工具–
数据处理

数据分析工具–
数据处理

计算机辅助审计工具
（CAATs）

计算机辅助审计工具
（CAATs）

计算机辅助审计工具
（CAATs）

信息技术审计–新技术 持续审计

持续审计
在企业内部
宣传内部审计

持续监督

信息技术审计–新技术
数据分析工具–

统计分析
数据分析工具–

统计分析

    对首席审计执行官而言，“数据分析工具”和“计算机辅助审计工具”在过去十年间的

大部分年度中都被评为优先关注事项。首席审计执行官和其他内部审计领导应当识别并扫除

那些影响其内部审计部门更有效地利用技术型审计的障碍。
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2011 2010 2009 2008 2007

 信息技术审计–
程序开发

 

 

信息技术审计–安全性
 

数据分析工具–抽样
 

信息技术审计–
计算机操作

 

信息技术审计–持续性
 

信息技术审计–
计算机操作

 
 

信息技术审计–
变更控制

 

舞弊–舞弊检测/调查

舞弊–监督

 

在企业内部
宣传内部审计

 

持续审计

持续审计

持续审计

持续审计
计算机辅助审计工具

（CAATs）

计算机辅助审计工具
（CAATs）

计算机辅助审计工具
（CAATs）

数据分析工具–
统计分析

数据分析工具–
统计分析

数据分析工具–
统计分析

数据分析工具–
统计分析

数据分析工具–
数据处理

数据分析工具–
数据处理

数据分析工具–
数据处理

数据分析工具–
数据处理

舞弊–监督

舞弊–监督

质量保证和改进程序
（IIA标准1300）–

外部评估
（IIA标准1312）

舞弊–审计

舞弊–舞弊风险
管理/防范

    近几年出现的优先关注事项——“在企业内部宣传内部审计”，体现了首席审计执行官

在向整个企业传递其职能价值方面所做出的坚持不懈的努力。
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个人技能和能力

主要调查发现  

 • 发展与审计委员会的关系被评为改进需求最高的内部审计个人技能优先关注事项，演讲、

建立人际网络，以及战略性思考紧随其后。

• 这些在过去十年间一直被列为优先关注事项的技能，对于在企业内部建立更加团结协作

的合作关系，以及以一种最为有效的方式来宣传内部审计而言至关重要。

总评结果–审计流程知识

1 发展与审计委员会的关系 3.1

2 演讲（公开演讲） 3.0

3 建立外部联系/人际网络 3.1

4
（并列）

战略性思考 3.5

3.2

5 处理冲突 3.1

“改进需求”
排名

受访者评价的领域
能力水平
（5分制）

参加高压会议

内部审计措施建议

为更多的内部审计师提供向董事会审计委员会呈报的机会，以获取支持和信赖。• 

确认战略性思考的价值及内部审计专长在管理重大业务风险中的运用。• 

实施并推动有关培训活动，学习如何使用和掌握以新技术为基础的审计应用和方法。• 

作为一种获得个人发展机会和了解最新内部审计实务和思维的渠道，企业应鼓励内部审计

师积极拓宽其在企业内部及外部的职业人际网络。
• 



个人技能和能力总评结果 — 十年趋势

    十年的趋势表明，内部审计职能一直专注于提升个人演讲及说服开导技能，以期与企业

内的所有关键利益相关方及董事会建立协作合同关系。

 

 

 

 

排名 2016 2015 2014 2013 2012

1
发展与审计委员会

的关系
使用/掌握

新技术及应用
演讲（公开演讲）

 
处理冲突

2  
说服开导 谈判

3 建立外部联系/
人际网络

发展与其他董事
委员会的关系

参加高压会议

 

4

战略性思考

 

时间管理

5

领导能力
（在内部审计部门内）

演讲（公开演讲）

演讲（公开演讲）

演讲（公开演讲）

谈判 谈判

说服开导

说服开导 说服开导

战略性思考 战略性思考

处理冲突

处理冲突

处理冲突 时间管理

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

参加高压会议

参加高压会议

时间管理

建立外部联系/
人际网络

使用/掌握
新技术及应用

使用/掌握
新技术及应用

 
建立外部联系/

人际网络
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2011 2010 2009 2008 2007

演讲（公开演讲）
 

  

 

谈判

说服开导

 

战略性思考

领导能力
（在内部审计部门内）

 

与高级管理人员建立
和谐关系

 

时间管理
领导能力

（在企业内部）
 

 

变更管理

创建与时俱进的
内部审计职能

演讲（公开演讲） 演讲（公开演讲）

演讲（公开演讲）

演讲（公开演讲）

处理冲突

处理冲突 处理冲突

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

谈判

说服开导

说服开导

谈判

领导能力
（在内部审计部门内）

领导能力
（在内部审计部门内）

领导能力
（在内部审计部门内）

战略性思考

时间管理

创建与时俱进的
内部审计职能

建立外部联系/
人际网络

建立外部联系/
人际网络

建立外部联系/
人际网络

建立外部联系/
人际网络

建立外部联系/
人际网络

发展与审计委员会
的关系

发展与审计委员会
的关系

发展与审计委员会
的关系
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首席审计执行官在个人技能和能力方面的评估结果 — 十年趋势

     过去十年中，首席审计执行官一直致力于提升内部审计对企业的战略贡献，方法包括

但不限于与董事委员会建立关系（除审计委员会外），以及通过树立榜样来证明提高关系建

立技能的重要性，比如演讲、处理冲突及战略性思考。

排名 2016 2015 2014 2013 2012

1
使用/掌握

新技术及应用
  

2
 

3  

4

发展与审计
委员会的关系

参加高压会议

5
有效运用他人
的专业技能

 

建立外部联系/
人际网络

建立外部联系/
人际网络

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

演讲（公开演讲） 演讲（公开演讲）

战略性思考

战略性思考

战略性思考

处理冲突

处理冲突

处理冲突

处理冲突

说服开导

说服开导

说服开导

说服开导

使用/掌握
新技术及应用

使用/掌握
新技术及应用

使用/掌握
新技术及应用

谈判

谈判

谈判

时间管理

时间管理变更管理

建立外部联系/
人际网络

建立外部联系/
人际网络
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2011 2010 2009 2008 2007

 

 

 

 

 

 

 

 

书面沟通
 

创建与时俱进的 
内部审计职能

领导能力
（在企业内部）

 

 创建与时俱进的 
内部审计职能 

发展与审计
委员会之间的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

发展与其他董事
委员会的关系

演讲（公开演讲）

演讲（公开演讲）

演讲（公开演讲）

演讲（公开演讲）

演讲（公开演讲）

时间管理

时间管理

时间管理

时间管理

谈判

谈判

处理冲突

处理冲突

战略性思考

战略性思考

建立外部联系/
人际网络

建立外部联系/
人际网络

建立外部联系/
人际网络

建立外部联系/
人际网络

建立外部联系/
人际网络

领导能力
（在内部审计部门内）

领导能力
（在内部审计部门内）

领导能力
（在内部审计部门内）

说服开导
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调查方法

调查所包含的一系列问题被归为四大类：

• 网络安全与相关审计流程

• 一般技术知识

•
 
审计流程知识

 
• 个人技能和能力

    超过1,300名（n=1,333）受访者完成了甫瀚咨询的审计能力与需求调查问卷，本次调查

于2015年第四季度进行。

    受访者回答了约200个领域的问题，以评估他们在这些领域方面的技能和能力。来自制

造业、金融服务业以及医疗保健行业的受访者还对其所属行业的专有技能进行了评估。本次

调查旨在了解当前各行业内部审计人员对必备技能的掌握情况，以及哪些知识领域最需要改

进。

    此外我们还请受访者提供了个人信息，如所在企业的性质、规模和所在国家，以及他们

在内部审计部门的职位或职称等。这些信息有助于我们判断不同规模和性质的行业内不同资

历水平的人员是否存在特殊的能力和需求。所有个人信息均为受访者自愿提供。
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更多信息，请登录 Protiviti.com / IA Survey。
©2016甫瀚咨询（上海）有限公司

甫瀚咨询并非一间注册会计师事务所，故并不就财务报表发表意见或提供鉴证服务。

将网络安全风险

纳入年度审计计划进行

 评估的企业：

2016

73%
2015

53%

已制定网络安全风险战略及政策的企业

战略                          88% 59%

政策           83% 53%

网络安全
纳入审计计划

网络安全
未纳入审计计划

2016年首席审计执行官前十大优先关注事项

1.   大数据/商业智能
2.    ISO 31000（风险管理）
3.    ISO 9000（质量管理和质量保证）
4.    GTAG 17 –信息技术治理审计
5.    持续监督
6.    企业文化审计
7.    在企业内部宣传内部审计
8.    质量保证与改进程序
9.    舞弊–管理/防范
10.  信息技术审计–持续性

2016年内部审计前十大优先关注事项 

1.    ISO 27000（信息技术）
2.    移动应用
3.    NIST网络安全框架
4.    GTAG 16 –数据分析技术
5.    物联网
6.    灵活的风险与合规
7.    ISO 14000（环境管理）
8.    数据分析工具–统计分析
9.    特定国家的企业风险管理框架
10. 大数据/商业智能

* 根据总体调查反馈

不论是C级管理层、董事会还是整个企业中的内部审计利益相关方，都在很

大程度上依赖内部审计职能为他们提供保证及合规相关的活动。然而，这

些贡献正越来越成为内部审计职能可发挥作用的冰山一角。在持续的业务

转型过程中，内部审计不仅要监控潜藏于表面之下的网络安全风险，同时

还要致力于与新兴技术和企业长期战略密切相关的风险。

曾收到顾客、客户及/或

保险提供商有关网络安全

现状询问的公司比例

董事会较少参与

  董事会不同程度参与信息安全风险管理的企业

占比，其中网络安全风险的若干特定领域由于缺少     

 软件工具而未能获得充分应对：

董事会高度参与

*

在业务转型过程中到达内部审计的临界点
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    甫瀚咨询是一家全球性的咨询机构，帮助企业解决财务、信息技术、运营、治理、风

险管理以及内部审计领域的难题。我们在20多个国家设有70多家分支机构，为超过60%的

财富1000强及35%的全球500强企业提供咨询服务。我们亦与政府机构和成长型中小企业开

展合作，其中包括计划上市的企业。

    甫瀚咨询荣幸地成为国际内部审计师协会（IIA）主要合作伙伴。超

过700名甫瀚咨询专业人员是IIA的活跃会员，这些会员与IIA所在地方

和国家的机构领导积极合作，提供领先思维、演讲、最佳实务、培训及

其他资源，从而帮助促进内部审计职业的发展。

    甫瀚咨询荣膺《财富》杂志2016年最佳雇主百强第57位，是Robert Half International 
Inc.（纽约证券交易所代码：RHI）的全资子公司。RHI于1948年成立，为标准普尔500指数

的成员公司。

关于甫瀚咨询

内部审计和财务控制

    不论客户公司如何、属于上市公司还是私营企业，我们都十分乐意配合其行政高管人

员、管理层及审计委员会开展合作，协助执行内部审计工作。我们不但能够以完全外包的

方式，协助公司启动和执行内部审计工作，也可以与公司现有内部审计部门合作，在内审

团队人手不足或技能缺乏时，担当起有力的支持后盾。我们的专业人员已成功协助上百家

公司制定了《萨班斯-奥克斯法案》首年合规计划，并帮助他们开展持续的合规工作。我

们更能够协助公司采用以流程为基础的方案来执行财务控制合规工作，从而寻求提高工作

效率、减轻工作负荷的有效途径，例如执行有效的风险评估、界定合适的审计范围，以及

使用技术辅助手段。如此一来，客户的合规成本也将得以降低。我们拥有丰富的经验，已

为数以百计的客户完成多项独立、专门的财务和内部控制咨询及控制检查服务项目，其中

有些是一整套内部审计工作中的一部分，有些则作为独立的项目予以实施。在项目执行的

整个过程，我们均会按照客户的要求，向其董事会、审计委员会或管理层直接汇报。

    甫瀚咨询并非一间会计师事务所，这是我们重要的特征之一，使我们能够处在完全独

立的立场为客户提供服务。甫瀚咨询可以调用所有的顾问来开展内部审计项目，这使我们

得以随时为客户配备精通各种职能和流程领域的专家。此外，甫瀚咨询可以为公司的内部

审计职能实施独立评估。根据国际内部审计师协会相关标准的要求，公司须每五年开展一

次这样的评估。

我们所提供的服务包括：

内部审计外包与分包

财务控制与《萨班斯-奥克斯法案》合规

内部审计质量评估和转型

审计委员会咨询
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